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Streszczenie

Dynamiczny rozwoj technologii teleinformatycznych przyczynit sie do powstania nowego pola
aktywnosci, jakim jest cyberprzestrzen. Jest to jedna z najwazniejszych zmian w $rodowisku
bezpieczenstwa, niosaca zupetnie nowe zagrozenia, a przez to wymagajaca nowych uregulo-
wan, zabezpieczen i informacji celem zapewnienia bezpieczenstwa panstwa, instytucji i os6b
korzystajacych z cyberprzestrzeni. W dobie globalizacji cyberprzestrzen, ktéra nie zna granic
moze by¢ polem konfliktu wrogich panstw, zorganizowanych grup przestepczych, ekstremi-
stycznych, terrorystycznych, hakeréw, oszustow, a nawet pedofiléw. Jak wida¢ stawka moze by¢
bardzo wysoka, od bezpieczenstwa infrastruktury krytycznej, poprzez wyniki finansowe przed-
siebiorstw, szeroko rozumiane bezpieczenstwo obywateli, a nawet dzieci.

Stowa Kkluczowe: cyberprzestrzen, bezpieczenstwo jednostki

Summary

The dynamic development of Information and Communications Technology (ICT) contributed
to the emergence of a new field of activity; that is cyberspace. It is one of the most important
changes in the safety environment that carries a completely new security threat and, therefore,
requires new regulations, protection and information to assure security of the institutions and
people who use cyberspace. In the era of globalisation, cyberspace does not have any barriers,
which can lead to many conflicts between hostile states, gangs, terrorists, extremist groups,
hackers, the frauds or even paedophiles. Thus, as one can see, the stakes are high when it comes
to securing critical infrastructure or financial companies’ results as well as citizens’ safety, in-
cluding children.

Keywords: cyberspace, cyber security, a cyber crime, a safety unit

Wraz z rozwojem technologii cyfrowej i zwigza-
nego z nig spoteczenstwa informacyjnego pojawit sie
nowy obszar bezpieczenstwa, ktéry pozostaje nie-
ograniczony terytorialnie, a dotyczy niemal wszyst-
kich dziedzin Zycia przeniesionych do cyberprze-
strzeni. Bezpieczenstwo zajmuje jedno z czotowych
miejsc w sferze podstawowych potrzeb cztowieka.
Jest terminem interdyscyplinarnym i jest réznie de-
finiowane. ,Bezpieczenistwo - stan dajacy poczucie
pewnosci i gwarancje jego zachowania oraz szanse
na doskonalenie” (Stownik terminéw... 2008, s. 14).
Podejmujgc probe zdefiniowania cyberprzestrzeni
mozna przytoczy¢ kilka definicji: stownik jezyka pol-
skiego: ,przestrzen wirtualna, w ktérej odbywa sie
komunikacja miedzy komputerami potgczonymi sie-
cig internetowq” (http://sjp.pwn.pl). Tadeusz Jemio-
o twierdzi, ze: ,Cyberprzestrzen to przede wszyst-
kim ogromna ilo$¢ rozpowszechnianych informacji,
przez co Internet stal sie podatnym gruntem do
szeroko zakrojonych dziatan wywiadowczych. Nie-

ktére najwieksze kraje na Swiecie (m. in. Rosja czy
Chiny) prowadza na duza skale szpiegostwo inter-
netowe, gtéwnie pod katem zbierania niejawnych
informacji gospodarczych dotyczacych na przyktad
najnowszych technologii, systeméw militarnych
czy przemystu farmaceutycznego danego panstwa”
(http://tadeuszjemiolo.natemat.pl/133631, cyber-
przestrzen-nowa-sfera-walki-xxi-wieku). Pojecie
cyberprzestrzeni wraz z prawnymi podstawami
nadzwyczajnego reagowania na wystepujace w niej
zagrozenia do polskiego systemu prawnego zostato
wprowadzone w 2011 roku m. in. w ustawie z dnia
30 sierpnia 2011 r. o zmianie ustawy o stanie wo-
jennym oraz kompetencjach Naczelnego Dowddcy
Sit Zbrojnych i zasadach jego podlegtosci konstytu-
cyjnym organom Rzeczypospolitej Polskiej oraz nie-
ktérych innych ustaw i otrzymato brzmienie: ,Przez
cyberprzestrzen, o ktérej mowa w ust. 1, rozumie sie
przestrzen przetwarzania i wymiany informacji two-
rzong przez systemy teleinformatyczne(...)” (Ustawa
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z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie
wojennym..., art. 1 ust. 1). Zaréwno Unia Europejska,
jak i poszczegdlne panstwa cztonkowskie podejmuja
dziatania na rzecz bezpiecznej cyberprzestrzeni, czy-
li bezpiecznego korzystania z technologii cyfrowe;j
i informacyjnej i tak np. w 2004 r. powotana zostata
ENISA, czyli Europejska Agencja ds. Bezpieczenstwa
Sieci i Informacji, ktdérej celem jest zwiekszenie moz-
liwosci Unii Europejskiej, panstw cztonkowskich,
a takze sektora biznesu w zakresie ochrony i bezpie-
czenstwa w sieciach i systemach informatycznych.
Mimo podejmowanych dziatan szybki rozwoj tech-
nologii informatycznych uniemozliwia skuteczne
zapewnienie bezpieczenstwa w sieci. Prawdopodo-
bienstwo réznego rodzaju atakdéw stanowi zagro-
zenie dla bezpieczenstwa, obrony, stabilnosci i kon-
kurencyjnoSci panstw oraz sektora prywatnego. Po
serii fatszywych alarméw bombowych, ogtoszonych
25 czerwca 2014 r. szef BBN Stanistaw Koziej powie-
dziat: ,Musimy pilnie zbudowa¢ fundamenty cyber-
bezpieczenstwa, by w spos6b skoordynowany i bez-
pieczny reagowac na ryzyko. Na szczeScie ten alarm
okazat sie fatszywy, ale pokazat, co mogtoby sie dzia¢,
gdyby ktos chciat nie tylko przesta¢ fatszywa wiado-
mos¢, ale np. spowodowac jakas awarie. To klarowny
sygnal, Ze trzeba te zagrozenia traktowaé powaznie”
(http: //www.bbn.gov.pl/pl/prace-biura/glowne-i-
nicjatywy/doktryna-cyberbezpiecze/6058,Doktry-
na cyberbezpieczenstwa-RPhtml). Fatszywe alarmy
bombowe spowodowaty, ze sprawdzono 22 obiek-
ty uzyteczno$ci publicznej - szpitale, sady, budynki
prokuratury i policji, a takze centra handlowe. Ponad
2700 osbb byto zmuszonych do opuszczenia budyn-
kéw. Ostrzezenia te wysytano z serweréw w kraju
i za granica. Bezpieczenstwo w cyberprzestrzeni ze
wzgledu na ztozono$¢ problemu jest rozpatrywa-
ne wieloptaszczyznowo i wymaga zintegrowanego
i kompleksowego podej$cia administracji, stuzb, sit
zbrojnych, sektora prywatnego i obywateli. W Biu-
rze Bezpieczenstwa Narodowego zostat opracowany
i 12 stycznia 2015 roku zaakceptowany przez Rade
Bezpieczenstwa Narodowego dokument - Doktryna
cyberbezpieczenstwa RP, w ktorym okreslone s3 cele
strategiczne takie jak, zapewnienie bezpiecznego
funkcjonowania Rzeczypospolitej w cyberprzestrze-
ni, a takze wprowadzenie okres§lonych rozwigzan
formalno-prawnych. ,Doktryna jest dokumentem
koncepcyjnym oraz wykonawczym w stosunku do
Strategii Bezpieczenistwa Narodowego RP. Okresla
cele w dziedzinie cyberbezpieczenstwa, opisuje $ro-
dowisko, wskazujac na zagrozenia, ryzyka i szanse,
a takze rekomenduje najwazniejsze zadania, jakie
powinny by¢ realizowane w ramach budowy syste-
mu cyberbezpieczenstwa panstwa” (https://www.
bbn.gov.pl/pl/wydarzenia/ 6336,Doktryna-cyber-
bezpieczenstwa-RPhtml.). Jak stusznie zauwazyt
Bronistaw Komorowski: ,Cyberprzestrzen jest po-
lem konfliktu, na ktérym przychodzi nam zmierzy¢
sie nie tylko z innymi panstwami, ale takze z wrogi-
mi organizacjami, jak cho¢by z grupami ekstremi-
stycznymi, terrorystycznymi, czy zorganizowanymi

grupami przestepczymi. Dlatego jednym z istotnych
priorytetéw polskiej strategii stato sie bezpieczen-
stwo tego nowego Srodowiska” (B. Komorowski,
https://www.bbn.gov.pl/ftp/dok/01/DCB.pdf). Jest
to zupetnie nowy obszar dziatalno$ci w zakresie
bezpieczenstwa, a trudno$¢ w jej opanowaniu po-
lega na duzej dynamice zmian. ,Doktryna powinna
stanowi¢ punkt odniesienia i ukierunkowania dla
dalszych prac, tworzacych zaawansowane rozwigza-
nia na rzecz bezpieczenstwa Polski i Polakéw w cy-
berprzestrzeni” (http://www.bbn.gov.pl/pl/prace-
-biura/glowne-inicjatywy/doktryna-cyberbezpie-
cze/6058,Doktryna-cyberbezpieczenstwa-RP.html).

W dobie globalizacji Internet dla wspdtczesne-
go uzytkownika stat sie nieodzownym elementem
egzystencji zarbwno w zyciu prywatnym, jak i za-
wodowym. Trudno sobie wyobrazi¢ juz nie tylko
wspotczesnego nastolatka, ktéry potrafi obejs¢ sie
bez nowych technologii, ale réwnieZ osoby doroste,
a coraz czesSciej senioréw. Negatywnym skutkiem
szybkiego rozwoju teleinformatycznego s3 nowe
zagrozenia plynace z cyberprzestrzeni. Bezpieczen-
stwo w cyberprzestrzeni jest tym bardziej wazne, Ze
korzystaja z niej ludzie praktycznie w kazdym wieku,
z réznym poziomem wyksztatcenia i Swiadomosci.
Bezpieczenstwo to okresla w nastepujacy sposéb Mi-
nisterstwo Administracji i Cyfryzacji: ,bezpieczen-
stwo cyberprzestrzeni - zesp6t przedsiewzie¢ orga-
nizacyjno-prawnych, technicznych, fizycznych i edu-
kacyjnych majacy na celu zapewnienie niezaktéco-
nego funkcjonowania cyberprzestrzeni” (Polityka
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej
2013, s. 5). Réwnoczesnie z rozwojem i udoskonala-
niem mozliwo$ci korzystania z nowych technologii
rozwija sie pomystowos$¢ przestepcéw dziatajacych
w sieci. Przestepstwa te okreslane sg cyberprzestep-
stwami. Jak twierdzi Artur Kubiak z Wydziatu do
Walki z Cyberprzestepczoscia KWP w Katowicach
,w polskim prawie nie ma legalnej, czyli jednolitej
przyjetej przez prawo definicji cyberprzestepczosci.
Mozna wiec postugiwac sie tym pojeciem intuicyj-
nie (rozumujac, iz sg to przestepstwa popelniane za
pomoca komputerdéw oraz Internetu), albo pomoc-
niczo postuzy¢ sie definicjami, ktére formutujg inne
podmioty np. ONZ, Rada Europy, Unia Europejska,
czy tez INTERPOL” (http://konferencje.alebank.pl/
wp-content/uploads/2015/07 /prezentacja.artur_.
kubiak.pdf). W literaturze mozemy spotkaé¢ wiele
podziatéw cyberprzestepstw. Jeden z nich prezentu-
je wspomniany juz A. Kubiak: ,Definicja sformutowa-
na przez Interpol jest bardzo praktyczna i rozpatruje
cyberprzestepczo$¢ w 2 ujeciach tzw. wertykalnym
oraz horyzontalnym. Ujecie wertykalne dotyczy prze-
stepstw specyficznych dla cyberprzestrzeni, czyli ta-
kich ktére tylko tam moga by¢ dokonane np. hacking,
sabotaz komputerowy. Z kolei ujecie horyzontalne
zaktada popelnianie przestepstw przy pomocy tech-
nik komputerowych (np. oszustwa komputerowe,
falszowanie pieniedzy, carding, skimmingu, pranie
brudnych pieniedzy, naruszanie praw autorskich,
czy sprzedaz rzeczy zabronionych lub wymagaja-
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cych koncesji albo pedofilia, etc.)” (http://konferen-
cje.alebank.pl/wp-content/uploads/2015/07 /pre-
zentacja.artur_kubiak.pdf). Pojawienie sie i szybki
rozwoj technologii informacyjnych w drugiej poto-
wie XX w. wymusito potrzebe opracowania instru-
mentéw ochraniajgcych uzytkownikéw Internetu
i ochrony danych osobowych o0séb fizycznych. Wy-
nikiem tego byto podpisanie 28 stycznia 1981 roku
108 Konwencji Rady Europy. ,Konwencja nr 108 ma
zastosowanie do wszelkich operacji przetwarzania
danych prowadzonych zaréwno przez sektor pry-
watny, jak i publiczny, np. do przetwarzania danych
przez organy sagdowe i organy ds. egzekwowania pra-
wa. Zapewnia ona osobom fizycznym ochrone przed
naduzyciami, ktére moga towarzyszy¢ gromadzeniu
i przetwarzaniu danych osobowych, a jej drugim ce-
lem jest uregulowanie transgranicznego przeptywu
danych osobowych” (Podrecznik europejskiego pra-
wa o ochronie danych2014, s. 16). Internet przestat
by¢ tylko Zrédtem informacji czy rozrywki, a stat sie
niezbedny do pracy, edukacji, komunikacji, obstugi
banku czy korzystania z ustug urzeddéw, stuzby zdro-
wia i wielu innych. ,Prawo do ochrony sfery pry-
watnej jednostki przed ingerencja ze strony innych,
a zwlaszcza ze strony panstwa, po raz pierwszy za-
pisano w miedzynarodowym akcie prawnym w art.
12 Powszechnej Deklaracji Praw Cztowieka Organi-
zacji Narodow Zjednoczonych (ONZ) z 1948 r., ktory
dotyczy poszanowania zycia prywatnego i rodzinne-
go. PDPC wptyneta na rozw6j innych instrumentéw
ochrony praw cztowieka w Europie” (Rada Europy
(RE) i Europejski Trybunat Praw Cztowieka (ETPC),
Podrecznik europejskiego prawa o ochronie danych,
Luksemburg 2014, s. 14).

Na catym $wiecie podejmowane s3 rézne inicja-
tywy na rzecz zwiekszenia bezpieczenstwa w sieci.
W 1999 roku zostat uruchomiony program Komisji
Europejskiej ,Safer Internet”, ma on na celu promo-
cje bezpiecznego korzystania z nowych technologii
i Internetu wsréd dzieci i mtodziezy. W ramach tego
programu prowadzone sg rowniez dziatania na rzecz
zwalczania nielegalnych tresci i spamu w Internecie.
Réwniez polski rzad podejmuje rézne dziatania ma-
jace na celu zapewnienie bezpieczenstwa w cyber-
przestrzeni. W dniu 01 lutego 2008 roku na mocy po-
rozumienia Ministra Spraw Wewnetrznych i Admini-
stracji oraz Szefa Agencji Bezpieczenstwa Wewnetrz-
nego powotany zostat CERT.GOV.PL (ang. Computer
Emergency Response Team) - Rzadowy Zespot Re-
agowania na Incydenty Komputerowe. Mimo coraz
wiekszej ilosci publikacji i akcji majgcych na celu
$Swiadome korzystanie z nowych technologii i jak
najlepsze zabezpieczenie przed cyberprzestepstwa-
mi, liczba poszkodowanych z roku na rok jest wiek-

sza. W strukturach policji od 1 paZdziernika 2014
roku funkcjonuje wydziat do walki z cyberprzestep-
czo$cig powotany przy Biurze Stuzby Kryminalne;j
Komendy Gtéwnej Policji.

Przestepstwa popeiniane w cyberprzestrzeni A.
Kubiak podzielit nastepujgco:

,eMalware

eSpam

eKradziez tozsamosci

eBotnet

ePhishing

*DDos

eDarknet

ePlatnosci anonimowe i kryptowaluty

eInternet IPR

ePornografia dziecieca

eHazard internetowy

¢Oszustwa na aukcjach internetowych

*Oszustwa telekomunikacyjne

ePranie pieniedzy

eCarding”  (http://konferencje.alebank.pl/wp-
content/uploads/2015/07 /prezentacja.artur_Kku-
biak.pdf).

Analizujac dane CERT.COV.PL z raportu o stanie
bezpieczenstwa cyberprzestrzeni RP w roku 2014
mozna dostrzec wyrazny wzrost dynamiki atakow.
Rowniez liczba internautéw na $wiecie wzrasta
praktycznie kazdego dnia.

Ponizszy wykres obrazuje ilos¢ zarejestrowanych
zgtoszen oraz obstuzonych przez Zespét CERT.GOV.
PL incydentéw teleinformatycznych w poszczegdl-
nych kwartatach 2014 roku.

4500 A
4000 -|
3500
3000
2500
2000 A
1500
1000
500

3912

I kwartat Ilkwartat I kwartat IV kwartat

W Zgtoszenia incydentow M Faktyczne incydenty

WyKkres 1. Liczba zarejestrowanych zgtoszen oraz incyden-
tow w poszczeg6lnych kwartatach 2014 roku
Zrédto:http://www.cert.gov.pl/cer/publikacje/raporty-o-
-stanie-bezpi/738,Raport-o-stanie-bezpieczenstwa-cyber-
przestrzeni-RP-w-2014-roku.html

-73-



Rozprawy Spoteczne 2016, Tom 10, Nr 3

Zagrozenia w cyberprzestrzeni a bezpieczenstwo jednostki

Tabela 1. Katalog zagrozen CERT.GOV.pl

ZAGROZENIA PODATNOSCI

=~ robak kori
OPROGRAMOWANIE wirus L e dialer botnet
ZHOSLIWE sieciowy rojanski
1.2 PRZEEAMANIE nieuprawnione  wlamanie na konto/ataki whamanie do aplikacii
ZABEZPIECZEN logowanie sieciowe e :
1.3 PUBLIKACIE tresci pomawianie naruszenie praw tezint .
W SIECI INTERNET obrailiwe (zniestawienie) autorskich
1.4 GROMADZENIE : inZynieria !
INFORMACII skanowanie podstuch ShGle szpiegostwo SPAM

1.5 SABOTAZ
KOMPUTEROWY

1.6 CZYNNIK LUDZKI
1.7 CYBERTERRORYZM

=
=]
-
"
o
<
=
]
<
M~
a
-

Zrédto: http:/ /www.cert.gov.pl

Dostep do ustug elektronicznych stat sie bar-
dzo powszechny i jest mozliwy przy uzyciu réznych
urzadzen, juz nie tylko komputeréw, ale réwniez te-
lefonéw komoérkowych, smartfonéw czy tabletow.
Cyberprzestepcy bardzo szybko wykorzystuja nowe
mozliwo$ci i coraz wiecej atakdw odnotowuje sie na
urzadzenia mobilne, ktére obstuguja coraz wieksza
ilos¢ aplikacji. ,Zmiany zachodzace we wspotcze-
snym $wiecie, globalizacja proceséw i zjawisk gospo-
darczych pociagaja za sobg takze globalizacje bezpie-
czenstwa. Pojawienie sie nowych, nieznanych dotad
zagrozen, zatarcie granic miedzy sferg militarng i po-
zamilitarng wymusza opracowanie nowego katalogu
zagrozen dla bezpieczenstwa powszechnego. Obec-
nie wida¢ rosnaca wspéizalezno$¢ poszczegdlnych
sektoréw gospodarki i catego zycia spotecznego, od
zaawansowanych technologii, sprawnego funkcjono-
wania systeméw energetycznych, transportowych
i teleinformatycznych” (M. Trybon, 1. Grabowska -

nieuprawniona zmiana
informacji
atak odmowy dostepu (np. DDoS, DOS)

wykorzystanie podatnosci
w urzgdzeniach

naruszenie procedur
bezpieczenstwa

nieuprawniony dostep lub
nieuprawnione wykorzystanie
informacji

skasowanie danych

wykorzystanie podatnosci
aplikacji

naruszenie obowigzujacych przepisow
prawnych

przestepstwa o charakterze terrorystycznym popefnione

w cyberprzestrzeni

w
2 2.1 WYPADKI | awarie — awarie
E ZDARZENIA LOSOWE sprzetowe a (btedy oprogramowania)
(T
=
s
= btedna naruszenia
2 2.2 CZYNNIK LUDZKI naruszenie zaniedbanie konfiguracja brak wiedzy praw
=] procedur : ;
g urzadzenia autorskich

Lepczak, M. Kwiatkowski, Bezpieczenstwo cztowieka
w obliczu zagrozen XXI).

Wiekszos¢ dziedzin aktywnosci cztowieka zosta-
ta przeniesiona do sieci. W szybkim tempie wzrasta
liczba przestepstw popetnianych w Internecie. Prze-
stepcy wybierajac na swoje pole dziatania sie¢, liczg
na pozostanie anonimowymi i tatwiejsze zacieranie
Sladéw. Jak moéwi rzecznik komendanta gléwnego
policji: ,,Oszusci szukajg swoich ofiar w ,sieci”, bo
daje im ona anonimowos¢. - Z oszustem nie ma prak-
tycznie zadnego kontaktu. Z kolei on sam, poprzez
internet, moze tworzy¢ dowolne scenariusze - sprze-
dawa¢ ,markowe rzeczy” w atrakcyjnych cenach,
oferowac fikcyjne apartamenty lub pokoje hotelowe,
podawac sie za krewnego z zagranicy, informujace-
go o duzym spadku. Namierzenie go jest tez trudne,
bo czesto do oszustw wykorzystywane s3 zagra-
niczne serwery. Nawet, jesli wiemy, Ze dana osoba
odpowiada za zgtoszone nam przestepstwa, czasem

-74 -



Rozprawy Spoteczne 2016, Tom 10, Nr 3

Zagrozenia w cyberprzestrzeni a bezpieczenstwo jednostki

trudno jej to udowodni¢” (M. Sokotowski,http://wia-
domosci.onet.pl/kraj/w-2014-r-ponad-22-tys-in-
ternetowychoszustw/xgr95 stan na 23.03.2016r.).
Przestepcy dziatajacy w Internecie szukaja nowych
metod, pomystéw i wykorzystuja nowoczesne tech-
nologie i oprogramowanie dostosowujac je do rodza-
ju przestepstwa. W XXI wieku nawet szukanie pracy
najczesciej odbywa sie przez Internet. Ta sama droga
aplikacji jest wymagana niezaleznie od stanowiska
pracy. Niestety, przy tej okazji czyha wiele zagrozen.
Przy zachowaniu najwiekszej ostroznosci doty-
czacej hasel, loginéw itd. aplikujac o prace nalezy
wysta¢ co najmniej CV i LM. Osoba aplikujaca zdra-
dza wowczas niemal wszystkie swoje dane, nie ma-
jac pewnosci, ze ogloszenie o prace jest prawdziwe
i uczciwe. Jest to bardzo prosty sposob na wytudze-
nie danych. Zamieszczajac w Internecie ogtoszenie
o prace z obietnica dobrych warunkéw, przy tak
duzym bezrobociu mozna mie¢ pewnos$¢, ze odpo-
wie wiele os6b. Nie ma innej mozliwo$ci zgtoszenia
swojej kandydatury niz przez Internet. Ogtosze-
nie o wolnych stanowiskach pracy moze zamie$ci¢
kazdy. Brak instrumentéw weryfikacji wszystkich
ogtoszeniodawcow powoduje czesto bezkarne wytu-
dzanie danych osobowych, co w konsekwencji moze
by¢ wykorzystywane przy ré6znego rodzaju przestep-
stwach. Najczestszg praktyka przy uzyciu takich do-
kumentow jest zacigganie zobowigzan finansowych,
wytudzanie kredytéw, podpisywanie umoéw na ustu-
gi mobilne, a nawet zaktadanie fikcyjnych firm, ktore
wystawiajg fikcyjne zaswiadczenia, co rozpoczyna
fale zdarzen czy przestepstw, ktére czesto niszcza
zycie wtascicielowi dokumentéw. Nawet bez doku-
mentéw, majac tak wiele danych osobowych prze-
stepca tatwo moze podrobi¢ dokumenty i dopisac
cala historie cztowieka. Coraz bardziej powszechne
jest zalatwianie spraw przez Internet bez koniecz-
nosci wizyty w urzedzie, a parabanki przescigaja sie
w szybkoSci udzielania kredytéw przez Internet.
Bywa, Ze przy ofertach pracy, szczegélnie zagra-
nicznych wymagany jest skan dokumentéw. Oso-
by poszukujace pracy czesto s3 zdesperowane i nie
podejrzewajac niczego ztego padaja ofiarami prze-
stepstw. Zakres danych zatrudnianych oséb prze-
twarzanych przez pracodawce jest tematem licznych
wypowiedzi w polskiej literaturze. Jak twierdzi E.
Kulesza: ,pracodawca ma prawo zada¢ od pracowni-
ka podania imienia (imion) i nazwiska, imion rodzi-
cow, daty urodzenia, miejsca zamieszkania (adresu
do korespondencji), informacji o wyksztatceniu oraz
informacji o przebiegu dotychczasowego zatrudnie-
nia. Ponadto takze innych danych osobowych pra-
cownika, a takze imion i nazwisk oraz dat urodzenia
dzieci pracownika, jezeli podanie takich danych jest
konieczne ze wzgledu na korzystanie przez pracow-
nika ze szczegélnych uprawnien przewidzianych
w prawie pracy oraz numeru PESEL pracownika
nadanego przez Rzadowe Centrum Informatyczne
Powszechnego Elektronicznego Systemu Ewiden-
cji Ludnos$ci (RCI PESEL)” (E. Kulesza, Kilka uwag
0 przetwarzaniu danych osobowych pracownikéw

przez pracodawce - regulacje obowigzujace i uwa-
gi de lege ferenda, w Ochrona danych osobowych
wczoraj, dzi$, jutro, Warszawa 2006).

Inng sprawg jest wykorzystywanie danych osobo-
wych niezgodnie z przeznaczeniem. Kazde CV uzyte
w procesie rekrutacji musi by¢ opatrzone klauzulg
wynikajaca z ustawy o ochronie danych osobowych
o wyrazeniu zgody na przetwarzanie danych oso-
bowych: ,Wyrazam zgode na przetwarzanie danych
osobowych zawartych w aplikacji dla potrzeb proce-
su rekrutacji zgodnie z ustawg z dnia 29.08.1997 r.
0 Ochronie Danych Osobowych, tekst jednolity: Dz.
U.z 2002 r, Nr 101, poz. 926 z pdzniejszymi zmiana-
mi” (ustawa z dnia 29.08.1997 r. o ochronie danych
osobowych, tekst jednolity: Dz. U. z 2002 ., Nr 101,
poz. 926 z pbdzniejszymi zmianami). Czym jest owa
zgoda na przetwarzanie danych osobowych i na co
jest wyrazana? ,Niektorzy uwazaja, Ze normy regu-
lujace sfere ochrony prywatnosci nie powinny doty-
czy¢ zycia zawodowego. Jednak Europejski Trybu-
nat Praw Czlowieka przyjat w swoich orzeczeniach
konsekwentne stanowisko, zgodnie z ktérym zasady
ochrony prywatno$ci powinny by¢ stosowane row-
niez w przypadku pracownikéw, a nie odnosic sie
wyltacznie do ich zycia prywatnego” (Biuro GIODO,
Ochrona danych osobowych wczoraj, dzi$, jutro,
Warszawa 2006, s. 29). Osoba ubiegajgca sie o prace
zamieszczajac powyzsza klauzule w dokumentach
aplikacyjnych wyraza zgode na to, aby pracownicy
danej firmy zajmujacy sie rekrutacja przegladali te
dokumenty i upowaznia do wykorzystania tych do-
kumentéw w konkretnym procesie rekrutacyjnym
danej firmy. Wystanie dokumentéw nieopatrzonych
wymagang klauzulg powinno skutkowaé odrzuce-
niem kandydatury bez rozpatrzenia. Nie jest to jed-
nak wyrazenie zgody na obr6t danymi osobowymi
w innym celu, np. marketingowym, co nie jest nie-
stety rzadkoS$cia. Takie dziatanie jest niezgodne
z prawem. Je$li firma rekrutujgca chce zarekomen-
dowa¢ kandydata innemu pracodawcy, musi miec
jego pisemna zgode na przekazanie dokumentow
aplikacyjnych. Idealnym stanem bytoby utworzenie
portalu z ogtoszeniami o prace, gdzie oferty bytyby
weryfikowane, co dawatoby aplikujacym poczucie
bezpieczenstwa. Niezaspokojenie tej potrzeby, czyli
brak poczucia bezpieczenstwa réwna sie z poczu-
ciem zagrozenia. Zaré6wno w ujeciu globalnym, jak
i jednostkowym wptywa destrukcyjnie na jednostke,
a czesto dotyczy to 0s6b znajdujgcych sie w trudnej
sytuacji zyciowej.

W przeciwienstwie do konieczno$ci ujawnia-
nia danych osobowych przy aplikowaniu do pracy,
portale spotecznoSciowe staty sie ,kopalnig” takich
informacji. Dzielenie sie swoim Zyciem prywatnym
w sieci stalo sie powszechne, a zamieszczanie ak-
tualnych informacji jest niemal réwnolegte do Zycia
w realu, dzieki zaawansowanym technologiom i co-
raz powszechniej dostepnemu Internetowi. Zacho-
wujac wypracowane zasady bezpieczenstwa przy
korzystaniu z Internetu zmniejsza sie ryzyko kra-
dziezy tozsamosci. Nie ma stuprocentowego zabez-
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pieczenia przed kradziezg czy wytudzeniem danych,
ale poza stosowaniem programoéw antywirusowych
nalezy zachowac szczegdlng ostrozno$c¢ stosujac wy-
pracowane zasady przez odpowiednie stuzby i insty-
tucje. Oszustwa na aukcjach internetowych stajg sie
codziennos$cig. Mimo ostrzezen, aby z rezerwa pod-
chodzi¢ do ,super okazji”, ciagle znajdujg sie nowe
osoby dajace sie na to nabierac.

Trudniejsze wydaje sie zabezpieczenie przed ha-
kerami, ktorzy przesytaja na komputer ofiary samo
instalujgce sie programy szpiegowskie wytudzajace
loginy i hasta dostepu do kont. W ostatnim czasie jest
réwniez wiele préb przekierowania na strony tudzg-
co przypominajace strone banku.

Ochrona danych osobowych w ostatnim czasie
jest bardzo waznym elementem zachowania bezpie-
czenstwa, a w szczegdlnosci bezpieczenstwa w sieci.
Jedna z podstawowych instytucji zajmujgcych sie ta
tematyka jest GIODO (Generalny Inspektor Ochrony
Danych Osobowych), dziatajacy na podstawie Usta-
wy z dnia 29 sierpnia 1997r. GIODO wychodzac na-
przeciw uzytkownikom Internetu opracowat wska-
zowki jak bezpiecznie korzysta¢ z Internetu. Oto
kilka z nich:

o ,Internet jest pamietliwy! Zachowaj ostroznos$¢
w dzieleniu sie informacjami o sobie - cokolwiek
napiszesz na swdj temat lub na temat innych oséb,
usuniecie takiej informacji i wszystkich powielo-
nych jej kopii z sieci Internet jest bardzo trudne
lub wrecz niemozliwe.

e BadZ ostrozny w nawigzywaniu znajomo$ci w sie-
ci - tak jak w Zyciu - osoby, ktére poznajesz w sie-
ci, moga nie by¢ tymi, za ktdre sie podajg i wcale
nie musza chcie¢ by¢ Twoimi przyjaciétmi.

e ZastanOw sie jakie informacje o sobie umiesz-
czasz w sieci. Czy chciatbys, aby te informacje
byly znane Twoim pracodawcom, nauczycielom,
kontrahentom...?

e Podczas rejestracji w portalu i w czasie p6Zniej-
szego korzystania z niego, nie wpisuj swoich pel-
nych danych osobowych - wystarczy, Zze wpiszesz
tylko te, ktére pomoga Twoim faktycznym znajo-
mym w tatwym odnalezieniu Ciebie.

e (Celem podniesienia Twojego bezpieczenstwa
w portalu staraj sie uzywac bezpiecznych haset
i okresowo je zmieniaj.

e Brak szyfrowania sesji nawigzywanej pomiedzy
Toba a portalem spoteczno$ciowym moze skut-
kowa¢ w najlepszym wypadku przejeciem lub
zmanipulowaniem informacji, ktére w danym
momencie wysytasz, a w najgorszym kradzieza
Twojej tozsamos$ci - podszyciem sie pod Twoje
dane w celu osiggniecia korzysci.

o Publikujac zdjecia z wtasnym wizerunkiem lub z wi-
zerunkami innych oséb musisz mie¢ swiadomos¢,
Ze znacznie utatwiasz identyfikacje siebie i innych
oraz mozesz przekaza¢ w ten sposob znacznie wie-
cej informacji niz zdajesz sobie sprawe.

e Podajac w portalu spoteczno$ciowym informacje
o innej osobie oraz publikujgc jej zdjecia, upewnij sie,
Ze ta osoba nie ma nic przeciwko takiej publikacji.

e Pamietaj, ze pomimo zachowania prywatnosci

w portalu, Twoja anonimowo$¢ jest ograniczona

i nie istnieje dla oséb utrzymujacych portal oraz

dla organéw wymiaru sprawiedliwosci w sytu-

acji naruszenia prawa” (http://nk.pl/bezpieczen-
stwo/rodzice/giodo/wskazowki).

W czasach, gdy rozwdj nowych technologii stwa-
rza wiele mozliwosci i utatwia Zycie, staje sie réwno-
cze$nie putapka. Cyberbezpieczenstwo jest stosunko-
wo nowym polem dziatania panstwa i instytucji spe-
cjalizujacych sie w zapewnianiu bezpieczenstwa. Jesli
uzytkownicy nie dotoza wszelkich staran do zachowa-
nia bezpieczenstwa w sieci, zadna instytucja nie jest
w stanie obroni¢ przed skutkami lekkomys$lnosci.

,Dzisiejsze zagrozenia dla bezpieczenstwa to ata-
ki cybernetyczne i terrorystyczne. Hakerzy sg w sta-
nie sparalizowa¢ wazne systemy panstwa, w tym
systemy wojskowe” (T. Siemoniak, http://wiado-
mosci.wp.pl/kat,1020223,title,Cyberterroryzm-co-
-robi-Polska-by-uchronic-sie-przed-atakami-hake-
row,wid, 16257187, ,wiadomosc.html?ticaid=116bb6,
stan na dzien 26.03.2016 r.) - stwierdza na tamach
portalu WPPL, w grudniu 2013 r, minister obrony
narodowej, Tomasz Siemoniak. W czasach globalnej
wioski, kiedy wszyscy niemal kazdego dnia korzysta-
ja z dostepu do ustug elektronicznych i teleinforma-
tycznych, bezpieczenstwo w cyberprzestrzeni nabra-
to szczegblnego i waznego znaczenia, chociaz wydaje
sie trudniejsze do opanowania niz bezpieczenstwo
militarne, chociazby ze wzgledu na dynamike rozwo-
ju, brak granic w $wiecie wirtualnym, a takze niejed-
nolite przepisy w réznych panstwach. Istnienie cy-
berprzestrzeni to niezaprzeczalny fakt tego, iz mamy
do czynienia z globalng rewolucjg informatyczna.
Ogélnoswiatowy zasieg w potaczeniu z mozliwoscig
natychmiastowego dostepu z niemal kazdego miej-
sca na Ziemi i niewielki koszt uzytkowania sprawia,
ze Internet stat sie nie tylko forma szybkiej wymiany
informacji, czy tez gtéwnym motorem napedzajacym
gospodarke XXI wieku, ale takze przeksztalcit sie
w skuteczny instrument dziatalno$ci przestepczej
i terrorystycznej w cyberprzestrzeni, stajac sie przez
to wirtualnym odzwierciedleniem rzeczywistoSci.
Wydaje sie, ze tylko wspdlne dziatania jak najwiek-
szej ilosci panstw i organizacji, oraz jednolite w tym
zakresie przepisy prawne, beda w stanie ograniczy¢
cyberprzestepczo$¢ i skuteczng z nig walke. Gtow-
nym jednak elementem bezpieczenstwa osobiste-
go kazdego internauty jest zachowanie szczeg6lnej
ostrozno$ci w sieci, zdrowego rozsadki i zasada
ograniczonego zaufania.

Zakonczenie

Postep technologiczny przyczynit sie do nie-
spotykanego wcze$niej rozwoju cywilizacyjnego,
ale réwniez do powstania nowych zagrozen. Jest
to jedna z najtrudniejszych przestrzeni wymagaja-
ca zapewnienia bezpieczenstwa. Dziatania majgce
na celu zapewnienie bezpieczenstwa w sieci muszg
by¢ prowadzone z jednoczesnym uwzglednieniem
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ochrony praw cztowieka, oraz poszanowaniem wol-
nosci stowa i prywatnosci. Intensywno$¢ dziatania
cyberprzestepcéw wymusza dziatania zapewniajgce
bezpieczenstwo spoteczenstwu informacyjnemu, jak
rowniez poszukiwanie rozwigzan prawnych, a staty
postep techniczny sktania do ciagtych weryfikacji
ustalonych przepiséw i szukania nowych rozwigzan
bezpieczenstwa pozamilitarnego.
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