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Streszczenie: Zagrozenia cyberprzestrzeni staly sie zjawiskami powszechnymi w spoteczenstwie wiedzy. Rozwoj
technologii - rewolucja informatyczna stymulujg skale i jako$¢ réznorodnych przeobrazen spoteczno-ekonomicznych. One
tez sg przyczyna wielu nowych problemoéw, ktére nie tylko stwarzaja nowe mozliwosci, ale i zagrozenia. Dziatania nauczy-
cieli, pedagogéw powinny opierac sie na rozpoznawaniu, rozumieniu i rozwigzywaniu probleméw nie tylko zwigzanych ze
Swiatem realnym ale takze majacych miejsce w cyberprzestrzeni. Powinni oni posiada¢ wiedze o zagrozeniach cyberprze-
strzeni oraz umiejetnie jg wkomponowa¢ w proces ksztatcenia i wychowania swoich podopiecznych. Przedmiotem analiz

uczyniono nastepujace zagadnienia:

1. Specyfika cyberprzestrzeni tworzonej przez media cyfrowe.
2. Cyberprzestrzen podstawowym Srodowiskiem funkcjonowania dzieci i mtodziezy.
3. Znaczenie kompetencji nauczycieli w zakresie zagrozen cyberprzestrzeni.
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Wstep

Rewolucja informatyczna i rodzace sie spote-
czenstwo wiedzy staty sie zjawiskiem globalnym,
wywierajagcym wpltyw na wszystkie sfery zycia spo-
tecznego, w tym takze na ksztatcenie i wychowanie.
To one stymulujg skale i jako$¢ réznorodnych prze-
obrazen spoteczno-ekonomicznych. One tez sg przy-
czyng wielu nowych probleméw, ktére nie tylko
stwarzaja nowe mozliwosci, ale i zagrozenia. Nowa
edukacja, aby sprostata wszystkim ambitnym wy-
zwaniom, ma charakter wielowymiarowy, a jej cele,
tresci i efekty dotycza wiedzy dla dziatan i umiejet-
nosci, dla znajdowania sensu wtasnego zycia i dla
zrozumienia innych oraz wspétpracy.

Wychowanie mtodego pokolenia musi by¢ za-
tem oparte na uniwersalnych prawach i zasadach,
z uwzglednieniem zagadnien wigzacych sie z roz-
wojem cywilizacji. Powinno opiera¢ sie takze na
rozpoznawaniu, rozumieniu i rozwigzywaniu pro-
blemdéw nie tylko zwigzanych ze §wiatem realnym,
ale takze majacych miejsce w cyberprzestrzeni.
Szczegblne zadanie w tym wzgledzie maja do wy-
konania nauczyciele i pedagodzy, ktérzy powinni
posiada¢ wiedze o zagrozeniach cyberprzestrzeni
oraz umiejetnie ja wkomponowa¢ w proces ksztat-
cenia i wychowania swoich podopiecznych.

Przedmiotem analiz uczyniono nastepujace za-
gadnienia:

1. Specyfika cyberprzestrzeni tworzonej przez

media cyfrowe.
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2. Cyberprzestrzenn podstawowym $rodowi-
skiem funkcjonowania dzieci i mtodziezy.

3. Znaczenie kompetencji nauczycieli w zakresie
zagrozen cyberprzestrzeni.

Specyfika cyberprzestrzeni tworzonej przez
media cyfrowe

Dzisiaj nowoczesne techniki komunikacji, tech-
nologie informatyczne oraz media elektroniczne
odgrywaja zasadniczg role w tworzeniu nowej glo-
balnej ptaszczyzny funkcjonowania Swiata. Row-
nolegla ptaszczyzna, na ktérej funkcjonuje nasza
cywilizacja, jest Internet. Kazda forma dziatalno-
$ci w Internecie ma globalny zasieg, zwany w $ro-
dowisku internautéw cyberprzestrzenia. Cyber-
przestrzen w ogélnym znaczeniu tego stowa to:
przestrzen komunikacyjna tworzona przez system
powigzan internetowych. Jest przestrzenig otwar-
tego komunikowania sie za posrednictwem potg-
czonych komputeréw i powigzan informatycznych
pracujacych na calym s$wiecie. Cyberprzestrzen,
definiowana jako integralny skladnik realnego
Swiata, w ktérym koegzystuja ze soba i zwalczaja
sie wzajemnie najrozmaitsze ideologie i podkultu-
ry, jest nie tylko miejscem wymiany i rozpowszech-
niania informacji, lecz takze polem walki, terenem,
na ktérym podejmowane sg skoordynowane akcje
o zabarwieniu politycznym o mniej lub bardziej de-
strukcyjnym charakterze.

Cyberprzestrzen jest zatem podstawowym ka-
natem wymiany informacji. Internet jako jeden
z efektéw technologii informatycznych otworzyt
przed organizacjami rzadowymi, pozarzadowymi
i prywatnymi instytucjami, a takze przed osobami
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fizycznymi nowe mozliwo$ci globalnej wspétpracy.
Dane przesytane za posrednictwem Internetu majg
zasieg Swiatowy. Funkcjonowanie w cyberprze-
strzeni przynosi oszczedno$c¢ czasu oraz szereg ko-
rzys$ci ekonomicznych i spotecznych.

W najnowszej literaturze zauwazy¢ mozna popu-
larno$¢ pojecia rzeczywistos$ci wirtualnej, a takze
cyberprzestrzeni. Ich zakres znaczeniowy sie zmie-
niat, podobnie jak i mozliwos$ci zastosowania i od-
dziatywania na czlowieka. To dzieki najnowszym
technologiom pojecia te nabieraja innego wymiaru
(Bednarek 2009, 5.27).

Rzeczywisto$¢ wirtualna oznacza nierzeczywi-
sty $wiat, stworzony za pomocg komputera i dodat-
kowych akcesoriéw multimedialnych. Celem rze-
czywisto$ci wirtualnej byto stworzenie sztucznego
Srodowiska, ktére w mozliwie najwiekszym stop-
niu przypominatoby duplikat prawdziwego $wiata
(Bednarek 2009, s.28).

Cyberprzestrzen jest przede wszystkim wy-
obraznig stworzong przez umyst ludzi, ktéra jest
bardzo specyficzna ze wzgledu na brak granic za-
réowno geograficznych jak i czasowych. Jest ona
przestrzenia, w ktdrej nie obowiazujg zadne prawa
fizykii w zwigzku z tym nie mozna jej zlokalizowac.
Ponadto jest ona zaludniona przez istoty nierealne,
stworzone na obraz i bliskie prawdopodobienistwo
swoich realnych odpowiednikéw.

W takiej przestrzeni, stworzonej przez ludzi,
mozliwa jest zmiana pici, wieku, rasy, religii, wy-
ksztatcenia oraz innych cech, co powoduje, Ze z bie-
giem czasu staje sie ona miejscem, w ktérym za-
réwno dzieci jak i dorosli zaczynaja odgrywac role,
ktore wczes$niej byty im obce.

Jak zauwaza ]. Bednarek ,Szeroki jest kontekst
roli mediéw cyfrowych i cyberprzestrzeni w ksztat-
towaniu oblicza wspotczesnej kultury i ich miejsca
w edukacji. Pierwsza z funkcji (informacyjna), ozna-
cza niemalze btyskawiczne dostarczenie réznorod-
nych informacji. Istota drugiej (ludycznej), jest rola
rozrywki, ktérej warto$¢ jest uzalezniona od jako-
$ci programoéw i sposobu ich odbioru. Trzecia (funk-
cja stymulujgca) wyraza sie w inspiracji odbiorcéw
do aktywnego odbioru nadawanych tresci. Czwarta
funkcja (wzorcotworcza) polega na propagowaniu
okreslonych styléw zycia, ideatéw, wzoréw poste-
powania i zachowania. Pigta funkcja (interpersonal-
na) wynika z wszechobecnej telewizji i komputeréw
taczacych sie z catym §wiatem przez Internet. War-
to dodaé, ze wzrasta rowniez znaczenie mediow
regionalnych w zakresie funkcji kulturotwérczych
i edukacyjnych. Sa one komplementarne wobec na-
rodowych i ponadnarodowych mediéw. Dzieki temu
moga petni¢ okreslone zadania w przezwyciezaniu
napie¢ miedzy globalizmem a regionalizmem (Bed-
narek 2010, s. 67-68).

Mozna stwierdzi¢, Ze dzisiejsza kultura to kul-
tura obrazu, doznan wzrokowych, ktéra ewoluuje
i zwieksza terytorium swojej ekspansji. Srodowiska
naukowo-badawcze i edukacyjne w coraz wiekszym
stopniu juz interesujg sie tym nowym obszarem

wiedzy i funkcjonowaniem w cztowieka, zwtaszcza
mtodego pod wptywem wspotczesnych medidéw cy-
frowych, cyberprzestrzeni i §wiata wirtualnego.

W dzisiejszych czasach cyberprzestrzen jest dla
dzieci i mtodziezy istotna cze$cig zycia. Wywiera
ona ogromny wptyw na ich postawy oraz zachowa-
nia.

Opisujac role cyberprzestrzeni nalezy zwrocic¢
uwage na jej najwazniejsze funkcje:

a) edukacyjna,

b) wychowawcza,

) rozrywkowa,

d) spoteczna.

Dzieki roli edukacyjnej cyberprzestrzeni mto-
dziez ma nieograniczone mozliwosci zdobywania
nowej wiedzy i umiejetnosci. Korzystajac zarow-
no z serwisow edukacyjnych jak i spotecznych ma
szanse podnosi¢ swoje kompetencje, w tym takze
medialne. Warto jednak zwr6ci¢ uwage, ze ,pomi-
mo zatozen programowych dotyczacych przed-
miotu technologie informacyjne, gdzie tematyka
$wiadomego i umiejetnego korzystania z zasobéw
internetowych zostata juz dawno ujeta (...)” (Ol-
czak 2008, s.188), mtodziez ,nadal wykazuje braki
w umiejetnosciach odnajdywania, selekcjonowania
i hierarchizowania informacji” (Olczak 2008, s.188).
Potwierdza to zalozenie, ze rola edukacyjna cyber-
przestrzeni wcigz wymaga rozwoju i udoskonalenia
programu nauczania informatyki w szkotach.

Funkcja wychowawcza cyberprzestrzeni jest
jedna z najwazniejszych rél jaka odgrywa w zyciu
miodych ludzi. Internet wychowuje mtodziez, kreu-
je ich postawy, uczy zachowan spotecznych. Wiele
serwisow internetowych moze edukowac uzytkow-
nikéw jak funkcjonowaé w rzeczywistym Swiecie.
Czas spedzany przez mtodziez w cyberprzestrzeni
sktania do rozwazan, czy aby na pewno nie przejeta
ona roli wychowaweczej rodzicow.

Nie mozna poming¢ aspektu rozrywkowego cy-
berprzestrzeni. Mtodzi ludzie bardzo chetnie korzy-
stajg z serwisOow rozrywkowych, gier komputero-
wych oraz z mozliwosci poszukiwania nowych form
rozrywek. Dzieki cyberprzestrzeni uzytkownicy
majg nieograniczony dostep do najnowszych wy-
dawnictw muzycznych, filmowych oraz literackich.
Warto tutaj zaznaczy¢, ze coraz popularniejsza for-
ma ksigzek dostepnych w Internecie sg e-booki.

Powyzsze trzy funkcje mediéw odnoszg sie tak-
ze do roli spotecznej cyberprzestrzeni. Korzystajac
zaréwno z serwiséw edukacyjnych jak i rozryw-
kowych mtodziez uczy sie nowych postaw i zacho-
wan spotecznych. Z drugiej strony jednak nie da sie
ukry¢, ze mtodzi ludzie przenoszg kontakty mie-
dzyludzkie ze Swiata realnego do wirtualnego, co
niezaprzeczalnie zaburza komunikacje spoteczna.
Jak podaje R. Olczak, ,istotnym problemem jest za-
uwazalny, (...) brak swiadomosci wartosci” (Olczak
2008, 5.188), co tylko potwierdza zatozenie, ze edu-
katorzy medialni powinni zwrécié szczegblng uwa-
ge na aksjologiczng sfere kontaktéw spotecznych
w Internecie.
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Ludzi od zawsze fascynowatl $§wiat stworzony
przez nich samych, z odpowiednio dobranymi ocze-
kiwanymi, parametrami, cechami i przymiotami.
Taki $wiat mégt realizowaé marzenia nawet te naj-
bardziej wyszukane. Dawniej ludzie czesciej spoty-
kali sie, spedzali wspdlnie czas i niepotrzebne byty
dodatkowe urzadzenia wspomagajace, wystarczyto
tylko to, Ze jest sie blisko siebie nawzajem czego
skutkiem byta np. nauka mtodszych od starszych,
umiejetno$¢ wspodlnego dziatania w grupie. Teraz
natomiast coraz cze$ciej korzystamy z zasobow
rzeczywisto$ci wirtualnej. Dzieki swobodzie, jak
réwniez braku barier, jesteSmy narazeni na zdecy-
dowanie wieksza styczno$¢ z tym, co jest zle jak
réwniez z pewnym zakresem pozytywnych aspek-
tow dziatania. ,W tym $wiecie, jak nigdy dotad, czto-
wiek moze przebywac¢ w Srodowisku, w ktérym ma
bardzo szybki dostep do informacji na kazdy temat
i moze w sposéb czynny (lub tylko bierny) uczestni-
czy¢ w zyciu toczacym sie na trudnych do policzenia
ptaszczyznach” (Szmigielska 2008, s.7).

Cyberprzestrzen jest bardzo potezng sitg w Zy-
ciu ludzi, ksztattuje nowa epoke, epoke cywiliza-
cyjng w dziejach ludzkosci. ,Narzedzia cyberprze-
strzeni pozwalajg uczestniczy¢ w wydarzeniach na
catym $wiecie oraz s3 Zr6dtem ogromnych zasobow
wiedzy i umozliwiajg szybki postep naukowo-tech-
niczny” (Strzata 2009, s.175).

Dla mtodego pokolenia uzytkowanie nowych
Srodkéw komunikacji niesie ze soba korzysci, ale
roéwniez nalezy pamieta¢, ze mtodziez jest narazona
na potencjalne niebezpieczenistwa. Dlatego ,niebez-
pieczenstwo moze by¢ tym wieksze, poniewaz dla
nastolatkéw XXI wieku cyberprzestrzen, w ktoérej
obecnie 2yja, staje sie §$wiatem dominujacym a swiat
Internetu (rzeczywisto$¢ wirtualna) odbierana jest
przez nich jako naturalne srodowisko. Rzesza mto-
dych ludzi bardzo chetnie wybiera kontakt z kom-
puterem i Internetem. Niejednokrotnie przektada te
forme spedzania czasu nad inne, a tym samym ule-
ga magii wirtualnego $wiata” (Andrzejewska 2009,
s.164).

Cyberprzestrzen podstawowym srodowiskiem
funkcjonowania dzieci i mlodziezy

Cyberprzestrzen jest miejscem, w ktéorym two-
rz3 sie nowe relacje i nastepuje komunikacja pomie-
dzy réznymi spotecznos$ciami. Wedtug I. Suriny, ta-
kie sieciowe spotecznos$ci ,mozna podzieli¢ wedtug
nastepujgcych cech:

« stopien otwarto$ci na komunikacje,

» rodzaj wiezi spotecznych,

» spoteczna rola uzytkownikéw sieci,

 rodzaj wizualnej komunikaciji,

e ukierunkowanie dziatalno$ci: spotecznosci
ekonomiczne, spotecznosci polityczne, spo-
tecznosci medyczne, spoteczno$ci transporto-
we.” (Surina 2008 s. 24-26)

Wedtug Autorki zasady konstytuowania sieciowej

spotecznos$ci odznaczajg sie nastepujacymi cechami:

e granice grupy sa wyraznie wyznaczone,
a czlonkowie grupy maja mozliwo$¢ spotyka-
nia si¢, poznawania nawzajem, czerpania in-
formacji z zakresu historii,

istniejg wyraznie zasady regulujace korzysta-
nie z zasobo6w, zgodnie ze swoimi potrzebami,
mozliwoS$ciami,

istniejg systemy obserwacji zachowywania sie
cztonkdédw spotecznosci,

cztonkowie spolecznosci w procesie komu-
nikacji maja mozliwo$¢ realizowania zaréw-
no osobistych, jak i wspoélnych celéw.”(Surina
2008 s. 24-26)

Przebywanie w cyberprzestrzeni niesie ze sobg
wiele negatywnych skutkéw, ktore wystepuja je-
$li dziecko traci kontrole nad czasem przebywania
w sieci oraz gdy dana spotecznos$¢ zaczyna wywie-
ra¢ na niego coraz to wiekszy wptyw. Taka wirtu-
alna rzeczywisto$¢ posiada cechy, ktére wptywaja
gtéwnie na psychike dziecka. ,Do cech charakte-
rystycznych takiej rzeczywistos$ci zalicza sie wow-
czas:

e teleobecnos¢ - przebywanie uzytkownikéw

w oddalonym srodowisku bez fizycznego prze-
mieszczania sie,

e Zzanurzenie - polegajace na wchtanianiu uzyt-
kownikéw przez sztuczny $wiat, odcinajgc go
od bodZcéw naturalnego Srodowiska, zastg-
pienie ich bodZcami generowanymi kompute-
rowo,

e interaktywno$¢ w czasie rzeczywistym - po-
legajaca na kontroli systemu multimedialnego
oraz reagowaniu elektrycznego srodowiska na
dziatanie uzytkownika” (Ziemia 2006, s.578-
580).

Wymienione cechy cyberprzestrzeni przyczy-
niajg sie do powstawania szeregu negatywnych zja-
wisk wéréod dzieci, mtodziezy i dorostych, ktérzy sa
podatni na dziatania internetowej spotecznosci. Do
takich negatywnych zjawisk wynikajacych z roz-
woju technologii informatycznych, a co za tym idzie
i cyberprzestrzeni, ,zalicza sie:

¢ zanik humanistycznych wartosci - technokra-
tyczny sposéb widzenia §wiata,

* mozliwo$¢ swobodnego manipulowania ludz-
mi - sterowania ich Swiadomoscig,

¢ trudnosci w przystosowaniu sie do zasad funk-
cjonowania w spoteczenstwie informacyjnym
oraz uzaleznienie sie od technologii,

e rozszerzanie sie patologicznych proceséw
zwiazanych z uzytkowaniem technologii, ta-
kich jak chociazby: przemoc, agresja, erotyka
i pornografia, piractwo i hakerstwo, uzaleznie-
nie od komputera”(Siemieniecki 2001, s.31).

W dzisiejszych czasach $wiat realny stat sie dla
cyberdziecka drugorzednym dodatkiem do cyfro-
wego. Komunikaty w $wiecie wirtualnym bywaja
traktowane, jako impuls pierwszorzedny. Najbar-
dziej nawet zajmujace czy zobowigzujace formy
aktywnos$ci w realnej rzeczywistosci cyberdziecko
przerywa, zeby odebraé¢ komunikat cyfrowy. Kon-
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takt z zywym czlowiekiem zostaje zepchniety na
drugorzedny plan. Komunikaty w realnej rzeczy-
wistos$ci czesto sg zaniedbywane. Latwiej uzyskaé
realizacje polecenia, jes$li wysle sie komunikat przez
sie¢ czy telefon, niz gdy sie je sformutuje ustnie. Cy-
berdzieci miewajg specyficzng hierarchie spotecz-
na. Na najwyzszym miejscu w srodowisku umiesz-
czaja najsprawniejszych uzytkownikéw i znawcéw
cyberprzestrzeni. Lekcewazgco podchodza do tych,
ktorzy posiadaja gorsze umiejetnosci.

Zagrozenia zwigzane z szeroko rozumia-
nym kontaktem cztowieka ze $wiatem techniki,
a w szczegblno$ci z cyberprzestrzenia, narodzity
sie na skutek euforii w obliczu nowych mozliwosci
$wiata medialnego. Euforia ta spowodowata swo-
iste ostabienie czujnosci, niedocenianie - a nawet
Swiadome ignorowanie zagrozen. Sg one jednak
nieodtacznie jak wskazuje historia w ludzkiej cy-
wilizacji - zwiagzane z dobrodziejstwami nowych
technik i technologii. Sytuacja taka wyzwala z kolei
ilosciowo i jako$ciowo nowe potrzeby lub sztucznie
je generuje, stanowigc posrednio warunek prze-
trwania przez przystosowanie - zaré6wno w sferze
szeroko rozumianej techniki, jak i w ptaszczyznie
psychologicznej. Swoiste technologiczne wymusze-
nie powodowa¢ moze trudne do przewidzenia efek-
ty - zar6wno w skali globalnej jak i w kategoriach
pojedynczego losu. Jak stusznie zauwaza S. Bebas
spostep technologiczny zmienit nie tylko ludzkie
przyzwyczajenia, ale r6wniez sposob, w jaki docho-
dza do gtosu patologie” (Bebas 2013, s.22).

Zdaniem M. Furmanka ,(...) wirtualny $wiat - na-
biera cech rzeczywistos$ci, tam mamy przyjacioét, re-
alizujemy swoje zainteresowania i pasje. Nastepuje
spoteczna alienacja, Zycie w cyberprzestrzeni. Na-
sza anonimowo$¢ w tym rodzaju komunikacji, ukry-
ta za wymyslonym pseudonimem pozwala budowa¢
nasz mityczny image, budowa¢ wirtualny Swiat we-
wnetrzny” (M. Furmanek, 2002, s. 50).

Z obserwacji psychologéw wynika, Ze narazo-
ne na destrukcyjny wptyw Internetu sg dzieci ze
wzgledu na ich niedojrzato$é¢, niska umiejetnosé
kontroli wtasnego zachowania i brak krytycyzmu
(Augustynek 2010, s.11).

U uzytkownikéw rzeczywistoSci cyfrowej cze-
sto stabng wiezi z rodzing i przyjaciétmi. Lacznos¢
w sieci wypiera takze formy bezposrednich, osobi-
stych kontaktéw. Rozmowa telefoniczna lub rozmo-
wa w sieci zastepuje spotkania, stabnie takze jakos¢
bezposrednich spotkan. Typowe cyberdziecko prze-
rywa kontakt realny, aby np. odebra¢ sms, telefon
czy odpowiedzie¢ na e-mail. Cztowiekowi znajduja-
cemu sie obok niego okazuje w tym czasie brak za-
interesowania. Zachowania takie prowadza do roz-
proszenia, dekoncentracji, a w efekcie do sptycenia
kontaktu i ostabienia wiezi z drugim cztowiekiem.
Wielogodzinna gra w sieci to norma. Wyegzekwo-
wanie podstawowych obowigzkéw od cyberdziecka
bywa bardzo czesto trudne, czasami nawet wyma-
gajace dodatkowej nagrody.

Cyberdzieci miewaja zaburzenia rozwoju spo-

tecznego oraz wrazliwoéci moralnej. Scigganie, fal-
szowanie autorstwa, pozorowanie wtasnej pracy
traktujg, jako norme zachowan. Istotna czes$¢ ak-
tywnosci w sieci polega na kontakcie z treSciami
niepozgdanymi, np. pornograficznymi. Czestym zja-
wiskiem tym staje sie takze cyberprzemoc, a wiec
np. nekanie, zniewazanie, o$mieszanie za pomoca
Internetu czy tez telefonu komoérkowego. Mtodzi lu-
dzie dokonujg réwniez tamania prawa autorskiego,
czyli §ciggania z sieci materiatdw muzycznych i fil-
mowych.

Swiat wirtualny wzbudza u tego pokolenia emo-
cje o wiele silniejsze niz Swiat realny. Dzieci nad-
miernie korzystajgce z cyberprzestrzeni cechuje
podwéjng osobowos¢. Dziecko postrzegane w rze-
czywistosci, jako ,ciche i spokojne”, bywa w $wiecie
wirtualnym mistrzem strzelanek, bezwzglednym
zabojcg, lub wyuzdanym erotomanem. Kleska w sie-
ci bywa dla nich dotkliwsza niz w rzeczywistosci.

Dzieciimlodziez tej rzeczywisto$ci miewajg nie-
dojrzaty, przedmiotowy stosunek do wtasnego ciata
i spraw seksu oraz btedne wyobrazenia na temat
satysfakcjonujacych form aktywnos$ci erotycznej
cztowieka. Rozmowy w sieci czesto przybierajg sek-
sualny charakter z niedwuznacznymi terminami,
obrazowymi opisami aktéw seksualnych i otwar-
tym zabieganiem o seks.

W szkotach uczniowie notorycznie tamig zakaz
korzystania z gadzetéw elektronicznych podczas
lekcji. Utatwiajg to im np. producenci telefonéw ko-
modrkowych, zamieniajac np. sygnaty dzwiekowe na
wibracje. Nauczyciel nie ma najmniejszych szans na
catkowite wyeliminowanie takich zachowan, dlatego
dzieci te wymagajg szczegdblnej uwagi podczas pro-
wadzenia zaje¢. Cze$¢ lekcji zwigzana np. z pisaniem
przez nauczyciela na tablicy, rozmowg z uczniem czy
pracg w grupach moze oznaczacé, ze w tym czasie inni
uczniowie korzystaja ze swoich telefon6w odbierajac
lub wysytajac sm-sy. Na przerwach miedzylekcyj-
nych czestym widokiem s3 uczniowie, ktérzy wpa-
truja sie w ekran telefonu komérkowego lub innego
urzadzenia medialnego. Kontakt realny z réwie$ni-
kami staje sie przez to coraz bardziej ograniczony.
Warto tez dodaé, ze dzieci przychodza do szkoty juz
zmeczone. Przysypiaja na pierwszych godzinach lek-
cyjnych. To skutek zaburzenia dobowego rytmu pra-
cy i wypoczynku z powodu liczby godzin spedzanych
w Internecie w domu.

Dzieci sieci miewaja sktonno$¢ do ptytkiego,
powierzchownego, szybkiego poznawania i warto-
$ciowania. Zdolno$¢ dtugotrwatej koncentracji na
czynnos$ci wymagajace uwagi i czasu bywa u nich
znacznie obnizona. Czesto umykajg im tresci pierw-
szoplanowe. Okazujg nieche¢ do korzystania z tra-
dycyjnych Zrédet informacji z uwagi na czasochton-
nos$¢ dotarcia i pracochtonno$¢ wykorzystania.
Najwyzej cenig sobie szybka i tatwag dostepnos¢,
bez wzgledu na zawarto$¢ merytoryczng informa-
cji. Wulgaryzacja stowna to kolejny efekt spedzania
czasu w cyberprzestrzeni, proces ten postepuje bar-
dzo dynamicznie.
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»Wspdtczesne narzedzia cyberprzestrzeni sa bo-
wiem nie tylko czynnikiem cywilizacyjnego poste-
pu, lecz - w wielu przypadkach - stajg sie Zrodtem
uzaleznien, agresji, przemocy, sugestywnych prze-
kazéw nasyconych propaganda, manipulacjg oraz
wielu zjawisk patologicznych z nastepstwami, ktére
majg destruktywny wptyw na proces wychowania
i adolescencji” (Sarzata, 2009, s.192).

Znaczenie kompetencji nauczycieli w zakresie
zagrozen cyberprzestrzeni

Jak podkresla F.Szlosek, w odniesieniu do zawo-
du nauczyciela pojecie kompetencji charakteryzuje
sie wieloma pojeciami i interpretacjami. Kompeten-
cje te utozsamiane sg z kwalifikacjami i umiejetno-
$ciami, ale tez traktowane s3 jako odrebna jakos¢,
w ktéra wpisane sa przekonania, postawy, wartosci
(Szlosek 2001, s.38-40).

S. Kwiatkowski wyja$nia réznice pomiedzy ter-
minem kwalifikacje a kompetencje w nastepujacy
sposéb: , Kwalifikacje to przygotowanie do pracyw
swoim zawodzie. 0dwotujac sie do pojecia standar-
du kwalifikacji zawodowych, mozemy zdefiniowac
kwalifikacje jako zbiér umiejetnosci, wiedzyi cech
psychofizycznych. Kompetencje natomiast tokwa-
lifikacje i jeszcze dodatkowo odpowiednie upraw-
nienia, petnomocnictwa i wigzacy sie z nimi zakre-
sodpowiedzialno$ci. Zgodnie z tymi ustaleniami
uczniowie zdobywaja kwalifikacje w szkolnym lub
pozaszkolnym systemie ksztalcenia zawodowego.
Drogado kompetencji wiedzie przez praktyke zawo-
dowa i do$wiadczenie potwierdzone witasciwy mi
dokumentami” (Kwiatkowski, Wozniak 2004, s.16).

Jako kompetencje zawodowe nauczycieli wyroz-
nia sie:

e kompetencje interpretacyjno- komunikacyjne,

» kompetencje kreatywnosci,

* kompetencje wspotdziatania,

» kompetencje pragmatyczne,

* kompetencje informatyczno- medialne (Szem-

pruch 2003, 5.486-487).

Zjawiskiem rzutujagcym na kompetencje nauczy-
ciela jest coraz wiekszy wptyw mediéw i technolo-
gii informatycznej. Pod wptywem mediéw i tech-
nologii, zmieniaja sie tradycyjne postacie zagrozen
wywotujace patologie spoteczne (np. alkoholizm)
i dysfunkcje oraz marginalizacje rodziny (zwigzane
z wykluczeniem spotecznym), a jednocze$nie poja-
wiaja sie nowe, majacy $cisty zwiazek ze swoistoscia
$wiata wirtualnego. W nim bowiem coraz czeSciej
i dtuzej przebywajg nie tylko dzieci, ale i osoby do-
roste. Zaréwno jedni, jak i drudzy uzalezniaja sie od
najnowszych technologii. Jednocze$nie wspomnia-
ne technologie moga by¢ ,, doskonatym” narzedziem
przestepczos$ci teleinformatycznej, ale rdéwniez
stosowania réznorodnych tradycyjnych form prze-
mocy i nowych ich odmian zwigzanych z przeby-
waniem wszystkich pokolen w §wiecie wirtualnym.
Proces ten wywotuje okreslone konsekwencje spo-
teczno-edukacyjne, dydaktyczne, etyczne, zdrowot-

ne i prawne, takze dla instytucji wychowawczych
funkcjonujacych w spotecznosci lokalne;j.

Uczniowie coraz cze$ciej spedzaja czas przed
monitorami komputeréw w domach, izolujac sie
w ten sposob od Swiata, a nawet czasem bliskich.
Juz najmtodsze dzieci uzalezniajg sie od gier kom-
puterowych, ktére w rezultacie przyczyniaja sie do
powstania agresji wérod dzieci. Dzieci te stajg sie
nadpobudliwe badZz zamykajg sie w sobie. zacho-
wania obserwowane przez dziecko w grze sa przez
nie przenoszone do realnego zycia. Aktywni gracze
komputerowi sg bardziej pobudzeni, agresywni,
szybciej reaguja sitg, maja wiekszo$¢ sktonno$¢ do
uzywania wulgarnych wyrazow. Czesto przejawiaja
sktonnosci przywdédcze i ryzykowne. Nauczyciel po-
winien dysponowaé odpowiednig wiedzg aby méc
zareagowaé zauwazajac niepokojace zachowania
wsrod uczniow.

Nauczyciele w swojej pracy musza skutecznie
komunikowac sie z uczniami, dlatego uzywaja wielu
$Srodkéw dydaktycznych, ktore posrednicza i wspo-
magaja proces dydaktyczny. Urzadzenia takie na-
zwane s3g $rodkami medialnymi, a stan gotowoSci
nauczyciela do ich wykorzystania w procesie dy-
daktycznym mozemy nazwa¢ kompetencjami me-
dialnymi, a w ich obszarze znajdujg sie kompetencje
nauczycieli w zakresie przeciwdziatania zagroze-
niom komputerowym uczniéw i obejmujg one:

» wiedze nauczyciela o zagrozeniach kompute-

rowych ucznidw,

e umiejetno$ci nauczyciela w zakresie prze-
ciwdziatania zagrozeniom komputerowym
uczniow,

¢ zdolnosci i cechy osobowe nauczyciela poma-
gajace w przeciwdziataniu zagrozeniom kom-
puterowym uczniow,

¢ do$wiadczenie nauczyciela w przeciwdziata-
niu zagrozeniom komputerowym uczniéw (Ko-
panski 2010, s.86).

W obliczu rozwoju nowych technologii infor-
macyjno-komunikacyjnych i cyberprzestrzeni rola
nauczyciela musi ulec zmianie. Nauczyciel oprécz
wykorzystywania narzedzi cyberprzestrzeni, po-
winien posiada¢ wiedze na temat zagrozen jakie ona
generuje, a dzieki temu w prawidtowy sposéb reago-
wac w przypadku pojawienia sie ich negatywnych
skutkéw u swoich wychowankoéw. Oprécz przeka-
zywania coraz to nowszej wiedzy, rolg nauczyciela
jesttakze ochrona dzieci przed negatywnymi zjawi-
skami jakie wystepuja w cyberprzestrzeni. Aby méc
tego dokona¢ musi on wpierw pozna¢ geneze, skale
przyczyny i skutki tych zjawisk.

Szkota w niewystarczajagcym, a witasciwie
w bardzo matym, stopniu przygotowuje uczniow
do nowych wyzwan z zakresie zagrozen teleinfor-
matycznych, uzaleznien od najnowszych techno-
logii, a takze patologii majgcych miejsce w cyber-
przestrzeni. Nalezy mie¢ $§wiadomo$¢, ze nikt nie
przygotowywat nauczycieli (pedagogéw) i rodzi-
coOw do tych nowych zadan. W szkotach brakuje
specjalistow a takze nauczycieli, ktérzy potrafiliby
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diagnozowacé problemy uczniéw narazonych na za-
grozenia generowane przez cyberprzestrzen. Z tych
tez powodow bezpieczenstwo w sieci w kontekscie
zagrozen i patologii spotecznych, pojawia sie, jako
najnowszy i wyjatkowo wazny problem pedagogicz-
ny i wyzwanie dla nauczycieli. Dlatego jak stusznie
zauwaza J. Kopanski ,ich przygotowanie do wyko-
nywania zawodu oraz doskonalenie zawodowe musi
ulec zmianom i musi uwzglednia¢ zachodzgce zmia-
ny w sposobach wykorzystania mediow (Kopanski
2010 5.83).

Wszystkim nam zalezy, aby mtode pokolenia wy-
chowywane byty w warunkach bezpiecznych, a me-
dia mogty stuzy¢ im we wzrastaniu, dojrzewaniu
i rozwoju (Kopanski 2010, s.83).

Z perspektywy nauczyciela i wychowawcy wy-
glada na to, ze struktury o$wiatowe nie sg przy-
gotowane na spoteczng skale zjawiska wywota-
ng dynamicznym rozwojem technologii cyfrowej
(Roziewicz 2011, s.12-24).

Podsumowanie

Dziecko znajduje sie w szczego6lnej sytuacji edu-
kacyjnej, na ktéra rzutuje specyfika wartosci rodzi-
ny, kregi réwiesnicze, media, formy i zakres udziatu
w pracy rodzicow. W dzisiejszych czasach istnie-
je walka o prace, rodzice w pogoni z nig zaburzaja
podstawowg funkcje, jaka jest funkcja wychowaw-
cza. Wszystko po to, aby moc sprostaé otaczajacej
ich rzeczywistos$ci. Chcac wynagrodzi¢ dzieciom ich
brak podczas najpiekniejszego i najwazniejszego
okresu w zyciu kazdego cztowieka, kupuja im coraz
nowsze ,zabawki” technologiczne, nie zdajac sobie
sprawy, jakie niesie to za sobg to konsekwencje. Ten
splot wskaznikéow decyduje o potrzebie posiadania
i doskonalenia kompetencji zawodowych nauczycie-
li w aspekcie funkcjonowania wychowankéw w cy-
berprzestrzeni.
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Summary: The threats of cyberspace have become a common phenomena within the information society. The development
of technology - the information revolution stimulate the scope and the quality of socio-economic transformations. They are
also the cause of many new problems, which not only create new opportunities but also new risks. The actions of teachers,
educationists should be based on identifying, understanding and solving problems not only related to the real world but
also those which take place in cyberspace. They should possess the knowledge about the dangers of cyberspace and skill-
fully integrate it into the process of education and upbringing of those they teach. The following points were the subject of
analysis:
1. The specificity of cyberspace created by digital media.

2. Cyberspace as basic environment for the functioning of children and adolescents.
3. The importance of teachers’ competence in the scope of cyber threats.
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Introduction

The IT revolution and the emerging information
society have become a global phenomenon, having
an influence on all spheres of social life, including
education and upbringing. They stimulate the scale
and quality of a variety of socio-economic transfor-
mations. They are also the cause of many of the new
problems that will not only create new opportunities
but also new threats. New education has to live up to
all the ambitious challenges, therefore, it is multidi-
mensional, and its aims, content and effects concern
knowledge for actions and skills as well as for finding
the meaning in one’s own life and for understanding
others and being able to cooperate with them.

Education of the young generation must be thus
based on universal rights and principles, including
issues related to the development of civilization. It
should also be based on identifying, understanding
and solving problems not only related to the real
world, but also taking place in cyberspace. A spe-
cial task in this regard has to be taken up by teach-
ers and pedagogues, who should be knowledgeable
about the dangers of cyberspace and skillfully inte-
grate itinto the process of education and upbringing
of those they educate.

The following issues were the subject of the anal-
ysis:

1. The specificity of cyberspace created by dig-

ital media.
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gorzewska Academy of Special Education, Szczesliwicka 40, 02-353
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2. Cyberspace as basic environment for the
functioning of children and adolescents.

3. The importance of teachers’ competence in the
scope of cyber threats.

The specificity of cyberspace created by digital
media

Today, modern techniques of communication, infor-
mation technology and electronic media play a vital
role in creating a new global area of the function-
ing of the world. The parallel reality, on the basis of
which our civilization operates, is the Internet. Any
form of activity on the Internet has a global reach,
called by the environment of surfers the cyberspace.
Cyberspace in the general sense of the word signi-
fies: communication space created by the system of
online links. It is an open space communicating via
interconnected computers and computer working
relationships throughout the world. Cyberspace, de-
fined as an integral part of the real world in which
all sorts of ideologies and subcultures coexist with
each other and fight against each other, is not only
a place of exchange and dissemination of informa-
tion but also the battleground area in which coor-
dinated actions of political nature of less or more
destructive character are taken.

Cyberspace is therefore a primary channel of in-
formation exchange. Internet as one of the effects
of information technology has opened up before
government organizations, non-governmental and
private institutions, as well as individuals new op-
portunities for global cooperation. Data sent via the
Internet have a worldwide scope. Operating in cy-
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berspace saves time and brings a range of economic
and social benefits.

In recent literature one may spot an increas-
ing popularity of the concept of virtual reality and
cyberspace. Their scope of meaning has changed,
similarly to the possibilities of their application and
effects they have on people. It is thanks to the lat-
est technology that these concepts take on another
dimension (Bednarek 2009, p.27).

Virtual reality is an unreal world created by com-
puters and additional multimedia accessories. The
aim of the virtual reality was to create artificial en-
vironment, which would as far as possible resemble
a duplicate of the real world (Bednarek 2009, p.28).

Cyberspace is primarily an imagination creat-
ed by the human mind, which is very specific due
to the lack of both geographical and time borders.
It is a space where there are no laws of physics and
therefore it can not be located. In addition, it is pop-
ulated by unreal creatures, created for the image
and close probability of their real counterparts.

In such a space, created by the people, it is pos-
sible to change the gender, age, race, religion, edu-
cation, and other characteristics, which means that
over time it becomes a place where both children
and adults begin to play roles that were previously
unknown to them.

As noted by J. Bednarek “Wide is the context of
the role of digital media and cyberspace in shaping
the face of contemporary culture and its place in ed-
ucation. The first function (informative) is almost
an instant provision of a variety of information. The
essence of the second function (ludic) is the role of
entertainment, the value of which depends on the
quality of programs and the means of receiving
them. The third (stimulating function) is expressed
through inspiring customers to actively receive
the broadcasted content. The fourth function (cre-
ating benchmarks) is to promote certain lifestyles,
ideals, patterns of conduct and behavior. The fifth
function (interpersonal) arises from the ubiquitous
television and computers connecting to the entire
world via the Internet. It is worth noting that the
importance of regional media for the cultural and
educational functions continue to increase. They
are complementary to national and transnational
media. This allows them to perform certain tasks
in overcoming tensions between globalism and re-
gionalism ( Bednarek 2010, pp. 67-68) .

It can be argued that today’s culture is the cul-
ture of the image, visual experience that evolves
and expands the territory of its expansion. Science
and research societies and educational ones are in-
creasingly interested in this new area of knowledge
and the functioning of the human being, especially
the young one, under the influence of contemporary
digital media, cyberspace and virtual world.

Nowadays, cyberspace is for children and young
people an important part of life. It has a huge impact
on their attitudes and behavior.

When describing the role of cyberspace we
should pay attention to its most important features:

a) educational,

b) educational,

) entertainment,

d) social.

Thanks to the educational role of cyberspace
young people have limitless possibilities of acquir-
ing new knowledge and skills. Using both educa-
tional services and social ones young people have
a chance to improve their competences, includ-
ing those related to the media. It should be noted,
however, that “despite the program assumptions
concerning the subject of information technology,
where the subject matter of conscious and skillful
use of online resources has long been recognized
(.-)” (Olczak 2008, s.188), young people “still show
gaps in the skills of locating, selecting and establish-
ing a hierarchy of information “(Olczak 2008, s.188).
This confirms the assumption that the role of edu-
cational cyberspace still requires the development
and refinement of the curriculum in schools.

The educational function of cyberspace is the
most important role it plays in the lives of young
people. Internet educates the youth, it creates their
attitudes, teaches them social behavior. Many web-
sites can educate users how to function in the real
world. Time spent by young people in cyberspace at-
tracts further considerations, are we sure that it did
not take over the role of education of parents.

We can not ignore the entertainment aspect of
cyberspace. Young people are very eager to use en-
tertainment sites, computer games and the ability
to explore new forms of entertainment. Thanks to
cyberspace, users have unlimited access to the lat-
est music publishing, film and literature. It is worth
noting that an increasingly popular form of books
available on the Internet are e-books.

These three functions of the media also refer
to the social role of cyberspace. Using both educa-
tional services and entertainment ones young peo-
ple learn new attitudes and social behavior. On the
other hand, however, there is no denying that young
people transfer real contacts from the real world to
the virtual one, which undoubtedly impairs social
communication. According to R. Olczak, “a major
problem is noticeable, (...) no awareness of the val-
ue” (Olczak 2008, s.188), which only confirms the
assumption that media pedagogues should pay par-
ticular attention to the axiological sphere of social
interaction on the Internet.

People have always been fascinated by the world
created by themselves, with matching expectations,
parameters, characteristics and qualities. Such
a world could fulfill the dreams of even the most so-
phisticated persons. In the past, people often met,
spent time together and avoided unnecessary ad-
ditional assistive devices, it was enough for them
to be located close to each other and that resulted
in ie. lessons learnt by the younger from the older
generation, the ability to act together in the group.
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Nowadays, however, we more and more avail of the
resources of virtual reality. With all the freedom, as
well as the absence of barriers, we are exposed to far
greater contact with whatis bad as well as a range of
positive aspects of the operation. “In this world, like
never before, a person can stay in the environment,
in which he or she has a very fast access to informa-
tion on any subject and can actively (or only passive-
ly ) participate in life which takes place on difficult
to calculate them areas “ ( Szmigielska 2008, p.7 ) .

Cyberspace is a very powerful force in people’s
lives, shaping a new era, the era of civilization in the
history of mankind. “Cyberspace tools allow for the
participation in events around the world and which
are a source of immense knowledge and enable rap-
id scientific and technical progress” (Strzata 2009,
s.175).

For the younger generation the use of new means
of communication brings benefits, but also it must
be keptin mind that young people are exposed to po-
tential danger. Therefore, “the danger may be even
greater because for the teens of the twenty-first
century cyberspace in which they currently live be-
comes the dominant world and the Internet world
(virtual reality) is perceived by them as a natural
environment. A lot of young people willingly choose
the contact with the computer and the Internet.
They often prefer this form of spending time than
any other forms, and thus are drawn to the magic of
the virtual world “(Andrzejewska 2009, s.164).

Cyberspace as the basic environment for the
functioning of children and adolescents

Cyberspace is a place where new relationships are
formed and there is communication between the
different communities. According to 1. Surina such
network communities “can be divided according to
the following characteristics:

« the degree of openness for communication,

« the type of social ties,

e the social role of network users,

e the type of visual communication,

e directing activities: economic, political com-
munities, medical transport communities. (Su-
rina 2008 pp. 24-26)

According to the author the principles of consti-
tuting the network communities are characterized
by the following features :

e the boundaries of the group are clearly de-
fined, and the members of the group have the
opportunity to meet, get to know each other,
draw information from the history,

o there are clear rules governing the use of re-
sources, according to their needs, opportunities,

e there are surveillance systems of community
members behaviors,

e members of the community in the process of
communication have the opportunity to pur-
sue both personal and common goals. (Surina
2008 pp. 24-26)

Being in cyberspace has many negative effects,
which occur when a child loses control of the time
spent in the network, where a community begins to
exert more and more influence on him or her. Such
a virtual reality has characteristics that affect pri-
marily on the child’s psyche.

The characteristics of such a reality include:

« telepresence - users remain in remote environ-

ments without physical movement,

e dipping - involving the absorption of users
through the artificial world, cutting it from the
stimuli of the natural environment, replacing
them with computer-generated stimuli,

e interactivity in real time - involving the control
of the multimedia system and electrical re-
sponse of the environment to the user “ (Earth
2006,5.578-580).

These features of cyberspace contribute to the
formation of a number of negative phenomena
among children, adolescents and adults who are
susceptible to the action online community. Such
negative effects resulting from the development of
information technology, and hence and cyberspace,
include:

 disappearance of humanistic values - a techno-
cratic way of seeing the world,

¢ the freedom to manipulate people - control
their consciousness,

o difficulties in adapting to the principles of the
functioning of the information society and de-
pendence on technology,

» expansion of the pathological processes asso-
ciated with the use of technologies even such
as violence , aggression, erotica and pornog-
raphy, piracy and hacking, computer addiction
(Siemieniecki 2001, p.31).

Nowadays, the real world has become for a ci-
berchild an addition to the digital one. Messages in
the virtual world tend to be treated as first-class im-
pulse. Cyberchild interrupts even the most involving
or binding forms of activity in the reality in order to
pick up a digital message. Contact with a human be-
ing is relegated to a secondary plan. Information in
real life is often neglected. It is easier to obtain im-
plementation of the command, if you send your mes-
sage through the network or the phone than when
they are formulated orally. Cyberkids tend to have
specific social hierarchy. The top spot in the envi-
ronment is reserved for the most proficient users
and experts in cyberspace. Dismissive approach is
usually applied to those who have inferior skills.

Risks associated with the wider human contact
with the world of technology, and in particular cy-
berspace, appeared as a result of the euphoria in the
face of new opportunities in the world of media. The
euphoria has caused a kind of weakness vigilance,
devalue - or even conscious ignoring threats. How-
ever, they are inherent as indicated in the history of
human civilization - associated with the blessings of
new techniques and technologies. This situation, in
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turn, triggers a qualitatively and quantitatively new
needs or artificially generates them, acting indirect-
ly as condition of survival by adaptation - both in the
broad sense of technology, as well as psychologically
. Specific technological force can cause unpredicta-
ble effects - both globally and in terms of a single
fate. As rightly noted by S. Bebas “technological
progress has changed not only the human habits,
but also the way in which pathologies are heard of “
(Bebas 2013, p.22).

According to M. Furmanka “(...) the virtual world
- takes on the characteristics of reality, we have our
friends there, realize our interests and passions.
This is followed by social alienation, life in cyber-
space. Our anonymity in this type of communica-
tion, hidden behind the imaginary pseudonym al-
lows us to build our mythical image, build a virtual
inner world “(M. Furmanek, 2002, p 50).

From the observation of psychologist it is clear
that it is the children who are under the biggest dev-
astating impact of the Internet because of their im-
maturity, poor ability to control their own behavior
and their lack of criticism (Augustynek 2010, p.11)

In fact, digital users often get to have weaker
ties with family and friends. Network connectivity
displaces also the forms of direct personal contacts.
Phonecall or call in the network replaces meetings,
weakening the quality of direct meetings. Typical
cyberchild interrupts the real contact, for example,
to reply to the text message, take the phone call or
respond to an e-mail. Any person who finds himself
next to such child is faced at that time with total lack
of interest. These behaviors lead to distraction, and
ultimately to shallowing of any personal contact
and the weakening of ties with other persons. Long
hours devoted to playing on the web are the norm.
Enforcement of the daily duties of the cyberchild
is very often very difficult, sometimes requiring
promising additional prizes.

Cyberchildren tend to have impaired develop-
ment of social and moral sensitivity. Cheating, pla-
giarism, simulating their work is treated by them as
anorm of behavior. A significant part of the network
activity consists in contact with unwanted content,
such as pornography. A common phenomenon is also
cyber-violance, which means for example harass-
ment, insults, ridiculing via the Internet or mobile
phone. Young people also make violations of copy-
right through downloading music or film materials
from the network.

The virtual world creates for this generation
emotions much stronger than the real world. Chil-
dren who excessively use cyberspace often have
a double personality. The child perceived in reality,
as “quiet and peaceful”, sometimes is in the virtual
world the champion of shooters, absolute Kkiller, or
unbridled sex maniac. The failure within the net-
work happens to be more severe for them than in
reality.

Children and adolescents within this reality tend
to have immature, subjective attitude to their own

bodies and issues of sex, and misconceptions about
satisfying erotic forms of human activity. Talks in
the network often take up the sexual nature of the
unambiguous terms, dramatic descriptions of sexu-
al acts and an open looking for sex.

In schools, students repeatedly violate the pro-
hibition on the use of electronic gadgets during les-
sons. The mobile phone manufacturers facilitate it
through for instance converting audio signals to vi-
bration. The teacher does not have a slight chance to
completely eliminate such behavior, therefore these
children require special attention during conducted
classes. Some lessons related to for example writ-
ing by the teacher on the blackboard, talking with
a student or group work may mean that at this time
other students use their mobile devices receiving or
sending text messages. During breaks in between
classes students who stare at the screen of their mo-
bile phone or media device are a common sight. Real
contact with peers becomes increasingly limited. It
is also worth noting that children come to school al-
ready tired. They are half asleep during first hours
of lessons. This is due to disturbances of circadian
rhythm of work and rest because of the number of
hours spent on the Internet at home.

Children of the internet tend to involve in shal-
low, superficial, rapid learning and evaluation. The
ability of long-term concentration on tasks that re-
quire attention and time is sometimes reduced con-
siderably. The foreground content often eludes for
them. They show reluctance to the use of traditional
sources of information due to the time-consuming
effort to reach and use them. They appreciate most
of all the quick and easy availability, regardless of
the substantive content of information. Verbal vul-
garization is another effect of spending time in cy-
berspace, this process is very fast.

“Modern tools of cyberspace are not only a factor
of civilization progress, but - in many cases - they
become a source of addiction, aggression, violence,
suggestive messages saturated with propaganda,
manipulation, and many pathological phenomena
with their consequences, which have a destructive
effect on the process of education and adolescence”
(Sarzata, 2009, S.192).

The importance of teachers’ competence in the
scope of cyber threats

As pointed out by F.Szlosek , in relation to the
teaching profession the notion of competence is
characterized by a number of concepts and interpre-
tations. These competencies are identified with the
qualifications and skills, but also treated as a sep-
arate quality, in which beliefs, attitudes, values are
inscribed (Szlosek 2001, p.38-40).S. Kwiatkowski
explains the difference between the term qualifica-
tions and competence in the following way: ,Quali-
fying is preparing for the annual functioning in your
profession. Referring to the concept of professional
qualification standards, we can define qualifications
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as a set of skills, knowledge and psychophysical fea-
tures. Competence are in fact qualifications and ad-
ditionally appropriate privileges, authorisations and
related to them scope of responsibility. According to
these findings, students acquire skills in school or
non-school vocational training system. Road to com-
petence leads through professional practice and ex-
perience as evidenced by the appropriate documents
(Kwiatkowski, Wozniak 2004, p.16 ).

As far as the professional competence is con-
cerned, the teachers are divided to:

e interpretation- communication competence,

» powers of creativity,

e interaction competence,

e pragmatic competence,

e information and media

pruch 2003, s.486-487).

A phenomenon which influences the competence
of the teacher is the growing influence of the media
and information technology. Under the influence of
media and technology the traditional forms of risks
causing social pathologies (eg, alcoholism ) and dys-
functions and the marginalization of the family ( re-
lated to social exclusion ) are changing, while new
ones are appearing, having a close relationship with
the specificity of the virtual world. Not only chil-
dren but also adults are there more often and for
longer periods of time. Both of these groups become
addicted to the latest technology. At the same time
these technologies can be the “perfect” instrument
of data communication crime, but also the tool for
the use of a variety of traditional and new forms of
violence, the variations associated with all genera-
tions remaining in the virtual world. This process
has certain socio - educational , educational, ethical,
medical and legal consequences, also for education-
al institutions functioning in the local community .

Students spend more and more time in front of
computer monitors in their homes, isolating them-
selves in this way from the world, and sometimes
even from the loved ones. Even the youngest chil-
dren tend to be addicted to computer games, which
in effect contributes to the development of aggres-
sion among children. These children become hyper-
active or they may keep themselves to themselves.
Behaviors observed by the child in the game are
transferred to real life. Active PC gamers are more
excited, more aggressive, they response with force
faster, they have a tendency to use the most vulgar
words. They often exhibit a tendency to leadership
and risk taking. The teacher should have sufficient
knowledge to be able to react having noticed dis-
turbing behavior among students.

Teachers in their work must communicate effec-
tively with the students, because they use multiple
teaching aids that mediate and assist the teaching
process. Such devices are called media resources,
and teachers’ readiness to use them in the teaching
process can be called media competencies, and this
area of competence of teachers in the field of fight-
ing computer threats for pupils includes

competence (Szem-

« teacher knowledge about the dangers of com-
puter for students

e teacher skills in dealing with threats of com-
puter for students

« abilities and personal qualities of a teacher to
help counteract threats of computer for stu-
dents

e teaching experience in countering threats of
computer for students (Kopanski 2010, s.86).

Faced with the development of new ICT and
cyberspace the role of the teacher must change.
Teacher in addition to using the tools of cyberspace,
should be knowledgeable about the threats that it
generates, and thus the correct way to respond in
the event of their negative effects on their pupils. In
addition to the transfer of more and newer knowl-
edge, the role of the teacher is to protect children
from the negative phenomena that occur in cyber-
space. In order to do this they must first know the
origin, scale, causes and consequences of these phe-
nomena.

School in an insufficient and actually in a very
small degree prepares students for the new chal-
lenges of the dangers of ICT addiction to the latest
technology, as well as pathology taking place in cy-
berspace. One should be aware that no one prepared
teachers (pedagogues) and parents for these new
tasks. In schools, there is a lack of specialists and
teachers who could diagnose the problems of vul-
nerable pupils generated by cyberspace. For these
reasons, the security of the networks in the context
of the risks and social pathologies, appears as the
newest and extremely important issue and peda-
gogical challenge for teachers. Therefore, as rightly
observed by ]. Kopaniski “their preparation for the
job and training needs to change and it must take
into account the changes in the ways in which the
media operate (Kopanski 2010 s.83).

We all want younger generations to be raised
in safe conditions, so that the media could serve
them in their growth, maturation and development
(Kopanski 2010, s.83).

From the perspective of a teacher and peda-
googue, it seems that the structure of education
is not prepared for the social scale of the problem
caused by the dynamic development of digital tech-
nology (Réziewicz 2011, p.12-24).

Summary

The child is in a special educational situation,
which is affected by the specificity of family values,
peer circles, the media, the form and extent of par-
ticipation in the work of parents. Nowadays, there
is a fight for work for the parents who in its pur-
suit disregard the basic function of the educational
function. All this is done, to be able to cope with the
surrounding reality. In order to compensate their
children for their absence in their most beautiful
and most important period in life of every person,
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they buy them more and more advanced technolo-
gy “toys”, not realizing that it carries consequences
behind it. This mixture of indicators determines the
need to have and improve professional competence
of teachers in terms of the functioning of pupils in
cyberspace.
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