Rozprawy Spoteczne 2012, Tom VI, Nr 1 Odpowiedzialno$¢ dostawcéw i uzytkownikow...
—

ODPOWIEDZIALNOSC DOSTAWCOW I UZYTKOWNIKOW INTERNETU
_ ZAZAWARTOSC STRON INTERNETOWYCH
W SWIETLE PRAWNYCH I SPOLECZNYCH REGULAC]I

Rozprawy Spoteczne, Nr 1 (VI), 2012

Matgorzata Gruchota

Katolicki Uniwersytet Lubelski Jana Pawta II

Streszczenie: Celem artykutu jest przedstawienie mapy zagrozen w globalnej sieci oraz wskazanie podmiotéw ponoszg-
cych odpowiedzialno$¢ za zawarto$¢ stron internetowych (dostawcy tresci: Internet Content Providers, dostawcy ustug
internetowych: Internet Service Providers i uzytkownicy globalnej sieci), analiza podstaw prawnych ich dziatalnoscii wy-
nikajgca z nich odpowiedzialno$¢ w tytutowym zakresie (Dyrektywa 2000/31/WE z dnia 8 czerwca 2000 r., art. 12-15;
Ustawa z dnia 18 lipca 2002 r., art. 14). Ponadto weryfikacja podejmowanych dziatan samoregulacyjnych (European Inter-
net Service Providers Associations) oraz oméwienie kodekséw dostawcow tresci i ustug internetowych (m.in.: Spam code
of conduct of ISPA - Austria, Evropska Asociace Statnich Loterii A Toto Spolecnosti - Czechy, Code of Conduct for search
engines/Verhaltenssubkodex fur Suchmaschinenanbieter der FSM - Niemcy i inne). Artykut zamyka analiza kodeksow in-
ternautéw, czyli netykiety oraz podsumowujace wnioski i postulaty.

Odpowiedzialno$¢ za tresci znajdujace sie na stronach internetowych ponosza trzy grupy podmiotéw: dostawcy tresci,
dostawcy ustug internetowych oraz uzytkownicy internetu. Obowiazujace przepisy prawa nie zawsze sa skuteczne. Po
pierwsze, nie umozliwiaja egzekwowania przepiséw prawa krajowego w innych panstwach. Jest to istotne przy transgra-
nicznym charakterze internetu. Po drugie, zauwaza sie rozbiezno$ci europejskich i amerykanskich regulacji prawnych. Po
trzecie, wszelkie préby wprowadzenia blokowania szkodliwych czy nielegalnych tresci spotykaja sie z protestami w imie
wolno$ci stowa. Skuteczna odpowiedzialno$¢ wymaga taczenia doswiadczen z réznych panstw na bazie wspoélnego, ujed-
noliconego prawa globalnego.

Netykiety sieciowe bedace rodzajem przewodnikéw, drogowskazoéw stuzg standaryzacji praktyk internautéw. W szcze-
gblnosci odnosza sie do: komunikacji, wymogdéw dotyczacych stron WWW, zasad korzystania z materiatéw zamieszczonych
w internecie i zwigzanej z tym odpowiedzialno$ci. Stad niezbedna jest ciggta praca nad zasadami netykiety, ciggte dosto-
sowywanie ich do nowych realiéw jakie niesie ze sobg, zmieniajaca sie rzeczywistos¢. Potrzebna jest nieustanna dyskusja
na forum globalnym o zasadach netykiety, ktéra bedzie pobudza¢ §wiadomos¢ spoteczng o istnieniu zasad oraz wzmacnia¢
konieczno$¢ ich przestrzegania dla dobra ogélnego. Konieczne jest pobudzenie globalnej $wiadomosci o wspétodpowie-
dzialno$ci wszystkich cztonkéw cyberswiata za jego obecny oraz przyszty ksztatt. Kwestia ta jest istotna ze wzgledu na
wielonarodowy, wielokulturowy, zréznicowany pod wzgledem: wiekowym, rasowym, wyznania, Swiatopogladowym cha-
rakter tej spotecznosci. W publikacji zastosowano metode analityczno-opisowa.

Stowa Kluczowe: podmiotowa odpowiedzialnos¢, tresci internetowe, samoregulacja, netykieta

Wstep

Jezeli mowa o konieczno$ci przestrzegania przy-
jetych dla globalnej sieci przepiséw prawa oraz
pozaprawnych norm spotecznych, nalezy przede
wszystkim odpowiedzie¢ na pytania: kto ma prawo
egzekwowania norm opracowanych dla internetu
i kto powinien odpowiadac¢ za ich naruszenie. Nie-
zbedne jest wskazanie konstrukcji odpowiedzialno-
$ci za naruszenia prawa i wskazanie podmiotow ja
ponoszacych. Dopetnienie tego obowigzku pozwoli
z jednej strony na zagwarantowanie pewnosci pra-
wa uzytkownikom internetu, z drugiej za$§ pozbawi
krajowych prokuratoréw i sedziéw watpliwosci co
do zakresu ich kompetencji w stosowaniu prawa
krajowego. Zagadnienie to jest szczegdlnie wazne,
jesli mowa o odpowiedzialnosci za zawarto$¢ stron
internetowych. Trudno$¢ w analizie prawnej tego
aspektu internetu wynika z faktu szerokiego kre-
gu podmiotéw zaangazowanych w powstawanie
owych tresci i posiadajacych faktyczny wptyw na
ich ksztatt.

Celem artykutu jest przedstawienie mapy za-
grozen internetowych, wskazanie podmiotéw po-
noszacych odpowiedzialno$¢ za zawarto$¢ stron
internetowych (dostawcy internetu i uzytkownicy
globalnej sieci), analiza podstaw prawnych ich dzia-
talnosci (Dyrektywa 2000/31/WE z dnia 8 czerwca
2000 r., art. 12-15; Ustawa z dnia 18 lipca 2002 r., art.
14). Ponadto weryfikacja podejmowanych dziatan
samoregulacyjnych (European Internet Service Pro-
viders Associations) oraz omoéwienie kodeksow do-
brej praktyki, z naciskiem na netykiete. W publika-
cji zastosowano metode analityczno-opisowa.

Zestawienie zagrozen internetowych

Wedtug Lucyny Kirwil dzieci, korzystajac z glo-
balnej sieci, moga napotka¢ zagrozenia w czterech
sferach funkcjonowania spotecznego: relacjach mie-
dzyludzkich opartych na przemocy, agresji i okru-
cienstwie (typ ,Agresja”), wypaczonych kontaktow
erotycznych (typ ,Seks”), ustalaniu hierarchii war-

-79-



Rozprawy Spoteczne 2012, Tom VI,

Nr1

Odpowiedzialno$¢ dostawcow i uzytkownikow...

Tabela 1. Klasyfikacja zagrozen internetowych

Typ . Tresc y Kontakt Zachowanie
zagrozenia (zawartos¢)
Przemoc/ Doznawanie dreczenia/znecania Dreczenie/ztosliwe zachowanie/
Agresja okrucienstwo/ sie/agresywnosci/ napastliwo$¢
sceny drastyczne napastliwo$ci ze strony innych (cyberbullying)
Seks Pornografia ])_oswladczenle byc1.a Seksting
uwiedzionym (grooming)
Wartosci RaSIZH.l/, Perswazja ideologiczna Samouszkodzenia
nienawis$¢
. Marketing, Naduzycia prywatnosci/ Scigganie filméw, dokumentéw,
Komercyjne . . . -
perswazja wykorzystanie danych osobistych hazard online

Zrédto: L. Kirwil, Polskie dzieci w internecie. Zagrozenia i bezpieczeristwo na tle danych dla UE. Wstepny raport z badar EU Kids Online prze-
prowadzonych wsréd dzieci w wieku 9-16 lat i ich rodzicow, s. 10, http://www.saferinternet.pl/images/stories/pdf/raport_eu_kids_online_

polska_28-10-2010.pdf, [21.09.2011]

tosci i indoktrynacji w tym zakresie (typ ,Wartosci”)
oraz dziataniach rynkowych (typ ,Komercyjne”).
Uzytkownicy internetu moga by¢ narazeni na te za-
grozenia poprzez zetkniecie sie ze szkodliwymi tres-
ciami zamieszczonymi w globalnej sieci albo poprzez
kontaktowanie sie z innymi osobami w internecie
(Kirwil 2010, s. 10). W obydwu przypadkach czes¢
zagrozen wynika z zachowania samych internautow,
pozostate - ze sposobu postepowania innych. Istniejg
tezzagrozenia, ktorych przypisanie do jednego z tych
dwu wymiaréw, wynika z przyjetej perspektywy -
konsumenta lub producenta, szczegélnie w przypad-

ku tresci generowanych przez uzytkownika. Wynika
skad, ze te dwa wymiary wzajemnie sie przenikajg
(Zob. Gruchota 2012, s. 37).

Dzieki uwzglednieniu powyzszych czterech cech
mozliwe jest stworzenie mapy zagrozen oraz form
ochrony.

W kontekscie tresciinternetowych wazne jest, by
rozr6znic¢ treéci niezgodne z prawem i tresci szkod-
liwe. Wyktadnie tresci nielegalnych oraz szkodli-
wych podaje uzasadnienie Rekomendacji Komitetu
Ministrow Rady Europy z dnia 31 pazdziernika 2001
r. Do pierwszych zalicza tresci sprzeczne z prawem

Oprogramowanie filtrujace

| Monitoring i kontrola |

Mozliwos¢ trwatego usuniecia
danych osobowych z serwisé

Karty pamieci z uniwersalnym

‘ Kompetencje cyfrowe ‘ ‘ Usamodzielnienie ‘

spotecznosciowych <
oprogramowaniem

‘ ,Policja internetowa” ‘

‘ Bezprzewodowa ‘
lobalna sie¢ dost:
globalna sie¢ dostepu ‘ Anoreksja

Narkotyki

filtrujacym
I
Bezpieczeristwo internetowe
‘ j s ko przedmiot szkolny Trollowanie / chufiganizm Wykorzystywanie seksuaine dzieci poprzez wykonywanie/publikowanie ich zdje¢
T internetowy
Bezpieczenstwo internetowe
jako przedmiot
w ksztatceniu nauczycieli
T
‘ Miodzi eksperci ‘ Naruszanie praw Treéci nieodpowiednié dla Tresci Tresci niezgodne
ds. internetu w szkotach ‘ autorskich okreslonych grup wiekgwych przemoc z prawda
Programy edukacyjne ‘ " Naruszenie praw cztowieka Zachecanie
‘ Szkota bezpiecznliejszego ‘ Tresci niezgodne
internet i i
internetu online | od internetu z prawem,
Przenoszenie tj. rasistows_kie_,
‘ Mediacja ‘ danych pornografia dziecieca
‘ Zabezpieczenie Reklama STl Hazard
komputera, — | -nieodpowiednia %‘;iﬁ‘;"‘i
‘ Podrgvsizaedrgsn%csgz:cmu ‘ wirusy, trojany dla dzieci
‘ Ujawnienie prywatnych danych, Kradziez A
Instytucje zajmujace si w szczegélnosci na platformach tozsamo: Pozyskiwanie Terroryzm
‘ kor{trol J t Jace sie ‘ spotecznosciowych danych
q tresc z profilow

Wytudzanie pienigdzy handlowe
T ohi

phishing

Preed .
Mechanizm zapobiegajacy

prébom groomingu |

Samobdjstwo

Ograniczenie dla pokoi
czatowych jedynie
z kamera internetowg
[

Weryfikacja wieku |

Wykorzystywanie i przemoc seksuaina | Oprogramowanie |

antywirusowe
T

Rysunek 1. Zestawienie zagrozen

Zrédto: Stiftung Digitale Chancen (2009), Zestaw zalecen projektu Youth Protection Roundtable. SDC, Hamburg, s. 8
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krajowym. Tre$ci szkodliwe ujmuje jako niekoniecz-
nie nielegalne, za to potencjalnie niosgce szkode,
szczegoOlnie dla fizycznego, psychicznego i moralne-
go rozwoju matoletnich. Przyktadami szkodliwych
stron sa tresci propagujace ruchy religijne, uznane
za sekty, przedstawiajgce anoreksje i bulimie jako
styl zycia, a nie powazng chorobe; nawotujace do sa-
mobojstwa lub samookaleczen; promujgce narkoty-
ki i inne uzywki oraz $rodki farmaceutyczne, takie
jak tabletki gwattu.

Do pierwszej grupy zagrozen (zwigzanych z tres-
cig) zalicza sie tresci: nieodpowiednie dla okreslo-
nych grup wiekowych (pornografia), zawierajace
przemoc, niezgodne z prawdg, zachecajace do au-
toagresji, naruszajace prawa cztowieka i jego god-
nos$¢. Ponadto nieodpowiednia reklama i dziatania
marketingowe skierowane do dzieci, praktyki zwia-
zane z utrwalaniem i przenoszeniem danych czy na-
ruszaniem praw autorskich.

Druga grupe zagrozen stanowia zagrozenia
zwigzane z kontaktowaniem sie przez internet. Za-
licza sie do nich: stalking, bias bullying, mobbing
elektroniczny, zmiany tozsamosci i zachowan onli-
ne, szkodliwe porady, internetowe kluby samobéj-
céw, uzaleznienie od internetu (Internet Addiction
Disorder), kradziez tozsamosci, utrata pieniedzy/
phishing, oszustwo handlowe, uwodzenie dzieci
(grooming), cyberprzemoc (cyberbullying), trollo-
wanie i flaming, ujawnianie prywatnych informacji,
pozyskiwanie danych z profili internetowych, wy-
kluczenie spoteczne oraz cyfrowe i inne. Grupami
zagrozonymi wykluczeniem cyfrowym, podobnie
jak wykluczeniem spotecznym w ogéle, sa przede
wszystkim osoby stabiej wyksztatcone, bezrobotni,
osoby niepetnosprawne oraz starsze, a takze niepo-
siadajace $rodkéw dostepu do komputera i interne-
tu (Wiecej zob. Gruchota 2012, s. 37-48, Gruchota
2011, s. 78-100).

Mozliwe formy ochrony uzytkownikéw global-
nej sieci omawiam w odrebnej monografii (Zob. M.
Gruchota (2012), Ochrona uzytkownikéw internetu
w parnstwach Unii Europejskiej. Wydawnictwo KUL,
Lublin, ss. 381). Przypomne tylko najwazniejsze:
regulacje prawne, kompetencje cyfrowe, samore-
gulacja dostawcow internetu, dziatania ,oddolne”
uzytkownikéw globalnej sieci, stosowne oprogra-
mowanie oraz techniczne urzadzenia wspierajace
ochrone.

Podmioty odpowiedzialne za zawartos$¢ stron
internetowych

Termin Internet Service Providers (dalej: ISP) jest
czesto uzywany w sposob ogoélny, bez réznicowania
pomiedzy ustuga dostarczania dostepu do interne-
tu (access providers) a ustugami przechowywania
(hostowania) i przekazywania tresSci (tzw. content
providers). Jedna i ta sama firma moze naleze¢ do
réznych kategorii, a r6znice miedzy nimi precyzuje
Dyrektywa 2000/31/WE Parlamentu Europejskiego

i Rady z dnia 8 czerwca 2000 r. w sprawie niektdrych
aspektow prawnych ustug spoteczeristwa informacyj-
nego, w szczegdélnosci handlu elektronicznego w ra-
mach rynku wewnetrznego (art. 12-15) (Dyrektywa
2000/31/WE z dnia 8 czerwca 2000 r.). W praktyce
dostawcy ustug internetowych oferuja kilka rodza-
jow ustug, w tym z ustuga podtaczenia do internetu.
Gdyby taki dostawca na tym poprzestat, bytby on
rzeczywiscie jedynie dostawca ustugi dostepowe;j,
a korzystanie z globalnej sieci zalezatoby wéwczas
catkowicie od uzytkownika. Jednak tylko nieliczni
ustugodawcy ograniczaja sie do tak prostej ustugi.
Wiekszos$¢ z nich oferuje poczte elektroniczna, gru-
py dyskusyjne, serwery WWW, utrzymywanie stron
domowych, serwery gier albo oprogramowanie dla
chatéw. W takim przypadku, w Swietle powyzszej
dyrektywy (art. 14) ich odpowiedzialno$¢ moze by¢
wieksza.

Odpowiedzialno$¢ za tresci znajdujace sie na
stronach internetowych ponosi¢ wiec moga teore-
tycznie cztery grupy podmiotéw:

1. dostawcy tresci (Internet Content Providers,
dalej: ICP);

2. dostawcy ustug internetowych (Internet Ser-
vice Providers, dalej: ISP);

3. dostawcy dostepu do internetu (Internet Ac-
cess Providers, dalej: IAP)

4. uzytkownicy internetu (Zob. Kulesza 2010, s.
160)".

Dostawca tresci internetowych to najczesciej
sam tworca zamieszczonych w globalnej sieci infor-
macji czy danych. Dostawca ustug internetowych to
przedsiebiorca, ktéry §wiadczy ustugi polegajace na
umozliwieniu potaczenia z internetem (wielu z nich
to firmy telekomunikacyjne).

O ile nie budzi watpliwo$ci odpowiedzialno$¢
samych tworcow tresci umieszczanych w internecie
czy we wskazanych przez prawo sytuacjach odpowie-
dzialno$¢ internautéw (gdzie samo posiadanie infor-
macji czy materiatéw o okreslonym charakterze jest
karalne, np. pornografii dzieciecej), o tyle - zdaniem
Janusza Barty i Ryszarda Markiewicza - zagadnienie
odpowiedzialnosci dostawcow dostepu do internetu
jest wcigz przedmiotem ozywionej dyskusji (Bar-
ta, Markiewicz 2002). Dotyczy to podmiotéw, ktére
udostepniaja pozostajace do ich dyspozycji miejsca
w sieci (serwery) w celu przechowania na nich i udo-
stepniania cudzych materiatéw (host providers). Wy-
jatkowos¢ tej kategorii podmiotéw polega na tym, ze
w odréznieniu od access provider 6w majg oni wptyw
na przeptyw tre$ci w obrebie globalnej sieci. Moga
kontrolowa¢ przechowywane dane, a nawet je usu-
naé, jezeli uznajg to za stosowne. Niemniej jednak
sporne jest, w jakim zakresie powinni z tej wtadzy
korzystac¢ i w oparciu o jakie podstawy. Pytania te s
szczegoblnie aktualne w kregu panstw uznawanych
za demokratyczne, w kontekscie problemu wolnosci
stowa w globalnej sieci. W tych panstwach zakres
odpowiedzialno$ci dostawcow internetu jest ogra-

! J.Kulesza utozsamia zakres odpowiedzialno$ci dostawcéw ustug inter-

netowych (Internet Service Providers) z dostawcami dostepu do interne-
tu (Internet Access Providers).
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niczony, jesli wystepuje w ogoéle. ,Niektdérzy przed-
stawiciele doktryny postulowali, aby host provider
byt zobowigzany do kontroli w takim stopniu jak wy-
dawca przyjmujacy ogtoszenie do publikacji, a zatem
by na biezgco badatl, czy uzytkownik nie dopuscit sie
naruszenia przepiséw ustawowych” (Barta, Markie-
wicz 2002, s. 76).

Przepisy decydujgce o charakterze odpowie-
dzialno$ci ISP w prawie wspdlnotowym zawarte
sg w art. 12-15 Dyrektywy o handlu elektronicznym
(Dyrektywa 2000/31/WE z dnia 8 czerwca 2000 r.).
Zgodnie z tre$cia ww. artykutéw, ISP nie pono-
sza odpowiedzialnosci za dziatania polegajace na
$wiadczeniu ustugi ,zwyktego przekazu” (art. 12)?,
catchingu (art. 13)% i hostingu (art. 14)*. Zapis Dy-

2 Artykut 12. Zwykty przekaz

1. Panstwa cztonkowskie zapewniaja, zeby w przypadku $wiadczenia
ustugi spoteczenstwa informacyjnego polegajacej na transmisji
w sieci telekomunikacyjnej informacji przekazanych przez ustu-
gobiorce lub na zapewnianiu dostepu do sieci telekomunikacyjnej
ustugodaweca nie byt odpowiedzialny za przekazywane informacje,
jezeli:

a) nie jestinicjatorem przekazu;

b) nie wybiera odbiorcy przekazu oraz

c) nie wybiera oraz nie modyfikuje informacji zawartych w prze-
kazie.

2. Czynno$cipolegajace na transmisji oraz zapewnianiu dostepu okre-
$lone w ust. 1 obejmuja automatyczne, posrednie i krotkotrwate
przechowywanie przekazywanych informacji w zakresie, w jakim
stuzy to wytacznie wykonywaniu transmisji w sieci telekomunika-
cyjnej oraz ze okres przechowywania nie przekracza czasu rozsad-
nie koniecznego do transmisji.

3. Artykut nie ma wptywu na mozliwo$¢ wymagania od ustugodawcy
przez sad lub organ administracyjny, zgodnie z systemem prawnym
panstw cztonkowskich, zeby przerwat on naruszenia prawa lub im
zapobiegt.

3 Artykut 13. Caching

1. Panstwa cztonkowskie zapewniaja, zeby w przypadku $wiadczenia
ustugi spoteczenstwa informacyjnego polegajacej na transmisji
w sieci telekomunikacyjnej informacji przekazanych przez ustugo-
biorce ustugodawca nie byl odpowiedzialny z tytutu automatycz-
nego, posredniego i krotkotrwatego przechowywania tej informacji
dokonywanego w celu usprawnienia pdzniejszej transmisji infor-
macji na zgdanie innych ustugobiorcéw pod warunkiem ze:

a) ustugodawca nie modyfikuje informacji;

b) ustugodawca przestrzega warunkéw dostepu do informacji;

c) ustugodawca przestrzega zasad dotyczacych aktualizowania
informacji, okreslonych w sposéb szeroko uznany i uzywany
w branzy;

d) ustugodawca nie zaktéca dozwolonego postugiwania sie tech-
nologia, szeroko uznang i uzywana w branzy w celu uzyskania
danych o korzystaniu z informacji oraz

e) ustugodawca niezwtocznie usuwa lub uniemozliwia dostep do
przechowywanych informacji, gdy uzyska wiarygodna wiado-
mos¢, ze informacje zostaty usuniete z poczatkowego Zrédta
transmisji lub dostep do nich zostat uniemozliwiony albo gdy
sad lub organ administracyjny nakazat usuniecie informacji
lub uniemozliwienie dostepu do niej.

2. Artykut nie ma wptywu na mozliwo$¢ wymagania od ustugodawcy
przez sady lub organy administracyjne, zgodnie z systemem praw-
nym panstw cztonkowskich, zeby przerwat naruszenia prawa lub
im zapobiegt.

* Artykut 14. Hosting

1. Panstwa cztonkowskie zapewniaja, zeby w przypadku §wiadczenia
ustugi spoteczenstwa informacyjnego polegajacej na przechowy-
waniu informacji przekazanych przez ustugobiorce ustugodawca
nie byt odpowiedzialny za informacje przechowywane na zadanie
ustugobiorcy, pod warunkiem ze:

a) ustugodawca nie ma wiarygodnych wiadomosci o bezpraw-
nym charakterze dziatalnos$ci lub informacji, a w odniesieniu
do roszczen odszkodowawczych - nie wie o stanie faktycznym
lub okolicznosciach, ktére w sposéb oczywisty Swiadczg o tej
bezprawno$ci; lub

b) ustugodawca podejmuje niezwtocznie odpowiednie dziatania
w celu usunigcia lub uniemozliwienia dostepu do informacji, gdy
uzyska takie wiadomosci lub zostanie o nich powiadomiony.

2. Ustep 1 nie ma zastosowania, jezeli ustugobiorca dziata z upowaz-
nienia albo pod kontrola ustugodawcy.

rektywy pozostawia jednak panstwom cztonkow-
skim mozliwo$¢ wymagania od ustugodawcy przez
sad lub organ administracyjny, zgodnie z systemem
prawnym panstwa, zeby przerwat on naruszenia
prawa lub im zapobiegt. Ogélna klauzula artykutu
15 Dyrektywy o handlu elektronicznym zwalnia ustu-
godawcédw z obowigzku nadzoru nad dostarczany-
mi tre$ciami. Z przepiséw wewnetrznych panstwa
moze jednak wynika¢ obowigzek niezwtocznego
powiadomienia przez ISP wilasciwych wtadz pub-
licznych o rzekomych bezprawnych dziataniach
podjetych przez ich ustugobiorcéw lub przekaza-
nych przez nich informacjach. Ponadto czesto s3 oni
zobowiazani do przekazania wtasciwym wtadzom,
na ich zadanie, informacji pozwalajacych na ustale-
nie tozsamo$ci ustugobiorcow z ktérymi wigzg ich
umowy o przechowywanie danych (art. 15 ust. 2)°.
W polskim prawie wynika to z ustawowego wpro-
wadzenia wytaczen odpowiedzialno$ci ustugodaw-
cy z tytutu $wiadczenia ustug droga elektroniczng
(Ustawa z dnia 18 lipca 2002 r., art. 14).

W mysl ustawy z 2002 roku: ustugodawca $wiad-
czacy ustugi droga elektroniczng obejmujace za-
pewnienie dostepu do sieci telekomunikacyjnej lub
transmisje danych, nie ponosi odpowiedzialno$ci za
tre$¢ tych danych, jezeli:

¢ nie jestinicjatorem przekazu danych;

¢ nie wybiera odbiorcy przekazu danych;

¢ nie wybiera oraz nie modyfikuje informacji
zawartych w przekazie.

Wytaczenie odpowiedzialnosci, o ktérym powy-
zej mowa obejmuje takze automatyczne i krotko-
trwate posrednie przechowywanie danych w celu
zrealizowania oraz przeprowadzenia transmisji da-
nych (Ustawa z dnia 18 lipca 2002 r., art. 12). Ponad-
to: nie ponosi odpowiedzialnos$ci za przechowywane
dane kazdy, kto transmitujgc dane oraz zapewniajac
automatyczne i krétkotrwate posrednie przechowy-
wanie tych danych w celu przyspieszenia ponownego
dostepu do nich na Zadanie innego podmiotu:

¢ nie modyfikuje danych;

¢ postuguje sie uznanymi i stosowanymi zwy-
kle w tego rodzaju dziatalnosci technikami
informatycznymi okresSlajacymi parametry
techniczne dostepu do danych i ich aktualizo-
wania;

3. Niniejszy artykut nie ma wplywu na mozliwo$¢ wymagania od
ustugodawcy przez sady lub organy administracyjne, zgodnie z sy-
stemem prawnym panstw cztonkowskich, zeby przerwat on naru-
szenia prawa lub im zapobiegt oraz nie ma wptywu na mozliwo$¢
ustanowienia procedur regulujacych usuwanie lub uniemozliwia-
nie dostepu do tych informacji przez panstwa cztonkowskie.

5 Artykut 15. Brak ogélnego obowigzku w zakresie nadzoru

1. Panstwa cztonkowskie nie naktadaja na ustugodawcéw swiadcza-
cych ustugi okres$lone w art. 12-14 ogélnego obowiazku nadzoro-
wania informacji, ktére przekazuja lub przechowuja ani ogélnego
obowiazku aktywnego poszukiwania faktéw i okoliczno$ci wskazu-
jacych na bezprawng dziatalnos$¢.

2. Panstwa cztonkowskie moga ustanowic¢ w stosunku do ustugodaw-
cow $wiadczacych ustugi spoteczenstwa informacyjnego obowia-
zek niezwlocznego powiadamiania wtasciwych wtadz publicznych
o rzekomych bezprawnych dziataniach podjetych przez ich ustugo-
biorcéw lub przez nich przekazanych informacjach lub obowiazek
przekazywania wiasciwym wtadzom, na ich zadanie, informacji po-
zwalajgcych na ustalenie tozsamo$ci ich ustugobiorcéow, z ktérymi
maja umowy o przechowywanie.
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¢ nie zaktéca postugiwania sie technikami in-
formatycznymi uznanymi i stosowanymi
zwykle w tego rodzaju dziatalnos$ci w za-
kresie zbierania informacji o korzystaniu ze
zgromadzonych danych (art. 13.1).

Réwniez nie ponosi odpowiedzialnos$ci za prze-
chowywane dane ten, kto przy zachowaniu warun-
koéw, o ktérych mowa wyzej, niezwlocznie je usunie
albo uniemozliwi do nich dostep, gdy uzyska wia-
domos$¢, ze dane zostaly usuniete z poczatkowego
zrédta transmisji lub dostep do nich zostat unie-
mozliwiony. Ponadto w sytuacji, gdy sad lub inny
wtasciwy organ nakazat usuniecie danych lub unie-
mozliwienie do nich dostepu (Ustawa z dnia 18 lipca
2002 r., art. 13.2). W mysél art. 14.1.: [...] ,nie ponosi
odpowiedzialno$ci za przechowywane dane ten, kto
udostepniajgc zasoby systemu teleinformatycznego
w celu przechowywania danych przez ustugobior-
ce nie wie o bezprawnym charakterze danych lub
zwigzanej z nimi dziatalno$ci, a w razie otrzymania
urzedowego zawiadomienia lub uzyskania wiary-
godnej wiadomosci o bezprawnym charakterze da-
nych lub zwigzanej z nimi dziatalno$ci niezwtocznie
uniemozliwi dostep do tych danych” (Ustawa z dnia
18lipca 2002 r., art. 14).

Jak wynika z powyzszych przyktadéw w pan-
stwach Unii Europejskiej, w tym w Polsce, powszech-
na jest praktyka zwalniania dostawcéw ustug z od-
powiedzialno$ci za dostarczane przez nich tresci.
Zdaniem, wiec Barty i Markiewicza odpowiedzial-
nos$¢ dostawcéw ustug internetowych mozna po-
réwnac¢ do odpowiedzialnos$ci bibliotekarzy, sprze-
dawcéw ksiazek lub retransmitujacych programy
(Barta, Markiewicz 1998, s. 221). ,Nie mozZemy po-
nosi¢ odpowiedzialno$ci za dziatania naszych uzyt-
kownikéw - twierdza dostawcy ustuginternetowych
i dlatego w regulacjach $wiadczenia ustug droga
elektroniczng wylobbowali na calym $wiecie - czy
to w USA na podstawie DMCA, czy to w Polsce, na
podstawie art. 14 ustawy o §wiadczeniu ustug drogq
elektroniczng - wprowadzenie wytaczen odpowie-
dzialnos$ci (gdy nie wiedzg, co w tych tgczach mie-
dzy uzytkownikami jest przesytane”) (Waglowski
2010, s. 1). Rzecz ma sie jednak diametralnie inaczej
w panstwach azjatyckich - tam dostawcy ustug sa
prawnie zobowigzani do filtrowania dostarczanych
tresci oraz ponoszg odpowiedzialnos¢ za tresci, ktd-
rych nie udato sie zablokowac.

Jakie sg praktyczne konsekwencje wyzej zanali-
zowanych regulacji prawnych?

Nalezy podkresli¢, iz ISP jest zorganizowany
w sposéb samorzadny, podlega prawu wtasciwemu
dla terytorium, na ktérym sie znajduje. Przykta-
dem braku mozliwos$ci egzekwowania przepiséw
prawa krajowego w innych panstwach sg dziatania
niemieckiego Ministerstwa Sprawiedliwosci, ktore
od 2000 roku przeglada adresy stron WWW o wy-
dzwieku neonazistowskim (np. nsdap.de) i doma-
ga sie ich usuniecia. Obowiazujace tam prawo, za-
braniajgce kwestionowania Holokaustu i szerzenia
propagandy nazistowskiej, rozciaga sie takze na in-

ternet, nawet, jesli takie tre$ci powstajg za granica.
Prawo umozliwia prokuratorom $ciganie propaga-
toréw ww. tresci, gdziekolwiek sie oni znajduja i bez
wzgledu na obywatelstwo, o ile tylko ich strony in-
ternetowe sg dostepne w Niemczech. Mimo tak su-
rowych niemieckich regulacji prawnych liczba stron
internetowych o tresci radykalno-prawicowej wcigz
wzrasta (Kulesza 2010, s. 109). Zr6dtem problemu
sg przepisy prawa, ktére wytaczaja odpowiedzial-
nos$¢ dostawcéw dostepu do internetu (czyli tych,
ktorzy umozliwiajg dostep do tresci). Obowigzujace
przepisy prawne obejmuja tylko wtascicieli stron
internetowych.

Powyzszy problem ilustruje kolejny przyktad.
W 2001 roku wtadze Nadrenii P6tnocnej-Westfalii
nakazaty osiemnastu dziatajagcym tam dostawcom
internetu, aby ci zablokowali dostep do dwd6ch ame-
rykanskich serwiséw internetowych ,gtoszacych”
nazistowskie idee. Dostawcy, odwotujacy sie od
administracyjnego nakazu, argumentowali, Ze nie
moga ponosi¢ odpowiedzialnosSci za tresci publi-
kowane na réznych, niebedacych pod ich kontrolg
stronach WWW (Waglowski 2009, s. 1). Stad cze-
sto amerykanskie serwisy staja sie schronieniem
tych, ktérzy tamia krajowe czy europejskie przepisy
prawne.

Kolejnym problemem jest rozbiezno$¢ europej-
skich i amerykanskich regulacji prawnych. Przykta-
dem jest sprawa aukcji pamiagtek nazistowskich we
francuskiej filii amerykanskiego portalu Yahoo!, kt6-
ra wciaz nie znalazta swojego definitywnego rozwia-
zania. Na poczatku 2003 roku francuski sad orzekt,
ze Francuzi nie powinni mie¢ dostepu do aukcji or-
ganizowanych na stronach amerykanskiego giganta,
gdyz prawo zakazuje prezentowania lub sprzedazy
pamiatek nazistowskich. Po tym orzeczeniu serwis
Yahoo! starat sie uniemozliwi¢ Francuzom dostep do
takich aukcji. Réwnolegle, sad federalny USA zdecy-
dowat, ze Yahoo! nie musi spetnia¢ wymogéw fran-
cuskiego prawa. Konsekwencja tego orzeczenia byto
m.in. postepowanie przed sgdem we Francji, w kt6-
rym trzy niezalezne organizacje oskarzaty Tima Ko-
ogle (szefa Yahoo!) o usprawiedliwianie przestepstw
wojennych i zbrodni przeciwko ludzkosci. Sad w Pa-
ryzu stwierdzit, Zze usprawiedliwianie takie ozna-
czatoby ,wychwalanie, albo co najmniej prezentacje
przestepstwa w korzystnym $wietle”. Dziatalno$¢
portalu nie speiniato zdaniem sgdu znamion tego
przestepstwa (Waglowski 2009, s. 3).

Przytoczone wyzej przyktady wskazuja na
transgraniczny problem odpowiedzialnosci za tre-
$ci zamieszczane w globalnej sieci. Dotyczy on sto-
sowania norm prawa krajowego wobec internetu,
a doktadniej braku mozliwosci egzekwowania prze-
pisow prawa krajowego w innych panstwach, i ich
bezskutecznos$ci. Skuteczna odpowiedzialno$é wy-
maga taczenia doSwiadczen z réznych panstw na
bazie wspdlnego, ujednoliconego prawa globalnego.

Innym problemem jest blokowania dostepu do
okreslonych stron internetowych. Blokowanie stron
WWW jako $rodek walki z pedofilia w internecie
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niejednokrotnie byt analizowany w Polsce, w Unii
Europejskiej i poza jej granicami. Konieczno$cig
walki z pornografia dziecieca uzasadniano pomyst
wprowadzenia w Polsce Rejestru Stron i Ustug Nie-
dozwolonych. Ochrona przed pedofiliag moze stac sie
pretekstem do monitorowania wyszukiwarek inter-
netowych. Przeciwnicy obawiajg sie, iz blokowanie
stron bedzie srodkiem naduzywanym i/lub rozsze-
rzanym na inne naruszenia (np. praw autorskich)
i treSci (np. krytykujace wtadze). Natomiast zwo-
lennicy blokowania powotuja sie na dobro dzieci.

W pazdzierniku 2011 r. Parlament Europejski UE
przyjat kompromisowe rozwigzanie, w mysl ktoére-
go blokowanie na poziomie unijnym jest srodkiem
fakultatywnym, nieobowigzkowym. Europostowie
uznali, iZ w sytuacjach, gdy niemozliwe jest usu-
niecie stron z materiatami pedofilskimi, konieczne
moze by¢ ich zablokowanie. Ewentualna blokada po-
winna by¢ zastosowana w sposéb przejrzysty. Nie
bedzie to jednak $rodek wymagany bezwzglednie
przez dyrektywe. Decyzje w tej sprawie bedg mu-
siaty podja¢ panstwa cztonkowskie. Bedg miaty one
dwa lata na dostosowanie przepiséw krajowych do
wymagan analizowanej dyrektywy (UE: Zgoda Par-
lamentu ... 2011).

Woczesniej, bo juz w 2005 roku finlandzki rzad
doszedt do porozumienia z firmami ISP w sprawie
blokowania dostepu do witryn z pornografia dzie-
cieca. Jak podaje Polska Agencja Prasowa: ,Policja
przekaze firmom internetowym liste okoto tysigca
adreséw internetowych, ktére powinny zostac za-
blokowane. Minister Lacznosci Leena Luhtanen wy-
razita nadzieje, ze porozumienie rzagdu z dostawca-
mi ustug internetowych sprawi, iz nie bedzie trzeba
uchwala¢ przepiséw, zmuszajacych do blokowania
witryn z pornografig dziecieca” (Porozumienia po-
licji 1 rzqdu... 2011, s.1). Na podobnych zasadach
blokuje sie rowniez w Norwegii i Szwecji. Dlaczego
blokuje sie tresci, zamiast $ciga¢ sprawcow prze-
stepstw? Ci ostatni pozostaja niezidentyfikowani
albo znajduja sie poza zasiegiem organdéw Scigania
w danym panstwie. Obowigzujace przepisy prawa
nie sg wiec skuteczne.

Pomimo powszechnej zgody co do odpowiedzial-
nosci dostawcoéw tresciinternetowych jako podmio-
tow majacych bezposredni wptyw na ksztatt tresci
umieszczanych w globalnej sieci ich obecna sytuacja
prawna - jak stusznie podkresla Joanna Kulesza - bu-
dzi wiele obaw i pytan (Kulesza 2010, s. 164). Pod-
stawowe zagadnienie, jakie wigze sie z pytaniem
o zakres odpowiedzialnosci ICP, obejmuje pytanie
o0 podmiot kompetentny do prawnej oceny tych tre-
$ci - czy bedzie to suweren, z terytorium ktérego
dziata ICP, czy internauta, ktéry uzna sie za poszko-
dowanego skutkami owego dziatania? Ten brak po-
rozumienia pomiedzy panstwami administratorzy
i wlasciciele stron internetowych staraja sie roz-
wiazywaé we wiasnym zakresie, przede wszystkim
przy wykorzystaniu opracowywanych przez siebie
regulaminéw. Ich zadaniem jest ustrzezenie opera-
tora przed odpowiedzialno$cig we wszystkich loka-

lizacjach, w ktérych dostepna jest administrowana
przez niego strona. Wiele witryn internetowych
zawiera na ktorej$ ze swoich podstron ogdélne wa-
runki uzytkowania, wéréd ktérych zawarte s cze-
sto takze regulacje dotyczace porzadku prawnego,
ktéremu podlega dane ,miejsce” w cyberprzestrze-
ni. Naturalnie operatorzy czy administratorzy stron
internetowych powotuja w nich najkorzystniejszy
czy najwygodniejszy dla siebie porzadek prawny,
jako regulujacy wzajemne relacje z uzytkownikami
stron. Podstawowa wada tego rodzaju zapiséw po-
lega na tym, ze uzytkownicy najczesciej po prostu
nie zapoznajg sie z ich trescia, lekcewazg ich czy tez
w ogdle nie majg SwiadomoSci ich istnienia. Stad tez
watpliwa jawi sie skuteczno$¢ tak wyrazanej zgody
uzytkownika serwisu na poddanie sie wskazanych
przez operatora strony przepisom prawnym. Jedno-
cze$nie jest to najpopularniejszy sposéb unikniecia
przez administratora strony probleméw z obcymi
jurysdykcjami, pozwala na jednoznaczne okreslenie
porzadku prawnego rzadzacego strong i relacjami
pomiedzy jej tworca, administratorem a uzytkow-
nikami. Dla wzmocnienia skutecznos$ci zapiséw
owych regulaminéw zasadne bytoby jednak rozwa-
zenie praktycznej mozliwosci zagwarantowania,
ze wszyscy korzystajacy z danej strony faktycznie
posiadaja $wiadomo$¢, ze korzystajac z jej ustug
wyrazaja zgode na poddanie sie rezimowi prawne-
mu panstwa wybranego przez wtasciciela czy ad-
ministratora. W tym celu powinny by¢ prowadzone
dziatania majace na celu podniesienie $wiadomosci
uzytkownikéw internetu, wyrazajacych zgode na
owe warunki. Obecnie czestym sposobem na zwol-
nienie sie od zarzutu matej ,widocznosci” warun-
kéw umowy jest rozwiazanie, w ktérym internauta
musi nacisng¢ ekranowy ,przycisk”, potwierdzajacy
zgode na warunki i regulamin korzystania ze stro-
ny. Takie zabezpieczenie pozwala podnosi¢ tworcy
strony argument wyraznego wskazania uzytkow-
nikowi stosownych regulacji, ktérymi rzadzi sie
jego serwis. Sa to jednak najcze$ciej dokumenty
o znacznej objeto$ci i wiekszos$¢ internautéw nie za-
daje sobie trudu ich przeczytania, co wiecej - trud-
no wykaza¢, kto faktycznie wyrazit owg zgode. Moc
wiazaca owych uméw podwazana jest z podanych
wyzej powodoéw - wiekszo$¢ z wyrazajgcych na nie
zgode najczesciej nie zapoznaje sie z ich trescia (Ku-
lesza 2010, s. 165).

Stowarzyszenia dostawcéow ustug
internetowych

Bez wzgledu na zobowigzania prawne dostawcy
ustug internetowych tworza zrzeszenia (Internet
Service Providers Association, dalej: ISPA), w ramach
ktérych ustalaja wewnetrzne reguty dziatania,
ograniczajace swobode zamieszczanych nielegal-
nych i szkodliwych tresci w globalnej sieci. Najwiek-
szym stowarzyszeniem grupujacym europejskich
dostawcéw ustug internetowych jest dziatajace od
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1997 roku European Internet Service Providers
Associations (dalej: EurolSPA), reprezentujace po-
nad 1700 dostawcéw z UE oraz krajéw EFTA. Celem
Stowarzyszenia jest reprezentowanie europejskie-
go przemystu internetowego w polityce UE oraz
utatwienie wymiany najlepszych praktyk miedzy
krajowymi stowarzyszeniami ISP (European Inter-
net Service Providers Associations 2011)°. Stowarzy-
szenie przyjeto ustalone przez Rade Europy zasady
polityki na rzecz dobrowolnej wspétpracy miedzy
providerami internetowymi a wymiarem sprawied-
liwosci w zakresie usuwania nielegalnych i szkodli-
wych tresci i ustug internetowych.

Innym przyktadem jest niemieckie Stowarzysze-
nie Dobrowolnej Samokontroli Dostawcéw Ustug
Multimedialnych (Freiwillige Selbstkontrolle Multi-
media-Diensteanbieter e.V). Gtdbwnym jego zadaniem
jest zapewnienie ochrony dzieci i mtodziezy w in-
ternecie. Kazdy jest uprawniony do ztozenia w biu-
rze Stowarzyszenia skargi na nielegalne i szkodliwe
treSci udostepniane w globalnej sieci, w innych sie-
ciach lub w ustugach online. TakzZe cztonkowie Biura
moga z wlasnej inicjatywy wystapic przeciw stowa-
rzyszeniom cztonkowskim, famigcym podstawowe
jego cele (Freiwillige Selbstkontrolle Multimedia-Dien-
steanbieter e.V 2011). Dziatalno$¢ Stowarzyszenia
reguluje §19 Traktatu na rzecz ochrony matoletnich
i godnosci ludzkiej w mediach (Jugendmedienschutz-
Staatsvertrag) (Jugendmedienschutz-Staatsvertrag
z dnia 1 kwietnia 2003 r., art. 5).

Na odnotowanie zastuguje takze pierwsze euro-
pejskie dobrowolne porozumienie The Safer Social
Networking Principles for the EU, na rzecz poprawy
bezpieczenstwa nastolatkdéw korzystajacych z por-
tali spoteczno$ciowych. Zostato podpisane w dniu
10 lutego 2009 r. przez 17 firm internetowych’. Do-
kument ten wyznacza zalecenia oraz zasady, ktory-
mi powinni kierowac sie wtasciciele serwiséw spo-
teczno$ciowych, chcac zminimalizowaé zagrozenia
na jakie narazone sa dzieci i mtodziez (Swetenham
2010, s. 20). Siedem gtéwnych zalecen to: 1) Posze-
rzenie wiedzy na temat bezpiecznego korzystania
z internetu wsréd dzieci, rodzicéw oraz opiekunéw
w prosty i przystepny dla danej grupy wiekowej
sposéb. 2) Dostosowanie treéci serwisOw interneto-
wych do wieku grupy docelowej. 3) Udostepnienie
internautom narzedzi i technologii zwiekszajacych
bezpieczenstwo online. 4) Dostarczenie tatwych
w obstudze mechanizméw do zgtaszania przypad-
kéw naruszenia bezpieczenstwa i prywatnosci in-
ternautéw. 5) Reakcja na zgloszenia nielegalnych

¢ Cztonkami EurolSPA sa: AFA - Association des Fournisseurs d’Accés et de
Services Internet; AlIP - Associazione Italiana Internet Providers; ANISP
- The National Association of ISPs of Romania; CZ.NIC - Czech Internet
Association; ECO - Verband der deutschen Internetwirtschaft; FiCom -
Finnish Federation for Communications and Teleinformatics; ICT-Norway
- Internet Service Providers Association of Norway; ISPA Austria - Inter-
net Service Providers Austria; ISPA Belgium - Internet Service Providers
Association Belgium; ISPAI - Internet Service Providers Association of Ire-
land; ISPA UK - Internet Services Providers Association UK oraz LINX - The
London Internet Exchange.

7 Arto, Bebo, Dailymotion, Facebook, Giovani.it, Google/YouTube, Hyves,
Microsoft Europe, Myspace, Nasza-klasa.pl, Netlog, One.lt, Skyrock,
StudiVZ, Sulake/Habbo Hotel, Yahoo!Europe oraz Zap.lu.

tresci lub zachowan. 6) Dbato$¢ o prywatno$¢ uzyt-
kownikéw. 7) Ocena sSrodkéw kontroli nad nielegal-
nymi lub zakazanymi tre§ciami i dziataniami.

Administratorzy portali zobowigzali sie ograni-
czy¢ zagrozenia przez zagwarantowanie:

e prostego w uzyciu przycisku ,zgto$ naduzy-
cie”, umozliwiajacego jednym Kkliknieciem
zgtoszenie niewtasciwego kontaktu lub za-
chowania innego uzytkownika;

¢ domyS$lnego ustawienia prywatne/poufne
w przypadku pelnych profili i list kontaktéow
tych uzytkownikéw portali, ktorzy sa zareje-
strowani jako osoby niepeinoletnie (utrud-
nienie nawigzania kontaktu z matoletnimi);

e braku mozliwosci przeszukiwania prywat-
nych profili uzytkownikéw ponizej 18. roku
zycia (na stronach internetowych lub przez
wyszukiwarki);

o statej widocznosci i dostepnosci opcji ochro-
ny prywatnosci, tak by uzytkownicy mogli ta-
two sprawdzié, czy tylko ich znajomi, czy tez
wszyscy internauci widzg to, co umieszczaja
w globalnej sieci;

e zapobieganiu korzystania z ustug przez zbyt
mtodych uzytkownikéw, jezeli portal spo-
teczno$ciowy jest przeznaczony dla nastolat-
kow powyzej 13. roku zycia (zarejestrowanie
sie 0s6b mtodszych bedzie utrudnione) (Spo-
tecznosci sieciowe 2011).

Wszyscy sygnatariusze zostali zobowigzani do
ztozenia informacji, okreslajacych w jaki sposéb po-
wyzsze zasady zostaty wdrozone w prowadzonych
przez nich serwisach. Jedng z takich deklaracji sa
ograniczenia wprowadzone przez MySpace, maj3ace
utrudni¢ dorostym uzytkownikom serwisu zawie-
ranie przyjaZzni z dzie¢mi. Internauci powyzej 18.
roku zycia nie moga by¢ dodawani do sieci znajo-
mych przez 14 i 15-latkéw (wyjatek: gdy znaja petne
imie i nazwisko lub adres e-mail). Aktualnie dzieci
ponizej 13. roku zycia nie moga zaktadac¢ kont, a pro-
file 14 i 15-latkéw pokazywane s3 tylko cze$ciowo.
Serwis MySpace zmienit takze sposéb emitowania
reklam; reklamy hazardu i randek nie wyswietlaja
sie najmtodszym internautom. Impulsem, ktory spo-
wodowat te dziatania byt 30 -milionowy pozew, jaki
na serwis ztozyta 14-letnia Amerykanka twierdzac,
ze byta molestowana przez 19-latka, poznanego na
serwisie MySpace (Serwis internetowy MySpace za-
ostrza ograniczenia dla uzytkownikéw 2011).

Kodeksy dostawcéw ustug internetowych

Jednym z podstawowych narzedzi uzywanych
w ramach samoregulacji sg kodeksy dobrej prak-
tyki (kodeksy postepowania). S3 opracowywane
przez sam przemyst internetowy i zatwierdzane
(w przypadku Australii réwniez rejestrowane)
przez wlasciwy organ regulacyjny, monitorujacy ich
przestrzeganie®. Kodeksy te zawierajg zbiory regut

8 Codes for industry co-regulation in areas of internet and mobile kontent
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i procedur stosowanych przez dostawcéw ustug in-
ternetowych. Duzy nacisk potozony jest na wypra-
cowanie wspdlnych procedur usuwania z globalnej
sieci materiatéw nielegalnych oraz szkodliwych
(Murawska-Najmiec 2005, s. 51).

Warto przypomnieé, ze juz w oSwiadczeniu Nie-
legalne i szkodliwe tresci w internecie z 1996 roku,
Komisja Europejska zachecata ISP do przyjecia ich
wtasnych kodekséw etycznych. Konwencja o Cybe-
rzawartosci z 2001 roku, jak i dyrektywy unijne nie
przewiduja obowigzku tworzenia takich kodekséw.
Dyrektywa 2000/31/WE o handlu elektronicznym
pisze tylko o wspieraniu ich opracowywania na po-
ziomie wspdlnotowym (art. 16). Maja one przyczy-
niac¢ sie do sprawnej realizacji innych postanowien
dyrektywy, zwtaszcza tych, ktore dotycza odpowie-
dzialnoSci prawnej ISP za materiaty umieszczane
w internecie przez osoby trzecie. Nowym elemen-
tem Decyzji nr 854/2005WE Parlamentu Europejskie-
go i Rady z dnia 11 maja 2005 r. w sprawie kontynu-
acji wieloletniego programu wspélnotowego na rzecz
bezpieczniejszego korzystania z internetu i nowych
technologii sieciowych jest przeznaczenie wsparcia
finansowego na opracowanie transgranicznych,
(@ nie tylko krajowych) kodekséw postepowa-
nia w ramach programu Safer Internet (Decyzja nr
854/2005WE Parlamentu Europejskiego i Rady z dnia
11 maja 2005 r.). Program dostrzega koniecznos¢
dziatan na poziomie wspélnotowym na rzecz zache-
cania europejskiego przemystu internetowego i no-
wych technologii sieciowych do wdrazania kodek-
séw postepowania. Zaleca tworzenie przejrzystych
i sumiennych kodekséw postepowania, informowa-
nie internautéw o istnieniu linii interwencyjnych
dla zgtaszania tresci sprzecznych z prawem (np.
Hotline, Dyzurnet.pl) (Murawska-Najmiec 2005).

W odpowiedzi na powyzsze zalecenia w wielu
panstwach dostawcy ustug internetowych dobro-
wolnie opracowali i przyjeli kodeksy postepowania.
Sa to m.in. Spam code of conduct of ISPA - Austria
(Spam code of ... 2011); Evropskd Asociace Stdtnich
Loterii A Toto Spolecnosti - Czechy (Evropskd Asocia-
ce Stdtnich ... 2011); Code for the Chat Check Badge
- Dania (Code for the Chat... 2011); Code of Conduct
for search engines/Verhaltenssubkodex fur Suchm-
aschinenanbieter der FSM - Niemcy (Code of Conduct...
2011); Convenio de Autorregulacién para promover el
buen uso de Internet es Espana - Hiszpania (Convenio
de Autorregulacion... 2011); Cédigo deontoldgico de
la Agencia de Calidad de Internet - Hiszpania (Cddigo
deontoldgico de la Agencia... 2011) oraz Good Practice
Guidance for search service providers and advice pro-
viders and advice to the public on how to search safely
- Wielka Brytania (Good Practice Guidance... 2011).

Analizujac powyzsze kodeksy mozna zauwazy¢
pewne cechy wspdlne. Dostawcy ustug interne-

zostal opracowany przez Krajowe stowarzyszenie Internet Industry
Association na podstawie wymagan zawartych w Ustawie Broadcast-
ing Services Act. Jego rejestracja przez organ regulacyjny miata miejsce
w maju 2005 r. Kodeks reguluje obowiazki dostawcéw ustug interne-
towych w zakresie hostowania zawartosci internetu na terytorium
Australii oraz w zakresie dostarczania dostepu do zawarto$ci sieci po-
chodzacej zaréwno z Australii, jak i spoza jej granic.

towych zobowigzuja sie do podjecia dziatan gwa-
rantujacych internautom swobode wypowiedzi,
prywatnos$¢, poufno$¢ komunikacji oraz ochrone da-
nych osobowych i tagcznosci elektronicznej. Ponadto:
udostepniania w sposoéb jasny i rzetelny informac;ji
o cenach $wiadczonych ustug internetowych oraz
o warunkach umowy przed jej podpisaniem, a tak-
ze przestrzegania praw wtasnosci intelektualnej.
Natomiast internauta jest zobowigzany do unikania
Swiadomego tworzenia, przechowywania lub roz-
powszechniania tresci sprzecznych z prawem. Prze-
strzegania regulaminu korzystania z ustug interne-
towych, w tym przepiséw prawa autorskiego i praw
wtasnosci intelektualnej oraz zakazu promowania
spamu. W zakresie ochrony dzieci ISP zobowigzali
sie nie oferowac¢ ptatnych ustug abonamentowych
matoletnim bez pisemnej zgody rodzica lub opieku-
na oraz zapewnic procedury i techniczne aplikacje
niezbedne do kontroli i monitorowania ich zacho-
wan w internecie.

ISP nie maja obowigzku monitorowania tresci
zamieszczanych przez osoby trzecie, ale sg zobowia-
zani do podjecia odpowiednich dziatan w przypad-
ku otrzymania zgtoszenia o niezgodnych z prawem
tre$ciach i zachowaniach w globalnej sieci. Ponadto
nie mogq $wiadomie hostowac hipertaczy do niele-
galnych tresci, z wyjatkiem, gdy jest to wymagane
przez regulacje prawne. W sytuacji, gdy dostawca
internetu dowiedziat sie o dziataniach lub tresciach,
ktore zostaty uznane za sprzeczne z przepisami
prawa, musi zawiesi¢ lub zamkna¢ strone oraz prze-
kaza¢ informacje do wtasciwego organu $cigania.
W tym celu stowarzyszenia opracowaty wspoélne
procedury zgltoszen. Powinny prowadzi¢ rejestr
wszystkich przyjmowany zgtoszen oraz wszelkich
materialéw usunietych z internetu przez okres co
najmniej trzech lat.

Kodeksy internautéw - netykieta

Drugim, obok dostawcéw ustug internetowych
podmiotem ponoszacym odpowiedzialnos¢ za tre-
$ci zamieszczane w globalnej sieci sg sami uzyt-
kownicy internetu. Reguly rzadzace postepowa-
niem internautéw byty i nadal sg tworzone na dwa
sposoby. 0dgoérny - z inicjatywy prawodawcéw,
reagujacych na pojawienie sie nowej przestrzeni
aktywnosci spotecznej, w ktérej musza obowiazy-
wac normy prawne oraz oddolny: z inicjatywy uzyt-
kownikoéw sieci, dostrzegajacych potrzebe takiego
samoograniczenia. Rezultatem dziatan odgérnych
sa regulacje prawne (ustawy oraz przepisy prawa
miedzynarodowego). Natomiast inicjatywy od-
dolne doprowadzity do powstania pozaprawnych
norm spotecznych (m.in. netykieta). W niniejszym
artykule zostaty pominiete kwestie prawne, sg one
przedmiotem analizy w innych publikacjach (Zob.
Gruchota 2011, Gruchota 2012). Autorka koncen-
truje sie na pozaprawnych normach spotecznych.
Zdaniem Karola Dobrzenieckiego ,jest to kategoria
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zbiorcza, na ktéra sktadajg sie normy religijne, oby-
czajowe, praktyki postepowania - systemy niejako
zapozyczone ze $wiata materialnego. Egzekucja
tych norm jest zdecentralizowana, a na strazy ich
przestrzegania stoi samo spoteczenstwo, a nie orga-
ny panstwowe. Odgrywaja one wazna role w proce-
sie samoregulacji cyberprzestrzeni” (Dobrzeniecki
2004, s. 38).

Za pierwszy kompleksowy zbiér zasad korzy-
stania z internetu, powszechnie okreslany jako ne-
tykieta przyjmuje sie opracowanie Arlene H. Rinal-
di z Florida Atlantic University (dalej: FAU) z 1992
roku. Wskazata ona, iz naruszenie umownych zasad
zachowania, dobrych obyczajéw w globalnej sie-
ci moze spowodowaé pewne dziatania wzgledem
sprawcy takich czyndéw, czyli internauty (Kubas
2004, s.17).

Definicja netykiety, cho¢ nie jest najnowszym
terminem, nie doczekata sie encyklopedycznego
przedstawienia. Netykieta (ang. netiquette: network
- sieC i etiquette - etykieta) to ,internetowy kodeks
zachowan, zawierajacy zbidér specyficznych regut
zachowania, sposobéw komunikowania sie inter-
nautéw, w szczegolnosci biorgcych udziat w dysku-
sjach, czatach czy na forach” (Czym jest netykieta?, s.
1). Netykieta to ,normy postepowania w okreslonej
grupie uzytkownikéw wydzielonej czesci sieci in-
ternet, zawierajace zbidér zasad, zgodnie z ktérymi
nalezy postepowac, aby uczyni¢ korzystanie z sie-
ci bardziej przyjaznym” (Brzozowski 1999, s. 39).
To ,zartobliwa nazwa zbioru zachowan etycznych
umownie obowigzujacych w internecie. Wtasciwy
sposéb zachowania sie internautéw pozwala na
<wspbtistnienie> w internecie oséb z wielu obsza-
row kulturowych i sprzyja rozwojowi sieci” (Czym
jest netykieta?, s. 1). Inna definicja okresla netykiete
jako ,prawo internetu, spisane oraz zabezpieczone
przymusem spotecznym, nie panstwowym. Naru-
szenie etykiety spotyka sie z sankcjg ze strony in-
ternautéw wobec tego, kto dopuscit sie naruszenia”
(Gajowniczek 1999, s. 63).

Etykieta internetu czyli tzw. netykieta stanowi
zbior zasad, norm i dobrych praktyk okreslajacych
zachowanie uzytkownikéw internetu, obowiazuja-
cych w globalnej sieci. Ma charakter dobrych oby-
czajow, luznych zalecen, ktérych przestrzeganie
utatwia zycie wszystkim internautom. M.in. zakaz:
umieszczania w sieci nielegalnych i szkodliwych
treSci oraz informacji, uzywania wulgarnego jezy-
ka, wysytania tzw. ,listow tancuszkowych” czy spa-
mu itp. Ponadto nie nalezy publikowa¢ w internecie
tresci niezgodnych z przepisami prawa krajowego.
W polskim prawie, beda to w szczegd6lnosci:

e tresci okreslone w Kodeksie karnym, Kktore
naruszajg godnos¢ cztowieka (zniestawie-
nie: art. 202, art. 212 oraz zniewazenie: art.
216); naktaniaja do popelnienia lub doradza-
ja w popetnieniu samobéjstwa lub samooka-
leczenia (art. 151). Zagrazaja innym osobom
popelnieniem przestepstwa na jego szkode
lub szkode osoby jego najblizszej, umieszcza-

ja grozby w internecie (art. 190-191). Ponadto
stosuja ,stalking” rozumiany jako uporczy-
we, ztos$liwe nagabywanie, naprzykrzanie sie,
ktore moze wywotac¢ u innej osoby poczucie
zagrozenia (art. 190a). Obrazaja inne naro-
dowosci, religie, rasy ludzkie (art. 194-196,
art. 257); propaguja totalitarny ustréj pan-
stwa lub nawotuja do nienawisci na tle réznic
narodowosciowych, etnicznych, rasowych,
wyznaniowych albo ze wzgledu na bezwy-
znaniowo$¢ (art. 256). Dokonuja kradziezy
tozsamosci (art. 267-268a); nawotuja do po-
petnienia przestepstwa (art. 255); (Kodeks
karny; Ustawa z dnia 6 czerwca 1997 r.);

o tresci okreslone w Kodeksie cywilnym, ktore
ponizajg godnos$¢ ludzky; zawieraja pomo-
wienia - informacje obarczajace niepotwier-
dzonymi zarzutami inne osoby oraz obrazaja
inne narodowo$ci, rasy ludzkie, religie (art.
23) (Kodeks cywilny; Ustawa z dnia 23 kwietnia
1964 r., art. 23);

e tresci okreslone w ustawach szczeg6lnych,
ktére przyczyniaja sie do tamania praw autor-
skich lub naruszajg prawa autorskie i licencje
podmiotéw trzecich (Ustawa z dnia 4 lutego
1994 r.). Promuja Srodki odurzajace, narkoty-
Ki (Ustawa z dnia 29 lipca 2005 r.). Ujawniajg
bez wyraznej zgody dane osobowe, identyfi-
katory komunikatoréw internetowych, foto-
grafie, adresy poczty elektronicznej, miejsce
zamieszkania, pracy, przebywania, numery
telefonéw, tablic rejestracyjnych i inne po-
ufne dane (Ustawa z dnia 29 sierpnia 1997
r.). Zawieraja stowa powszechnie uznane za
niecenzuralne, wulgaryzmy (Ustawa z dnia 7
pazdziernika 1999 r.; Kodeks wykroczen; Usta-
wa z dnia 20 maja 1971 r.) i inne (Zob. Grucho-
ta 2011).

Jak dotad, nie wytworzyta sie jedna, powszechna
netykieta. Najbardziej znanym jej opracowaniem,
traktowanym nierzadko przez internautéw jako
wzorzec jest dokument Network Working Group
RFC 1855: Netiquette Guidelines (Netiquette Guide-
lines 2011). Rodzaj netykiety uzalezniony jest m.in.
od osoby redagujacej zasady wtasciwego zachowa-
nia w globalnej sieci, od miejsca, w ktérym korzysta
z internetu. Inne sg zasady w pracy, inne w domu,
czy w szkole. Przede wszystkim netykieta rézni sie
od ,miejsca w sieci”. Cyberprzestrzen zawiera w so-
bie rézne kultury zwane takze wirtualnymi wspol-
notami. Kazda z tych wspdlnot ma swoje wtasne
reguty i zwyczaje. Ponadto poszczegdlne ustugi
internetowe np. grupy dyskusyjne, IRC przyjmuja
wtasne katalogi regut postepowania co do, np. ob-
jetosci nadsytanej korespondencji. Sankcje za na-
ruszenie zasad wspdtzycia moga przybra¢ réznag
postac. Osoba, ktéra wypowiada sie w ramach da-
nej grupy w sposéb niestosowny, moze spotkac sie
z uprzejmym zwrdceniem uwagi, ze strony bardziej
dos$wiadczonego uzytkownika, ostrzezeniem, a na-
wet gniewng stowna reprymenda, czyli tzw. flamin-
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giem. Inne ,prywatne” sankcje w takiej sytuacji to
m.in. zablokowanie mozliwo$ci przesytania wiado-
mosci lub usuniecie z grona cztonkéw danej grupy
dyskusyijnej czy tez swoisty ostracyzm. Ostateczng
karg w tym systemie jest roztaczenie (disconnec-
tion), ktére moze by¢ horyzontalne (tzn. pozbawia-
nie mozliwo$ci komunikacji pomiedzy siecig lokalng
a innymi sieciami) albo wertykalne (polegajace na
»odcieciu” uzytkownika od internetu) (Dobrzenie-
cki 2004, s. 39-40).

Obok szczegoétowych netykiet, regulujacych za-
chowania okreslonych grup internautéw wiele regut
odnosi sie oraz obowigzuje w catej cyberprzestrze-
ni. Bardzo czesto zasady netykiety formutowane sg
w formie 10 przykazan. Zestawienie takie zapropo-
nowata Virginia Shea w publikacji Netiquette (Shea
2009).

Nawigzujgc do tytutowego problemu kluczowym
zagadnieniem s3a uprawnienia i ocena zachowania
administratoréw sieci. Umozliwiaja one podglad za-
warto$ci kont, a co wiecej, dokonywanie w nich roz-
maitych zmian, m.in. usuwanie danych. Netykieta
powinna wiec wskazywac na granice dopuszczalnej
ingerencji administrator6w w prywatne konta in-
ternautéw. Kolejne zagadnienie dotyczy ,nadzoro-
wania”, a doktadniej $§ledzenia ,,cyfrowych krokéw”
internauty przez réznego rodzaju agencje rzgdowe
oraz firmy komercyjne. Proceder ten prowadzony
jest miedzy innymi przy wykorzystaniu programow
typu spyware lub sniffer, ktérych dziatanie polega na
rejestrowaniu dziatan osoby w internecie. Informa-
cje te sa gromadzone na serwerach i na ich podsta-
wie tworzone sa profile poszczegélnych internau-
tow. Powszechnag jest takze praktyka ,podpinania”
spyware’6w pod wersje instalacyjne innych progra-
mow (np. wygaszacze ekrandéw i inne) bez wiedzy
i zgody uzytkownikéw internetu (Kubas 2004, s.
68-70).

Netykieta, jako honorowy kodeks internautéw,
powinna jasno wskaza¢ na moralng odpowiedzial-
nos¢ jaka zwigzana jest zaréwno z samym celem
komunikacji w globalnej sieci jak i wykorzystaniem
do tego celu technologii umozliwiajgcych kodowa-
nie danych. Kolejnym zagadnieniem, ktére powinno
mieé swoje odzwierciedlenie w netykiecie jest prob-
lem zwiazany z szeroko pojeta wiarygodnoscia,
a doktadniej z podszywaniem sie, udawaniem kogo$
innego podczas komunikacji online. Temat ten jest
obecnie szczegblnie aktualny w zwigzku z noweli-
zacja prawa wprowadzajacg karalnos¢ groomingu.

I[stnieje rowniez cata gama niebezpieczenstw
zwiazanych z netykieta. Jest to jako$¢ opracowan
tego rodzaju - kazdy moze napisa¢ wtasna wersje
i umie$ci¢ ja w internecie. Ponadto mozliwos¢ za-
tracenia znaczen opracowan dobrych, czy stagnacja
jej zalecen. Sytuacja taka moze mie¢ miejsce wow-
czas, jezeli o netykietach internetowych przestanie
sie mowi¢, dyskutowac na ich temat, jesli ich tworcy
poprzestang na jednorazowym ich ogtoszeniu.

Podsumowanie

Odpowiedzialno$¢ za tresSci znajdujace sie na
stronach internetowych ponosza trzy grupy pod-
miotéw: dostawcy tresci, dostawcy ustug interne-
towych oraz uzytkownicy internetu. Odpowiedzial-
nosc¢ za prowadzone przez siebie strony internetowe
z pewnos$cig powinni ponosi¢ ci, ktérzy maja bezpo-
$redni wptyw na ich tre$¢. Niezasadne wydaje sie
natomiast naktadanie odpowiedzialno$ci na do-
stawcéw dostepu do internetu, ktérzy z jednej stro-
ny nie sa w stanie faktycznie wywigzac sie z tego
obowiazku, z drugiej za$ otrzymuja wtadze znacz-
nie wykraczajacg poza kompetencje wynikajgce
z ich funkcji. Obecnie, ani unijne, ani polskie usta-
wodawstwo nie przewiduje obowigzku administra-
torow serwera czynienia swoistego prewencyjnego
screeningu stron internetowych udostepnianych za
pomoca konkretnego serwera, celem odnalezienia
badzZ usuniecia nielegalnych tresci. Przyznanie ta-
kiego uprawnienia, wzglednie obowigzku, mogtoby
sie taczy¢ z kolejnymi protestami. Administrato-
rzy serwerdéw dysponowaliby uprawnieniami cen-
zora, a od ich uznaniowej decyzji miatoby zaleze¢
stwierdzenie, Ze dana strona prezentuje nielegalne
czy szkodliwe tresci. Zarzut ten mozna jednak za-
negowac, powierzajagc kompetencje decyzyjne, co
do dalszego udostepniania serwera organom $ciga-
nia. Reprezentowane tez jest odmienne stanowisko,
postulujgce prawne okreslenie zakresu obowigzku
ISP odnos$nie kontrolowania i eliminowania niebez-
piecznych tresci z internetu oraz unormowanie ich
wspdtpracy z organami §cigania w zakresie monito-
rowania zasobdéw globalnej sieci i dziatan operacyj-
nych (Maron 2008, s. 235).

Bez wzgledu na rdzne stanowiska w tej kwe-
stii nie ulega watpliwos$ci, ze pewne mechanizmy
prawne regulujace dziatania firm internetowych
zobowiazujace je do kontroli i eliminowania nie-
bezpiecznych tresci z internetu sg niezbedne. Tech-
nicznie nie jest mozliwe kontrolowanie wszystkich
materiatléw publikowanych w globalnej sieci, prze-
pisy prawne (o ile istniejg) zobowiazujg zazwyczaj
ISP do usuwania niebezpiecznych stron dopiero po
kazdorazowym powiadomieniu o ich istnieniu czy
to przez policje, czy przez internautéw. Najczesciej,
po ich wczesniejszym wys$wietleniu.

Ponadto obowiazujace przepisy prawa nie za-
wsze s skuteczne. Po pierwsze, nie umozliwiajg eg-
zekwowania przepis6w prawa krajowego w innych
panstwach. Jest to istotne przy transgranicznym
charakterze internetu. Po drugie, zauwaza sie roz-
bieznosci europejskich i amerykanskich regulacji
prawnych. Po trzecie, wszelkie proby wprowadze-
nia blokowania szkodliwych czy nielegalnych tresci
spotykaja sie z protestami w imie wolno$ci stowa.

Netykiety sieciowe bedace rodzajem przewodni-
koéw, drogowskazéw dla nowicjuszy w cyber§wiecie
oraz przypomnieniem o tych zasadach dla uzyt-
kownikéw, ktérzy je zatracili wskazujg na konkret-
ne zachowania, postawy, sytuacje, a nawet stowa
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wyjasniajac, ktére z nich sg dobre, a ktére niedo-
puszczalne. Stuza standaryzacji praktyk internau-
tow. W szczegdlnosci odnosza sie do: komunikacji,
wymogoéw dotyczacych stron WWW, zasad korzy-
stania z materialéw zamieszczonych w internecie
i zwigzanej z tym odpowiedzialno$ci. Wskazujg na
pewne normy etyczne, chociaz w ograniczonym za-
kresie. Stad niezbedna jest ciggta praca nad zasada-
mi netykiety, ciggte dostosowywanie ich do nowych
realiow jakie niesie ze soba rozwdj techniczny i spo-
teczny, zmieniajgca sie rzeczywistos¢. Potrzebna
jest nieustanna dyskusja na forum globalnym o za-
sadach netykiety, ktéra bedzie pobudza¢ swiado-
mos$¢ spoteczng o istnieniu zasad oraz wzmacniac
konieczno$¢ ich przestrzegania dla dobra ogélnego.
Konieczne jest pobudzenie globalnej swiadomosci
o wspoétodpowiedzialnosci wszystkich cztonkéw
cyberswiata za jego obecny oraz przyszlty ksztatt.
Netykieta mogtaby sie sta¢ aksjologicznym uktadem
odniesienia dla uzytkownikéw internetu wobec ich
praktyk. Wymagatoby to jednak globalnej wspoét-
pracy w zakresie aktualizacji jej zasad oraz ich pro-
mocji wsréd wszystkich internautéw. Kwestia ta
jest bardzo istotna ze wzgledu na wielonarodowy,
wielokulturowy, zréznicowany pod wzgledem: wie-
kowym, rasowym, wyznania, $wiatopogladowym
charakter tej spotecznosci.
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SUPPLIERS’ AND USERS’ RESPONSIBILITY
FOR THE CONTENTS OF INTERNET PAGES
UNDER THE LEGAL AND SOCIAL REGULATIONS

Social Dissertations, Issue 1 (VI), 2012

Matgorzata Gruchota

The John Paul II Catholic University of Lublin

Summary: The aim of this paper is to present a map of hazards for the global network and identify entities responsible for
the content of web pages (Internet Content Providers, Internet Service Providers and users of global networks), an analy-
sis of the legal basis of their activities and the responsibility resulting from them in the title field (Directive 2000/31/EC
of 8 June 2000, Art. 12-15, Act of 18 July 2002, Art. 14). In addition, the verification of self-regulatory actions (European
Internet Service Providers Associations) and a discussion on the codes of content providers and Internet Service Providers
(among others: Spam code of Conduct of ISPA - Austria, Evropska Asociace Statnich Loterii A Toto Spolecnosti - the Czech
Republic, Code of Conduct for search engines/Verhaltenssubkodex Suchmaschinenanbieter der FSM - Germany and others).
The article is concluded by an analysis of the codes of Internet users, that is, Netiquette, and summarising conclusions and
demands.

The responsibility for the content found on websites is borne by three groups of entities: Internet Content Providers,
Internet Service Providers and Internet users. The applicable law is not always effective. First, it does not allow for the en-
forcement of national laws in other countries. This is crucial for the cross-border nature of the Internet. Secondly, there is
a divergence between European and American regulations. Third, any attempt to block of harmful or illegal content is met
with protests calling for freedom of speech. Effective responsibility requires combining the experiences of various coun-
tries on the basis of a common, unified, global law.

Network Netiquettes as some kind of guides and signposts are designed to standardise the practices of Internet users.
In particular, they relate to communication, requirements for websites, rules for the use of any material contained on the
Internet and the related liability. Hence it is necessary to continuously work on Netiquette, and strive to adapt to the new
realities posed by the changing reality. There is a need for a constant global forum discussion on the principles of Netiquette,
which will foster social awareness of the existence of rules and reinforce the necessity of perceiving them in the context
of the general well-being. It is necessary to foster global awareness of the common responsibility of all the members of the
cyberworld for its current and future shape. This issue is important because of the multinational, multicultural and diver-
se (in terms of: age, race, religion and world outlook) nature of this community. The paper uses the analytical descriptive
method.

Key words: subjective responsibility, Internet content, self-regulation, Netiquette

Introduction

Speaking of the need to observe the global ne-
twork of legislation and non-legal social norms, one
must first answer the questions: who has the right
to enforce the standards developed for the Internet
and who should be accountable for their violation? It
is essential to identify the structure of responsibi-
lity for violating the law and to identify the entities
bearing it. The fulfillment of this duty will on the
one hand ensure legal certainty for Internet users,
and on the other it will leave no doubt for national
prosecutors and judges as for the scope of their com-
petence in the application of national law. This issue
is especially important when it comes to responsi-
bility for the content of websites. The difficulty of
the legal analysis of this aspect of the Internet stems
from the fact of a wide range of entities involved in
the emergence of such content aspect and having
a positive impact on their shape.

The aim of this article is to present a map of In-
ternet threats, identify the entities responsible for
the content of websites (Internet Service providers
and users of global network), to analyse the legal

basis of their activities (Directive 2000/31/EC of 8
June 2000, Art. 12-15, Act of 18 July 2002, Art. 14).
In addition, it is also to verify self-regulatory actions
(European Internet Service Providers Associations)
and to discuss the codes of good practice, with an
emphasis on Netiquette. The paper uses the analyti-
cal descriptive method.

List of Internet threats

According to Lucyna Kirwil children,using the
global network may face threats in four areas of so-
cial functioning: interpersonal relations based on
violence, aggression and cruelty (the “Aggression”
type), perverted sexual contacts (the “Sex” type),
establishing a hierarchy of values and indoctrina-
tion in this field (the “Values” type) and market acti-
vities (the “Commercial” type). Internet users may
be exposed to these hazards through contact with
harmful content on the global network or through
contact with other people on the Internet (Kirwil
2010, p 10). In both cases, part of the hazard results
from the behaviour of Internet users, the other from
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Table 1. The Classification of Internet threats

Threat type Content (subject) Contact Behavior
) Vlolepce _/cruelty/_ Harassment / bullying / aggres- Harassment / malicious behavior /
Aggression experiencing drastic siveness aggressiveness (cyberbullying)
scenes on the part of others &8 4 yimng
Experiencing being .
Sex Pornography seduced (grooming) Sexting
Racism / . .
Values hatred Ideological persuasion Self-harm
. Marketing, Abuse of privacy / Download va1deos, (.iocuments,
Commercial . online gambling
persuasion use of personal data

Source: L. Kirwil, Polish children on the Internet. Hazards and safety against background data for the EU. Preliminary report on the EU Kids
Online research conducted among children aged 9-16 years and their parents (Polskie dzieci w internecie. Zagrozenia I bezpieczeristwo na tle
danych dla UE. Wstepny raport z badan EU Kids Online przeprowadzonych wsréd dzieci w wieku 9-16 lat i ich rodzicéw), p.10, http://www.
saferinternet.pl/images/stories/pdf/raport_eu_kids_online_polska_28-10-2010.pdf, [21. September 2011]

the manner of conduct of others. There are also thre-
ats with the assignment to one of these two dimen-
sions resulting from the adopted perspective - the
consumer or the manufacturer, especially for user-
generated content. It hence follows that these two
dimensions intermingle (See Gruchota 2012, p 37).
By considering these four characteristics, it is
possible to draw up maps of threats and forms of

protection.

In the context of Internet content, it is important
to distinguish between illegal content and harmful
content. The interpretation of illegal and harmful
content is provided by the justification for Recom-
mendations of the Committee of Ministers of the Co-
uncil of Europe of 31 October 2001. The first type in-
cludes the content of the conflict with national law.
Harmful content is recognised as not necessarily
illegal, but potentially carrying damage, especially

‘ Digital competence H Empowerment ‘

Filtering software

The possibility of permanently
removing personal data from
social networking sites

| Monitoring and control
Memory cards with
universal filtering software

‘ Internet Security ‘

as a school subject Trolling / Internet hooliganism

Internet safety
as a subject
in teacher education
T

Young experts
on the Internet in schools
T

Copyright
infringement

Educational programmes
for younger students

I
The online school
for a safe Internet

Consolidation
of data
Internet Addiction
Disorder

Sexual abuse of children by taking / publishing photos of them

Content inappropriate
for certain age groups

Fraudulent
content

Violent content

Violations of human Encouraging

Data transfer
‘ Mediation ‘

‘ Computer

‘ Raising awareness ‘

‘ Disclosure of personal data,
‘ Institutions involved ‘ especially on social networking

in the control of content platforms

money
/ phishing

Stalking

Extortin?

‘ “Internet Police” ‘

Global wireless access
network .
‘ Anorexia

Drugs Suicide

rights f defamation self-harm Alcohol
Illegal content
such as racism,
child pornography
Advertising Gambling
— security,~ — | inappropriate- I?dr\rlri'fcfglf
viruses, trojans for children

Identity theft Obtaining Terrorism

data from
Commercial profiles

fraud

Mechanism preventing
the attempts at grooming

Exploitation and sexual violence

Limitations on chat rooms:
only with a webcam

[
| Verification of age |

| Antivirus Software |

Figure 1. Summary of threats

Source: Stiftung Digitale Chancen (2009), The set of recommendations of the Youth Protection Roundtable. SDC, Hamburg, page 8
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for the physical, mental and moral development of
minors. The examples of harmful sites include con-
tent promoting religious movements, considered to
be sects that present anorexia and bulimia as a life-
style, and nota serious disease, instigating to suicide
or self-harm, promoting drugs and other stimulants
and pharmaceuticals such as rape pills.

The first group of threats (associated with con-
tent) comprises: unsuitablefor certain age groups
(pornography), including violence, fraudulent, enco-
uraging self-harm, violating human rights and dig-
nity. In addition, inappropriate advertising and mar-
keting directed at children, a practice associated
with the retention and transfer of data or copyright
violations.

The second group of threats comprises the ones
related to communicating via the Internet. These
include: stalking, bias bullying, electronic mobbing,
change of identity and behaviour online, harmful
advice, Internet clubs of suicides, Internet Addiction
Disorder, identity theft, extorting money / phishing,
commercial fraud, seducing children (grooming), cy-
berbullying, trolling and flaming, disclosure of per-
sonal data information, obtaining data from Inter-
net profiles, social and digital exclusion and others.
Groups at risk of digital exclusion, as well as social
exclusion in general, are mostly badly-educated pe-
ople, the unemployed, the disabled and the elderly,
and also those who lack access to computers and the
Internet (See more Gruchota 2012, pp. 37-48, 2011
Gruchota, pp. 78-100).

The possible forms of protection for global ne-
tworks users are discussed in a separate monograph
(See M. Gruchota (2012), Protection of Internet Users
in the European Union Countries (Ochrona uzytkow-
nikéw internetu w panstwach Unii Europejskiej).
Published by KUL, Lublin, p. 381). The most signi-
ficant ones that deserve to be recalled are: legal
regulations, digital competence, self-regulation of
Internet providers, ,bottom up” actions of global
network users, appropriate software and technical
equipment in support of protection.

The entities responsible for the content of web
pages

The term Internet Service Providers (hereinafter
ISPs) is often used in a general way, without distin-
guishing between the service of the Internet access
provision (access providers) and storage services
(hosting), and the transmission of content (so-called
content providers). One and the same company may
belong to different categories, and the differences
between them are specified by Directive 2000/31/EC
of the European Parliament and the Council of 8 June
2000 on certain legal aspects of information socie-
ty services, in particular electronic commerce in the
Internal Market (Articles 12-15) (Directive 2000/31/
EC of 8 June 2000). In practice, Internet Service Pro-
viders offer several types of services, including the

service of connection to the Internet. If the suppliers
limit themselves to that, they would actually be only
an access service provider, and the use of the global
network would depend entirely on the user. Howe-
ver, very few providers are limited to such a simple
service. Most of them offer e-mail, newsgroups, web
servers, maintaining personal web pages, servers,
game servers or software for chats. In this case, in
the light of the aforementioned Directive (Article
14), their responsibility may be greater.

The responsibility for the content contained
on the website can theoretically be borne by four
groups of entities:

1. Internet Content Providers, hereinafter ICP;

2. Internet Service Providers, hereafter ISP;

3. Internet Access Providers, hereafter IAP

4. the Internet users (See Kulesza 2010, p 160)".

The Internet Content Provider is most frequently
the creator itself of the information or data placed
on the global network. The ISP is an entrepreneur
who provides the services of allowing connections
to the Internet (many of them are telecommunica-
tions companies).

Where the responsibility of the authors themsel-
ves for the content of the Internet is unquestionable
or, in the cases specified by law, the responsibility
of Internet users (where the mere possession of in-
formation or materials of the specified character is
a felony, e.g. child pornography), then - according
to Janusz Barty and Richard Markiewicz - the issue
of Internet content providers is still the subject of
heated discussion (Barta, Markiewicz, 2002). This
applies to the entities that make their material on
the network (servers) available in order to store and
share other people’s material (host providers).

The uniqueness of such a type of entities is that,
unlike the access providers they have an impact on
the flow of content within the global network. They
can check the stored data, and even remove them,
if they deem it appropriate. However, the question
is to what extent this power should be used and on
what grounds it should be based. These questions
are particularly relevant to the circle of countries
regarded as democratic, in the context of the prob-
lem of freedom of speech in the global network. In
these countries the responsibility of Internet Ser-
vice Providers is limited, if any at all. ,Some repre-
sentatives of the doctrine postulated that the host
provider is required to be controlled as much as the
publisher accepting the advertisement for publis-
hing, and thus remain under scrutiny, if the user did
not commit a violation of the statutory laws” (Bart,
Markiewicz, 2002, p 76).

The laws determining the nature of ISP respon-
sibility in Community law are set out in Art. 12-15
of the Directive on electronic commerce (Directive
2000/31/EC of 8 June 2000). According to the above
Articles, ISPs are not responsible for activities invol-
ving the provision of ,mere conduit” services (Ar-

!]. Kulesza compares the responsibilities of Internet Service Providers to
Internet Access Providers.
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ticle 12)?, caching (Article 13)® and hosting (Article
14)*. However, the provision of the Directive gives
the Member States the possibility of the require-
ment from a service provider through a court or an
administrative body, under the laws of the State, to
terminate an infringement or prevent it. The gene-
ral clause of Article 15 of the Directive on electronic
commerce exempts service providers from the su-
pervision of the provided content.

The internal regulations of the State may, howe-
ver, result in immediate notification by the ISP of the
competent public authorities of the alleged illegal
activities undertaken by the recipients of their servi-
ce or the information provided by them. In addition,
they are often required to report to the competent

2 Article 12 Mere conduit

1. Member States shall ensure that in the case of an information so-
ciety service consisting of the transmission in a communication ne-
twork of information provided by the customer or to provide access
to the telecommunications network the provider is not responsible
for the information if they:

a) do notinitiate the transmission;

b) do not select the receiver of the transmission and

c) donotselect or modify the information contained in the trans-
mission.

2. Acts of transmission and the provision of access referred to in para-
graph. 1 include the automatic, intermediate and transient storage
of information transmitted in so far as this serves only to carry out
the transmission on a communication network, and that the storage
period is no longer than is it reasonably necessary for the transmis-
sion.3. This article does not affect the possibility of demanding from
aservice provider through a court or an administrative body, under
the laws of the State to terminate an infringement or prevent it.

3 Article 13. Caching

1. Member States shall ensure that in the case of the provision of
an information society service consisting of the transmission on
a communication network of information provided by the service
provider is not responsible for the automatic, intermediate and tem-
porary storage of that information, performed in order to improve
the onward transmission of information at the request of other re-
cipients, provided that:

a) the provider does not modify the information;

b) the provider complies with the conditions of access to infor-
mation;

c) the provider complies with Internet service providers ru-
les regarding the updating of the information referred to in
amanner widely recognised and used by the industry;

d) the provider does notinterfere with the lawful use of technolo-
gy, widely recognised and used by the industry to obtain data
on the use of information and
the service provider promptly removes or prevents access to
stored information, upon obtaining a reliable message that
information has been removed from the initial source of trans-
mission or access to it has been prevented or if a court or ad-
ministrative body has ordered the removal of information or
prevented access to it.

2. The Article shall not affect the possibility for a court or administra-
tive body, under the laws of the Member States, to terminate the in-
fringement or prevent it.

* Article 14 Hosting

1. Member States shall ensure that in the case of the provision of an
information society service consisting of the storage of information
provided by the recipient the provider was not responsible for the
information stored on the request of the recipient, provided that:

a) the provider does not have actual knowledge of illegal activity
or information and, as regards claims for damages - they are
not aware of facts or circumstances that clearly testify to the
illegality, or

b) the provider acts expeditiously to remove or prevent access to
information, upon obtaining such message or being informed
about it.

2. Paragraph 1 shall not apply if the recipient operates under the aut-
hority or under the control of the provider.

3. This Article shall not affect the possibility for a court or admini-
strative body, under the laws of the Member States, to terminate an
infringement or prevent it, and it does not affect the possibility of
establishing procedures governing the removal or prevention of ac-
cess to information by Member States.

e

—

authorities, at their request, on the information
enabling the identification of recipients with whom
they have concluded data storage agreements (Ar-
ticle 15 paragraph. 2)°. Under Polish law, it results
from the statutory introduction of a responsibility
exemptions of a service provider from the provision
of electronic services (Act of 18 July 2002, Art. 14).

Under the Act of 2002: the service provider pro-
viding services electronically, including providing
access to a telecommunications network or data, is
not responsible for the content of this data, if they:

e do not initiate the transmission of data;

e do not select the receiver of data transfer;

¢ do not select or modify the information con-
tained in the transmission.

Exemption from the responsibility, as mentio-
ned above, also includes automatic and short-term
intermediate storage of data in order to realise and
carry out data transmission (Act of 18 July 2002, Ar-
ticle 12). Moreover: anyone transmitting data, and
providing automatic and short-term intermediate
storage of these data in order to accelerate access
to them again at the request of another entity, is not
responsible for the stored data if:

¢ they do not modify the data;

o they use recognised and commonly-used IT
techniques in this type of activity, defining
the technical parameters of the data access
and updating it;

¢ they do not interfere with the use of informa-
tion techniques, recognised and commonly
applied in this type of activity for obtaining
the information about the usage of the collec-
ted data (Article 13.1).

Also, anyone who under the conditions referred
to above, removes them immediately, or prevents
access to them, is not responsible for the stored data
if they receive the message that the data has been
removed from the initial source of transmission or
access to it has been prevented. Furthermore, when
a court or another responsible body has ordered its
removal or prevented access to it (the Act of 18 July
2002, Art. 13.2). According to Art. 14.1.: [...] “Anyone
providing the resources of a teleinformatics system
for storing data by the recipient who is not aware of
theillegal nature of the data or the related activities,
and in the event of receiving an official notification
or obtaining a reliable message about the illegal na-
ture of the data or the related activities immediately
prevents access to the data, is not responsible for the
content of this data “(Act of 18 July 2002, Art. 14).

As the above examples show the European Union

5 Article 15 No general obligation for monitoring.

1. Member States shall impose on providers of the service as defined in
Article. 12-14 neither the general obligation to monitor the informa-
tion which they transmit or store, nor a general obligation to search
actively for facts or circumstances indicating illegal activity.

2. Member States may provide in relation to providers of information
society services the obligation to immediately inform the respon-
sible public authorities of alleged illegal activities undertaken by
the recipients of their service or the information provided by them
or to provide the competent authorities, on their request, with the
information enabling to identify their recipients, with whom they
have concluded storage agreements.
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Member States, including Poland, widely practices
releasing service providers from responsibility for
the content they provide.

According to Barta and Markiewicz the responsi-
bility of Internet Service Providers can be then com-
pared to the responsibility of librarians, booksel-
lers, or those retransmitting programmes (Barta,
Markiewicz 1998, p. 221). “We cannot be held re-
sponsible for the actions of our users - say Internet
Service Providers, and, therefore, in the regulations,
they lobbied for providing electronic services aro-
und the world - whether in the U.S. under the DMCA,
or in Poland, under Art. 14 of the Act on Electronic
Services - the introduction of the responsibility
exemptions (if they do not know what is sent in tho-
se links between the users “) (Waglowski 2010, p
1). The situation is, however, completely different in
Asian countries, where service providers are legally
required to filter the content delivered and bear the
responsibility for content which cannot be blocked.

What are the practical implications of the above-
analysed legal regulations?

It should be emphasised that, if the ISP is or-
ganised as self-governing, it is subject to the law ap-
plicable to the territory on which it is located. An ex-
ample of the lack of capacity to enforce national laws
in other countries is the actions of the German Min-
istry of Justice, which since 2000 has been browsing
the Web addresses of a neo-Nazi character (e.g. ns-
dap.de) and has been calling for their removal. The
law that applies there, and prohibits the questioning
of the Holocaust and spreading Nazi propaganda,
also extends to the Internet, even if such content
is generated abroad. The law allows prosecutors
pursuing promoters of the above content, wherever
they are and whatever their nationality is, provided
that their websites are available in Germany. Despite
such stringent German regulations the number of
web pages with the radical-right content continues
torise (Kulesza 2010, p 109). The source of the prob-
lem is the law, which exempts the responsibility of
Internet access providers (i.e. those who provide
access to content). The existing law contains only
website owners.

This above issue is illustrated by another exam-
ple. In 2001, the authorities of North Rhine-West-
phalia ordered eighteen Internet providers operat-
ing there to block access to two American websites
“proclaiming” Naziideas. The providers, referring to
the administrative order, argued that they could not
be held responsible for the content of various web-
sites exempted from their control (Waglowski 2009,
p. 1). Hence, U.S. sites are often a refuge for those
who break national or European regulations.

Another problem is the divergence between Eu-
ropean and American regulations. An example is the
issue of a Nazi memorabilia auction on the French
branch of the U.S. portal Yahoo!, which still has not
found its definitive solution. In early 2003, a French
court decided that the French should not have access
to the auctions held on the pages of the American gi-

ant, because the law prohibits the display or sale of
Nazi memorabilia. After this decision the Yahoo! site
tried to prevent the French from having access to
such listings. In parallel, the U.S. federal court decid-
ed that Yahoo! did not need to comply with French
law. The consequence of this decision was, among
others, court proceedings in France, where three
independent organisations accused Tim Koogle
(head of Yahoo!) of justifying war crimes and crimes
against humanity. The court in Paris found that such
justification would mean “praising crime, or at least
presenting it in a positive light.” The activities of the
portal did not constitute a criminal offence accord-
ing to the court (Waglowski 2009, p. 3).

The examples quoted above show the cross-bor-
der issue of responsibility for content on the global
network. It concerns the application of domestic law
norms to the Internet, and more specifically the lack
of capacity to enforce national laws in other countries,
and their ineffectiveness. Effective responsibility re-
quires combining the experiences of various coun-
tries on the basis of a common, unified global law.

Another problem is blocking access to certain
websites. Blocking the Web as a means to combat
pedophilia on the Internet has often been analysed
in Poland, the European Union and beyond its bor-
ders. The need to combat child pornography gave
the reason for the idea of introducing the Registry of
Sites and Services Prohibited in Poland. Protection
against pedophilia may become a pretext to monitor
search engines. Opponents fear that the blocking of
sites will be a measure abused and / or expanded
to other violations (e.g. copyrights) and content (e.g.
criticising the authorities). In turn, the supporters
of blocking focus on the welfare of children.

In October 2011 the EU Parliament adopted
a compromise solution whereby blocking at the EU
level is an optional measure, not mandatory. MEPs
agreed that in situations where it is impossible to
remove sites with pedophiliac materials it may be
necessary to block them. Any block should be ap-
plied in a transparent manner. But this is not nec-
essarily a measure required by the Directive. The
decision on this matter will have to be made by the
Member States. They will have two years to adapt
national legislation to the requirements of Directive
(the EU: Parliament’s Consent ... 2011).

Earlier, in 2005 Finnish Government reached an
agreement with the ISP companies on blocking ac-
cess to websites containing child pornography. Ac-
cording to the Polish Press Agency: “The police will
provide online businesses with a list of about a thou-
sand Internet addresses that should be blocked. The
Minister of Communications Leena Luhtanen hopes
that the Government’s agreement with ISPs means
thatit will not need to enactlegislation enforcing the
blocking of child porn sites “(Agreement, the police
and the Government ... 2011, p.1). The block is also
applied on a similar basis in Norway and Sweden.
Why block content rather than prosecute offenders?
The latter remain unidentified or are beyond the
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reach of law enforcement in the country. The exist-
ing provisions of law are not so effective then.

Despite widespread agreement for the respon-
sibility of Internet content providers as the entities
having a direct influence on the shape of the content
on the global network, their current legal situation
- as rightly pointed out by Joanna Kulesza - raises
many concerns and questions (Kulesza 2010, p 164).
The basic problem, which involves the question of the
responsibility of the ICP, involves the question of the
legal entity qualified to assess the content - whether
it is sovereign, where the ICP operates, or a surfer
who considers themselves to be the victim of that ac-
tion? This lack of agreement between States is being
attempted to be solved by administrators and web-
site owners on their own, especially with the use of
regulations drawn up by themselves. Their task is to
preclude the operator from responsibility in all loca-
tions where the site administered by them is avail-
able. Many websites contain General Terms of Use
on one of their subpages, which often also include
regulations on the legal system, which governs the
“place” in cyberspace. Naturally, the operators and
administrators of websites rely on the most ben-
eficial or most convenient legal system for them, as
regulating their interactions with the site users. The
main drawback of such records is that users are often
simply not familiar with their content, ignore them,
or are not aware of their existence at all. Hence, the
effectiveness of the consent to be subject to the laws
and regulations designated by the website operator
thus expressed by the website user appears question-
able. At the same time, it is the most popular usual
way to avoid problems with foreign jurisdictions site
administrator, allowing the unambiguous definition
of the legal system governing the party and the re-
lationship between its author, administrator and us-
ers. To enhance the effectiveness of the provisions of
these regulations, however, it would be appropriate
to consider the practical possibility of ensuring that
all the users of a particular site are actually aware of
the fact that by using its services they agree to sub-
ject themselves to the legal regime of the State select-
ed by the owner or administrator. For this purpose,
activities aimed at raising awareness of the Internet
users who have consented to these conditions should
be carried out. Currently, a common way to alleviate
complaints about the small “visibility” of the condi-
tions of the contract is a solution in which an Internet
user must press the screen “button”, confirming the
conditions and terms of use. Such protection allows
a website author to raise the argument for the clear
presentation of the relevant regulations which are to
be obeyed in his service. However, they are usually
documents of a large volume, and most Internet us-
ers do not bother reading them,; what’s more - it is
difficult to prove who actually gave this consent. The
binding force of these agreements is undermined for
those reasons - the majority expressing their consent
usually do not get acquainted with content of them
(Kulesza 2010, p. 165).

Associations of Internet Service Providers

Regardless of their legal obligations ISPs make
associations (Internet Service Providers Associa-
tion, hereinafter: ISPA), which determine the in-
ternal rules of operation, restricting the freedom
of the posted illegal and harmful content on global
networks. The largest association bringing together
European Internet Service Providers is the Euro-
pean Internet Service Providers Association (here-
inafter referred to EurolSPA) operating since 1997,
representing more than 1 700 suppliers from EU and
EFTA countries. The Association aims to represent
the European Internet industry in EU policy and to
facilitate the exchange of best practice between na-
tional ISP associations (European Internet Service
Providers Associations 2011)®. The Association has
adopted the policies established by the Council of
Europe for voluntary cooperation between Internet
providers and the justice system to remove illegal
and harmful content and Internet services.

Another example here is the German Associa-
tion of Voluntary Self-Control of Multimedia Service
Providers (Freiwillige Selbstkontrolle Multimedia-
Diensteanbieter eV). Its main task is to ensure the
protection of children and young people on the In-
ternet. Everyone is entitled to make a complaint to
the office of the Association on illegal and harmful
content available on the global network, on other
networks or online services. Also, members of the
Bureau may oppose on their own initiative State
associations, breaking its basic objectives (Freiwil-
lige Selbstkontrolle Multimedia-Diensteanbieter eV
2011). The Association’s activity is regulated by the
§ 19 of the Treaty on the protection of minors and
human dignity in the media (Jugendmedienschutz-
Staatsvertrag) (Jugendmedienschutz-Staatsvertrag
of 1 April 2003, Art. 5).

Also, the first European voluntary agreement
on Safer Social Networking Principles for the EU, to
improve the safety of teens using social networking
sites, is worth noting. It was signed on 10 February
2009 by 17 online companies’. This document sets
the recommendations and principles to guide the
owners of social networking sites, in order to mini-
mise the threats faced by children and adolescents
(Swetenham 2010, p. 20). The seven main recom-
mendations are: 1) Increasing knowledge on the
safe use of the Internet among children, parents and
guardians in a simple and accessible way to a given
age group. 2) Adjusting the content of websites to

% EuroISPA members are: AFA - Association des Fournisseurs d’Accés et
de Services Internet, AIIP - Associazione Italiana Internet Providers;
ANISP - The National Association of ISPs of Romania; CZ.NIC - Czech
Internet Association, ECO - Verband der deutschen Internetwirtschaft;
FiCom - Finnish Federation for Communications and Teleinformatics,
ICT-Norway - Internet Service Providers Association of Norway, Au-
stria ISPA - Internet Service Providers Austria, ISPA Belgium - Internet
Service Providers Association Belgium; ISPAI - Internet Service Provi-
ders Association of Ireland, ISPA UK - Internet Services Providers Asso-
ciation UK and LINX - The London Internet Exchange.

7 Arto, Bebo, Dailymotion, Facebook, Giovani.it, Google / YouTube, Hyves,
Microsoft Europe, Myspace, Nasza-klasa.pl, Netlog, One.lt, Skyrock,
StudiVZ, Sulake / Habbo Hotel, Yahoo! Europe, and Zap. lu.
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the age of the target group. 3) Providing Internet
tools and technologies for users to increase online
safety. 4) Providing user-friendly mechanisms for
reporting breaches of security and the privacy of In-
ternet users. 5) Responding to the reports on illegal
content or behaviour. 6) Care for the privacy of us-
ers. 7) The evaluation of control measures on illegal
or prohibited content and activities.

Portal administrators pledged to reduce threats
by ensuring:

¢ a simple-to-use “report abuse” button allow-
ing a one-click report on inappropriate con-
tact or conduct by another user;

¢ a default setting for private / confidential in
the case of the full online profiles and contact
lists of those website users who are registered
as minors (difficulty in establishing contact
with minors);

¢ theinability to search private profiles of users
under 18 (on websites or via search engines);

¢ the constant visibility and accessibility of a pri-
vacy protection option so that users can easily
work out if only their friends, or all Internet us-
ers, see what they post in the global network;

o the prevention of the use of services by under-
age users, if a social networking site targets
teenagers over 13 (registration by younger
people will be more difficult) (Network Com-
munities 2011).

All signatories are obliged to provide informa-
tion determining how the above principles have
been implemented on the websites run by them.
One such declaration is the limitations established
by MySpace, intended to hinder making friends with
children by adult website users. Internet users aged
over 18 cannot be added to the network of friends
by 14 and 15-year- olds (except when they know
your full name or e-mail). Currently, children under
13 cannot create online accounts, and profiles of 14
and 15-year-olds are shown only partially. The MyS-
pace service has also changed the method of issuing
advertisements - advertisements for gambling and
dating are not displayed to the youngest Internet
users. The impulse that caused these activities was
a $30-million lawsuit filed by a 14-year-old Ameri-
can who said she was being molested by a 19-year-
old she met on MySpace (MySpace Internet service
tightens restrictions for users 2011).

Codes of Internet service providers

One of the basic tools used within self-regulation
is codes of good practice (codes of conduct). They
are developed by the Internet industry itself and
approved (in the case of Australia also registered)
by the appropriate regulatory body that monitors
compliance with them® These codes contain sets

8 Codes for industry co-regulation in the areas of Internet and mobile
phone content was developed by the National Association of the Inter-
net Industry Association on the basis of the requirements contained in
the Broadcasting Services Act. Its registration by the regulatory body

of rules and procedures used by Internet service
providers. A strong emphasis is put on developing
common procedures for removing illegal and harm-
ful materials from a global network of (Murawska-
Najmiec 2005, p. 51).

It is worth recalling that in the declaration on II-
legal and harmful content on the web of 1996, the
European Commission urged ISPs to adopt their
own codes of ethics. Convention on Cyber Value of
2001, as well as the EU directives do not require
the creation of such codes. Directive 2000/31/EC
on electronic commerce says only about supporting
their development at Community level (Article 16).
They are to contribute to the smooth implementa-
tion of other provisions of the Directive, particularly
those relating to ISP responsibility for the material
posted on the Internet by third parties. The new el-
ement in Decision No. 854/2005WE European Par-
liament and the Council of 11 May 2005 on the con-
tinuation of multiannual Community Programme
on promoting safer use of the Internet and new
network technologies is the allocation of financial
support for the development of cross-border (and
not just national) codes of conduct under the Safer
Internet Programme (Decision No 854/2005WE Eu-
ropean Parliament and the Council of 11 May 2005).
The programme recognises the need for action at
Community level to encourage European Internet
industry and new network technologies to imple-
ment codes of conduct. It recommends the creation
of transparent and conscientious codes of conduct,
informing Internet users about the existence of
hotlines for reporting illegal content (e.g. Hotline,
Dyzurnet.pl) (Murawska-Najmiec 2005).

In response to these recommendations, Internet
Service Providersin many countries have voluntarily
developed and adopted codes of conduct. Evropska
Asociace Statnich Loterii A Toto Spolecnosti - Czech
Republic (Evropska Asociace Statnich ... 2011); Code
for the Chat Check Badge - Denmark (Code for the
Chat... 2011); Code of Conduct for search engines/
Verhaltenssubkodex fur Suchmaschinenanbieter der
FSM - Germany (Code of Conduct... 2011); Convenio
de Autorregulaciéon para promover el buen uso de
Internet es Espana - Spain (Convenio de Autorre-
gulacién... 2011); Cédigo deontoldgico de la Agencia
de Calidad de Internet — Spain (Cdédigo deontoldgico
de la Agencia... 2011) and Good Practice Guidance for
search service providers and advice providers and ad-
vice to the public on how to search safely - Great Brit-
ain (Good Practice Guidance... 2011).

By analysing these codes some common fea-
tures can be noticed. Internet Service Providers
are obliged to take action to ensure Internet users
freedom of speech, privacy, confidentiality of com-
munications and protection of personal data and
electronic communications. In addition, sharing in
a clear and reliable way information on the prices

took place in May 2005; the Code regulates the obligations of Internet
Service Providers within hosting Internet content on the territory of
Australia and providing access to Web content both from Australia and
beyond it.
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of Internet services and on the terms of the contract
before signing it, and respecting intellectual prop-
erty rights. The Internet user, however, is required
to avoid the conscious creation, storage, or distribu-
tion ofillegal content, to comply with the regulations
for the use of Internet services, including the rules
of copyright and intellectual property rights and the
ban on the promotion of spam. In the field of child
protection ISPs have committed themselves not to
offer paid subscription services to minors without
the written consent of a parent or guardian and to
provide technical procedures and applications nec-
essary to control and monitor their behaviour on
the Internet.

[SPs are not obliged to monitor the content post-
ed by third parties, but they are required to take ap-
propriate action on receiving reports on illegal con-
tent and behaviour in global networks. In addition,
they are not permitted to host illegal content inten-
tionally, except where the content is required by the
regulations. In the situation where the Internet ser-
vice provider knows about activities or content that
has been declared contrary to the law, they shall
suspend or close the page and provide information
for the relevant enforcement body. For this purpose,
the association has developed a common application
procedure. They should keep the records of all the
accepted applications, and any materials removed
from the Internet for at least three years.

Codes of the Internet users - Netiquette

The second entity, in addition to Internet Service
Providers, bearing the responsibility for the content
of the global network, is the Internet users them-
selves. The rules governing the conduct of Internet
users have been and still are created in two ways.
The top-down; the initiative of lawmakers, respon-
ding to the emergence of a new sphere of social acti-
vity in which the legal standards must be applied;
and the bottom-up: at the initiative of web users
who see the need for such self-restraint. The result
of the top-down actions are regulations (laws and
rules of international law), whereas, the bottom-up
initiatives have resulted in extra-legal social norms
(such as Netiquette). This article has omitted legal
issues - these are analysed in other publications
(See Gruchota 2011, Gruchota 2012). The author fo-
cusses on extra-legal social norms. According to Ka-
rol Dobrzeniecki “this is a common category, which
consists of religious norms, customs, and practices
of conduct - the kind of systems borrowed from the
material world. Enforcement of these standards is
decentralised, and the society itself guards its ob-
servance, not the authorities. They play an impor-
tant role in the process of the self-regulation of cy-
berspace “(Dobrzeniecki 2004, p. 38).

The first comprehensive set of rules for the use
of the Internet, commonly referred to as Netiquet-
te, is assumed to have been developed by Arlene H.

Rinaldi of Florida Atlantic University (hereinafter
FAU) in 1992. She indicated that the breach of the
conventional rules of conduct and good manners on
the global network could lead to some action against
the perpetrators of such acts,that is an Internet user
(Kubas, 2004, p. 17).

The definition of Netiquette, although it is not
the most recent term, has never entered an encyc-
lopedia. Netiquette (Eng. Netiquette: network and
etiquette) is the “Internet code of conduct, which
contains a set of specific rules of behaviour, ways
of communicating by Internet users, in particular
taking part in discussions, chats or forums” (What
is Netiquette?, p. 1). Netiquette is the “standards of
conductin a particular group of users of a particular
part of the Internet, containing a set of rules which
are to be obeyed to make use of the network more
friendly” (Brzozowski, 1999, p. 39). This is a “light-
hearted name for established ethical behaviour con-
ventionally binding on the Internet. The right way
to behave on the Internet allows the online "coexi-
stence” of people from many cultural regions and it
promotes the development of a network “(What is
Netiquette?, p.1). Another definition identifies Ne-
tiquette as “the Internet law, written and secured
by social coercion, and not by the State. Violation of
the label met with sanctions from the Internet users
against the person who committed the violation
“(Kolbe, 1999, p. 63).

Internet etiquette i.e. Netiquette, is a set of rules,
standards and best practices, defining the behavio-
ur of Internet users, in force on the global network.
Its essence is good morals, loose guidelines whose
observance makes life easier for all Internet users.
Among other things, the prohibition of: placing of
illegal and harmful content and information on the
Internet, using foul language, sending so-called
“chain letters” or spam, etc. Also, it is prohibited to
publish content inconsistent with the provisions of
national law on the Internet. In Polish law, this shall
include in particular:

¢ content specified in the Penal Code that viola-
tes human dignity (defamation: Art. 202, Art.
212 and insulting: Art. 216), encourages to
commit or advise on the commission of suici-
de or self-harm (Article 151). It coerces other
persons to commit an offence of damage or in-
jury to one or their closest persons, it places
a threat on the Internet (Articles 190-191). In
addition, it uses the word “stalking”, under-
stood as persistent, malicious solicitation
and molestation, which may create another
person’s sense of danger (Art. 190a). It offends
other nationalities, religions, and human ra-
ces (Article 194-196, Art. 257); it promotes
the totalitarian system of the State or incites
hatred on national, ethnic, racial and religious
grounds, or because of denomination (Article
256). It commits identity theft (Article 267-
268a); it calls for committing a crime (Article
255), (Penal Code, Act of June 6, 1997);
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¢ the content specified in the Civil Code, which
humiliates human dignity; contains slander
- uncorroborated allegations blaming others
and offends other nationalities, races, and re-
ligions (Article 23) (Civil Code, Act of April 23,
1964, Art. 23);

¢ the content specified in the specific Acts that
contributes to a violation of copyright laws
or infringes the copyrights and licences of
third parties (the Act of February 4, 1994). It
promotes narcotics and drugs (Act of 29 July
2005). I reveals, without express permission,
personal data, Internet messaging IDs, pho-
tos, email addresses, place of residence, em-
ployment, residence, phone numbers, licence
plates and other confidential data (Act of Au-
gust 29, 1997). It contains words commonly
regarded as obscene, profane (Act of 7 October
1999; Code of offences, Act of May 20, 1971) and
others (See Gruchota 2011).

So far, not a single common Netiquette has been
developed. Its most popular development, often tre-
ated as a standard by Internet users, is the docu-
ment Network Working Group RFC 1855: Netiquet-
te Guidelines (Netiquette Guidelines 2011). The type
of Netiquette depends, among other things, on the
person editing the principles of the proper conduct
in the global network, from the point they use the
Internet. Others are the principles at work, others at
home or at school. First of all Netiquette is different
from the “Web Site”. Cyberspace contains a variety
of cultures, also called virtual communities. Each of
these communities has its own rules and customs.
Furthermore, the individual Web services such as
newsgroups and the IRC, adopt their own rules of be-
haviour catalogues as to, e.g., the volume of sent cor-
respondence. Sanctions for the violation of interco-
urse may take various forms. A person who speaks
for the group in an inappropriate manner may meet
with a polite admonition from the more experienced
user, warning, or even an angry verbal rebuke, i.e.
flaming. Other “private” sanctions in this case inclu-
de blocking the possibility of sending messages, or
the removal by a member of a particular newsgroup
or a kind of ostracism. The ultimate punishment in
this system is disconnection, which can be horizon-
tal (i.e. deprived of the possibility of communication
between the local network and other networks) or
vertical (consisting of “cutting off” the user from the
Internet) (Dobrzeniecki 2004, pp. 39-40) .

In addition to the detailed Netiquettes governing
the behaviour of specific groups of Internet users
a lot of rules relate to, and applies throughout cy-
berspace. Very often, the rules of Netiquette are
formulated in the form of 10 commandments. The
list was offered by Virginia Shea in her publication
Netiquette (Shea 2009).

Referring to the title problem the key issue is
permission and the assessment of the behaviour of
network administrators. They allow viewing the
contents of accounts and, more importantly, they

make various changes, including deleting data. Neti-
quette should therefore indicate the limits of accep-
table interference by administrators in the private
accounts of Internet users. Another issue relates to
“supervising”, namely tracking the “digital steps”,
of an Internet user by various Government agencies
and commercial firms. This practice is carried out,
inter alia, by means of spyware or sniffers, the acti-
vity of recording person’s activities on the Internet.
This information is stored on servers and on its ba-
sis individual profiles of surfers are created. A uni-
versal practice is also that of “hooking” spyware in-
stallers for other applications (such as screensavers
and others) without the knowledge or consent of
Internet users (Kubas, 2004, pp. 68-70).

Netiquette, as an honorable code of Internet
users, should clearly indicate the moral responsibi-
lity which is associated both with the same commu-
nications purpose in the global network and the use
of the technology of data coding for that purpose.
Another issue that should be reflected in Netiquet-
te is a problem related to the wider credibility, and
more specifically with forgery, and pretending to
be someone else while communicating online. This
subject is now particularly valid in relation to the
amendment of the law introducing criminal respon-
sibility for grooming.

There is also a whole range of dangers associa-
ted with Netiquette. It is the quality of studies of this
kind - anyone can write their own version and put
it on the Internet. Moreover, the possibility of the
destruction of the meaning of good studies, or the
stagnation of its recommendations. This situation
can occur if Internet Netiquettes are stopped being
talked about, if their authors confine themselves to
one-time notification of them.

Summary

The responsibility for the content found on webs-
ites is borne by three groups of entities: content
providers, Internet Service Providers, and Internet
users. The responsibility for the run websites sho-
uld definitely be borne by those who have a direct
impact on their content. Imposing responsibility
on Internet access providers, who on one hand are
unable to effectively fulfill this obligation, and on
the other become empowered far beyond the com-
petence based on their functions, seems unjustified.
Currently, neither EU nor Polish legislation requires
server administrators to perform preventive scre-
ening of the sites accessed through a specific server,
or to locate or remove infringing content. Granting
such powers or obligations could lead to further
protests. Server administrators would be privileged
with the powers of the censor, and their discretio-
nary decision would be crucial for finding whether
the website presents illegal or harmful content. Ho-
wever, this objection may be negated by delegating
decision-making powers as for providing greater
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access to the server to the law enforcement. Also,
a different approach is represented, postulating the
legal obligation to determine the scope of ISPs for
the control and elimination of hazardous Internet
content and regulate their cooperation with law en-
forcement to monitor global network resources and
operations (Maron 2008, p. 235).

Notwithstanding the different positions on this
issue, it is clear that some regulatory mechanisms
governing the operation of online companies requi-
re them to control and eliminate dangerous content
from the Internet are essential. Technically it is not
possible to control all the materials published on the
global network; the legislation (if any) usually requi-
res ISPs to remove dangerous sites only after every
notification of their existence, either by police or by
the Internet. Frequently, having displayed them.

Moreover, the current laws are not always ef-
fective. First, they do not allow the enforcement of
national laws in other countries. This is important
in the cross-border nature of the Internet. Secondly,
there is a divergence between European and Ameri-
can regulations. Third, any attempt to block the in-
troduction of harmful or illegal content meets with
protests in the name of freedom of speech.

Network Netiquette, is a kind of guide, a signpost
for novicesin the cyber world, and areminder of the-
se rules for users who have lost them. They point to
specific behaviours, attitudes, situations, and even
words explaining which ones are good and which
are unacceptable. They serve the standardisation of
Internet users’ practices. In particular, they relate
to: communications, requirements for websites, ru-
les for the use of any material from the Internet and
the related responsibilities. They point to certain
ethical standards, although in a limited way. Hence
it is necessary to continuously work on Netiquette,
to continuously adjust it to the new realities posed
by technological and social development, and the
changing reality. We need a constant global forum
discussion on the principles of Netiquette, which
will stimulate the social awareness of the existence
of rules and reinforce the need to obey them for the
sake of the general good. It is necessary to stimula-
te global awareness of the responsibility of all the
members of the cyber world for its current and futu-
re design. Netiquette could become the axiological
frame of reference for Internet users to their practi-
ces. This would require global cooperation, howe-
ver, to update its rules and promote them among all
the Internet users. This issue is very important, due
to the multinational, multicultural and diverse - in
terms of: age, race, religion, and world view - nature
of this community.
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