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Streszczenie: Celem publikacji jest analiza podstaw prawnych ochrony matoletnich internautéw, w tym regulacji Unii Europejskiej, Rady
Europy oraz prawa krajowego. Ponadto weryfikacja dziatan podejmowanych przez panistwa Wspdlnoty w tytutowym zakresie. Préba odpo-
wiedzi na pytanie: czy zaproponowane rozwigzania sg skuteczne?

Po wstepnych rozwazaniach teoretycznych dotyczacych mapy zagrozen (zwiazane z treSciami oraz wynikajace z utrzymywania kontaktow
przez internet) przeanalizowano kluczowe dla tytutowej ochrony regulacje prawne (Konwencja RE o Cyberprzestepczosci z 23 listopada 2001
r.; Decyzja Ramowa Rady UE 2004/68/WSiSW dotyczqca zwalczania seksualnego wykorzystywania dzieci i pornografii dzieciecej z 22 grudnia
2003 r.; Konwencja RE z 12 lipca 2007 r. o ochronie dzieci przed seksualnym wykorzystywaniem i niegodziwym traktowaniem w celach seksual-
nych) oraz znowelizowany polski kodeks karny.

Wdrozenie priorytetéw polityki ochrony dokonuje sie poprzez realizacje programéw pomocowych. Jednym z nich jest Safer Internet. Omo-
wiono podstawowe cele, gtbwne obszary dziatan, zatozenia i priorytety, zrealizowane inicjatywy (m.in. Miedzynarodowy Dzient Bezpieczniej-
szego Internetu). Zweryfikowano zatozenia Polskiego Centrum Programu Safer Internet, w tym dziatalno$¢ Fundacji Dzieci Niczyje oraz Na-
ukowej i Akademickiej Sieci Komputerowej w przedmiotowym zakresie. Omdéwiono zadania i inicjatywy projektu Saferinternet.pl (m.in.
zesp6t kontaktowy: Dyzurnet.pl, tzw. hotline oraz zesp6t pomocowy, tzw. Helpline.org.pl), cele kampanii medialnych i spotecznych
(np. Dziecko w sieci). Zanalizowano takze projekt Youth Protection Roundtable jako przyktad wspotpracy specjalistow z zakresu technologii
i pedagogiki podejmowanych w celu zapewnienia ochrony dzieci i mtodziezy w internecie. W artykule zastosowang metode analityczno-
opisowa.

Z uwagi na nieuchronny rozwéj nowych technologii informacyjnych i komunikacyjnych Wspdlnota Europejska powinna w trybie pilnym
zapewni¢ pelng i odpowiednia ochrone dzieci i mtodziezy poprzez przyjecie dyrektywy, ktéora dla catego jej terytorium zapewni,
ze przekazywane tresci sa legalne, respektuja zasade poszanowania godnosci ludzkiej oraz nie szkodza prawidtowemu rozwojowi matolet-
nich. Obowiazujace prawo nie zapewnia peinej ochrony. Tylko miedzynarodowa wspétpraca instytucji publicznych, stowarzyszen konsu-

menckich, poparta przepisami prawa oraz prawidtowo realizowang edukacja medialng moze zapewni¢ taka ochrone.
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Wstep

Stosunek do internetu jest wielce ambiwalentny
od niemal utopijnego, euforycznego zachwytu, po
katastroficzne wizje pietnujace globalng sie¢ z powodu
zagrozen, jakie ze sobg niesie. Z punktu ochrony inter-
nauty nalezy wyro6zni¢ zagrozenia zwigzane z trescia-
mi w internecie oraz wynikajace z utrzymywania kon-
taktow przez globalng sie¢ (Stiftung 2009). W obydwu
grupach cze$¢ zagrozen wynika z zachowania samych
uzytkownikéw internetu, pozostate - ze sposobu po-
stepowania innych. Istnieja tez zagroZenia, ktdérych
przypisanie do jednego z dwu wymiaréw, wynika
z przyjetej perspektywy - konsumenta lub producen-
ta, szczegélnie w przypadku tresci generowanych
przez uzytkownika. Przypadek ten pokazuje, ze te dwa
wymiary wzajemnie sie przenikaja.

Do pierwszej grupy zagrozen zalicza sie miedzy
innymi tresci: nieodpowiednie dla okre$lonych grup
wiekowych, zawierajace przemoc, niezgodne z prawda
i prawem: rasizm, ksenofobia, pornografia dziecieca,
zachecajace do autoagresji, naruszajagce prawa czto-
wieka i jego godno$¢. Ponadto sg to: nieadekwatna
reklama i dziatania marketingowe skierowane do
dzieci, utrwalanie i przenoszenie danych oraz naru-
szanie praw autorskich (Spiewak 2010, Berson 2003,

Braun-Gatkowska 2003, Tecza-Cwierz 2003, Wojtasik
2003). Uzasadnienie Rekomendacji Komitetu Mini-
strow Rady Europy z dnia 31 pazdziernika 2001 r. daje
wyktadnie tresci nielegalnych oraz szkodliwych. Te
pierwsze to tre$ci sprzeczne z prawem krajowym.
Tresci szkodliwe ujmuje jako niekoniecznie nielegalne,
za to potencjalnie niosace szkode, szczeg6lnie dla fi-
zycznego, psychicznego i moralnego rozwoju matolet-
nich (Rekomendacja Komitetu Ministréw Rady Europy
Rec(2001)8 z dnia 31 paZzdziernika 2001 r.). Przykta-
dami szkodliwych stron sg tresci: propagujace ruchy
religijne, uznane za sekty, przedstawiajace anoreksje
i bulimie jako styl zycia, a nie powazng chorobe, nawo-
tujace do samobojstwa lub samookaleczen, promujace
narkotyki i inne uzywki, $rodki farmaceutyczne, takie
jak: tabletki gwattu, dopalacze lub sterydy.

Drugg grupe stanowig zagrozenia zwigzane
z kontaktowaniem sie przez internet. Zalicza sie do
nich: szkodliwe porady, uzaleznienie od internetu,
kradziez tozsamo$ci, utrata pieniedzy/phishing, oszu-
stwa handlowe, ujawnianie prywatnych informacji
oraz pozyskiwanie danych z profili internetowych
(Maj 2009, Serzycki 2009, Guerreschi 2006, Kosek-
Nita 2006). Ponadto podczas Korzystania z internetu
dzieci moga sie zetkna¢ z niepokojacymi zjawiskami,
takimi jak: cyberbullying - forma przemocy polegajaca
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na wyzywaniu, oSmieszaniu, szantazowaniu czy roz-
przestrzenianiu kompromitujgcych materiatow
w globalnej sieci przy uzyciu technologii informacyj-
nych i komunikacyjnych (komunikatoréw, czatéw,
stron WWW, blogéw) (Heirman 2009, Pyzalski 2009,
Walrave 2009, Wojtasik 2009, Wolak i in. 2009) oraz
grooming - uwodzenie dzieci przez osoby doroste za
pomoca internetu (Levina 2009)33,

Nasuwajg sie pytania: jakie sa podstawy prawne
ochrony matoletnich internautéw; jakie sa zalozenia
i dziatania UE w celu zapewnienia ochrony dzieciom
i mtodziezy w internecie? czy zaproponowane rozwig-
zania sg skuteczne?

1. Ochrona dzieci i mtodziezy przez prawo Unii
Europejskiej i Rady Europy

Dla tytutowej ochrony kluczowe znaczenie maja:

e Konwencja Rady Europy o Cyberprzestepczosci
z dnia 23 listopada 2001 r.;

e Decyzja Ramowa Rady Unii Europejskiej
2004/68/WSiSW dotyczqca zwalczania seksual-
nego wykorzystywania dzieci i pornografii dziecie-
cej z dnia 22 grudnia 2003 r.;

e Konwencja Rady Europy o ochronie dzieci przed
seksualnym wykorzystywaniem i niegodziwym
traktowaniem w celach seksualnych z dnia 12 lipca
2007 r.

Prawng podstawe ochrony dzieci i mtodziezy za-
pewnia takze przyjety w 1999 roku i kontynuowany
na mocy kolejnych decyzji Parlamentu Europejskiego
i Rady wieloletni plan dziatan Wspélnoty w zakresie
promowania bezpieczniejszego korzystania z interne-
tu poprzez zwalczanie sprzecznych z prawem i szko-
dliwych tresci w $wiatowych sieciach komputero-
wych: Safer Internet Action Plan, Safer Internet Plus na
lata 2005-2008 oraz Safer Internet 2009 - 2013 (Decy-
zja nr 276/1999/WE z dnia 25 stycznia 1999 r., Decyzja
nr 1351/2008/EC z dnia 24 grudnia 2008 r.). Ponadto
Dyrektywa 2010/13/UE o audiowizualnych ustugach
medialnych zalecajgca podjecie dzialan na rzecz prze-
ciwdziatania  analfabetyzacji medialnej dzieci
(Dyrektywa 2010/13/UE z dnia 10 marca 2010 r.).

Katalog regulacji zwigzanych z pornografia dzie-
ciecg zawiera uchwalona przez Rade Europy w 2001
roku Miedzynarodowa Konwencja o Cyberprzestepczo-
Sci, w ktorej znalazly sie nowe kategorie przestepstw
zwigzanych z produkowaniem, oferowaniem, udo-

33 Do nawigzywania kontaktu z matoletnimi ,cybertowcy” wykorzy-
stuja gtéwnie komunikatory internetowe oraz czaty. Starajg sie oni
naktoni¢ dzieci do rozméw o seksie, co moze by¢ wstepem do dal-
szego ich osaczania i molestowania. Dorosty, czesto udajac rowie-
$nika swej ofiary, stopniowo zdobywa jej zaufanie, dane osobowe,
zdjecia, a czesto staje sie jej ,dobrym przyjacielem”. Namawia dziec-
ko do ogladania pornografii i nalega na spotkanie w $§wiecie rzeczy-
wistym. Gdy dojdzie do spotkania, dziecko zazwyczaj zostaje wyko-
rzystane seksualnie i nierzadko staje sie ofiarg przemystu pornogra-
ficznego.

stepnianiem, rozpowszechnianiem, transmitowaniem,
posiadaniem oraz pozyskiwaniem pornografii dziecie-
cej za pomoca systemow informatycznych (art. 9 ust.
1). Pornografia dziecieca - zgodnie z art. 9 - obejmuje
materiat pornograficzny, ktéry w sposéb widoczny
przedstawia w trakcie czynnosci wyraznie seksualnej:
osobe matoletnig; osobe, ktéra wydaje sie by¢ mato-
letnig oraz realistyczny obraz przedstawiajgcy mato-
letniego. Pojecie ,0soba matoletnia” obejmuje wszyst-
kie osoby ponizej 18 roku zycia. Strona moze wpro-
wadzi¢ wymdg nizszej granicy wieku, ktoéra nie moze
by¢ nizsza niz 16 lat (Konwencja Rady Europy o Cyber-
przestepczosci z dnia 23 listopada 2001 r., art. 9). Na-
tomiast art. 23 Konwencji Rady Europy z 2007 roku
wprowadza karalno$¢ tzw. groomingu.

0 ile konwencje Rady Europy sa dokumentami
o charakterze fakultatywnym, Decyzja Ramowa Rady
Unii Europejskiej z 2003 roku dotyczgca zwalczania
seksualnego wykorzystywania dzieci i pornografii dzie-
ciecej ma charakter obligatoryjny dla wszystkich
panstw cztonkowskich UE. Zobowigzata ona panstwa
do podjecia niezbednych s$rodkéw, gwarantujacych
poddanie karze nastepujacych czynéw popeinionych
umy$lnie: zmuszanie dziecka do prostytucji lub udzia-
tu w przedstawieniach pornograficznych, czerpanie
z tego zysku albo wykorzystywanie dziecka w inny
sposob do takich celéw jak: uczestniczenie w czynno-
Sciach o charakterze seksualnym (z uzyciem przymu-
su, silty lub groZby, w zamian za pienigdze lub inng
forme wynagrodzenia jako optaty za udzial dziecka
w takich czynnoSciach, poprzez wykorzystanie zaufa-
nia, wtadzy lub wptywu na dziecko). Ponadto zostata
poddana Kkarze, takze dokonana z wyKkorzystaniem
systemu komputerowego produkcja, dystrybucja,
rozpowszechnianie, przesytanie, dostarczanie, udo-
stepnianie, nabywanie lub posiadanie materiatéw
z pornografia dziecieca (Decyzja Ramowa Rady
2004/68/WSiSW z dnia 22 grudnia 2003 r., art. 3-12).
W 2008 roku wszystkie panstwa UE posiadaly takie
przepisy prawne.

W 2009 roku dokonano nowelizacji Decyzji Ra-
mowej. Obecna, zobowigzuje panstwa UE do dziatan na
trzech ptaszczyznach: $cigania przestepcéw, chronie-
nia ofiar i prewencji. Utatwia karanie sprawcéw nad-
uzy¢ seksualnych wobec dzieci poprzez ustanowienie
sankcji karnych wobec nowych form naduzy¢, takich
jak: ,nagabywanie nieletnich w celach seksualnych”:
grooming, przegladanie pornografii dzieciecej bez
pobierania plikéw na wtasny komputer oraz zmusza-
nie dzieci do pozowania o charakterze seksualnym
przed kamerg internetowa. Pokrzywdzone osoby mo-
g3 sktada¢ zeznania bez koniecznos$ci konfrontacji ze
sprawca w sadzie, aby oszczedzi¢ im dodatkowych
traumatycznych przezy¢. Maja zapewniong bezptatng
pomoc prawnika. Kazdy sprawca jest traktowany in-
dywidualnie i ma dostep do specjalnie dobranego
leczenia. Natozony na niego zakaz wykonywania za-
wodu lub dziatalno$ci, ktéry wiaza sie z kontaktem
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z dzie¢mi, obowigzuje we wszystkich panstwach UE.
Opracowano réwniez systemy blokujgce dostep do
stron internetowych z pornografia dziecieca (Inicjaty-
wy... 2009, s. 10 - 11). Miesiac p6zniej (20 kwietnia
2009 r.) przedstawiciele sektora rzadowego panstw
Wspélnoty w przyjetej Deklaracji na rzecz nowego
podejscia w zapewnieniu bezpiecznego internetu dla
dzieci w Unii Europejskiej za najwazniejsze inicjatywy
uznali: stworzenie punktéw kontaktowych europej-
skiej sieci stuzb odpowiedzialnych za wykorzystywa-
nie nowych rozwigzan technologicznych w pracy Poli-
cji; opracowanie projektu procedur funkcjonowania
w/w punktéw; zorganizowanie przy Europejskim
Biurze Policji EUROPOL europejskiej platformy
ostrzezen o przestepstwach, ktdre zaistniaty w inter-
necie; stworzenie krajowych systeméw wczesnego
ostrzegania, ktére pomoga w poszukiwaniu zaginio-
nych dzieci (w Polsce NASK i Dyzurnet.pl we wspot-
pracy z Policjg); konieczno$¢ intensyfikacji wspétpra-
cy w zakresie zwiekszania Swiadomosci spotecznej na
temat zagrozen w internecie; zwalczania niezgodnych
z prawem tresci i szkodliwych zachowan w $rodowi-
sku online; rozwoju technicznych instrumentéw kon-
troli rodzicielskiej dostepu do sieci oraz wspétpracy
z dostawcami ustug internetowych (Internet bezpiecz-
niejszy dla ... 2009).

Dla tytutowej ochrony istotne, aczkolwiek nie-
sprawcze znaczenie, majg rekomendacje i zalecenia
Parlamentu Europejskiego oraz Rady Europy (np.
Rekomendacja Komitetu Ministréw Rady Europy
Rec(2001)8 z dnia 31 paZdziernika 2001 r.; Zalecenie
Parlamentu Europejskiego i Rady z dnia 20 grudnia
2006 r., Zalecenie Parlamentu Europejskiego dla Rady
z dnia 3 Ilutego 2009 r. oraz Zalecenie Rady Europy
Rec(2009)5 z dnia 8 lipca 2009 r.). Wymienione doku-
menty zalecaja: odpowiedzialno$¢ karng operatoréw
platform dyskusyjnych, tzw. czatéw oraz foréw inter-
netowych o charakterze pedofilskim; usuwanie z in-
ternetu nielegalnych materialéw przedstawiajacych
wyKkorzystywanie dzieci u zrédta ich rozpowszechnia-
nia; wprowadzenie funkcjonalnej domeny gtéwnej
(Generic Top Level Domaine) zarezerwowanej dla
stron stale kontrolowanych, ktérych administratorzy
zobowiazaliby sie do poszanowania matoletnich i ich
praw, pod rygorem sankcji karnych (np. domena
,KID”). Ponadto zalecaja wspoélprace panstw czton-
kowskich z dostawcami internetu, w celu likwidowa-
nia stron WWW wykorzystywanych do popetniania
czyndw uznanych za przestepcze zgodnie z prawem
UE; zamkniecie lub zablokowanie systemu ptatno$ci
przez internet za sprzedaz przez sie¢ pornografii dzie-
ciecej; zachecanie podmiotéw gospodarczych (banki,
kantory wymiany walut, ISP i firmy obstugujace wy-
szukiwarki internetowe) do zwalczania pornografii
dzieciecej; zapewnienie rodzicom programéw i innych
urzadzen technicznych umozliwiajacych zablokowanie
dostepu ich dzieci do internetowych stron pornogra-
ficznych.

2. Ochrona matoletnich internautéw przez
polskie prawo

W art. 72 ust. 1 Konstytucji RP zawarta jest norma
dotyczaca ochrony dziecka przed przemoca, okrucien-
stwem, wyzyskiem i demoralizacjg. Gwarantem jej
wypetnienia jest panstwo oraz organy wiadzy pan-
stwowej (Ustawa z dnia 2 kwietnia 1997 r., art. 72).
Ustawa o ochronie zdrowia psychicznego (Ustawa
z dnia 19 sierpnia 1994 r., art. 4), uznaje zdrowie psy-
chiczne za ,fundamentalne dobro osobiste, ktérego
ochrone winny zapewni¢ organy administracji rzado-
wej i samorzadowej, a takze instytucje do tego powo-
tane” (preambuta). Gwarantem ich wypelnienia jest
panstwo (w tym ratyfikowane dokumenty prawne)
oraz organy wtadzy panstwowej. Podpisana przez
Polske w 1991 roku Konwencja o Prawach Dziecka
stanowi najobszerniejszy katalog ich praw (Ustawa
z dnia 20 listopada 1989 r.). Zadania zwigzane z ochro-
ng przed rosnaca dostepnoscia pornografii dzieciecej
w internecie naktada Protokot Opcjonalny do Konwen-
cji o Prawach Dziecka z 2000 roku (Protokét Opcjonal-
ny z dnia 25 maja 2000 r, preambuta), podpisany
przez Polske 13 lutego 2002 r.

Obowigzujace polskie prawo karne nie definiuje
w ogole ,tresci pornograficznych”. Zgodnie z prawem
krajowym, karalny jest kazdy kontakt o charakterze
seksualnym z osobg, ktdora nie ukonczyta 15 roku zycia
(Ustawa z dnia 6 czerwca 1997 r, art. 200 §1 kk.).
Nowelizacja z 2005 roku podniosta te granice na okres
od 2 do 12 lat, zré6wnujgc dobrowolny kontakt seksu-
alny z dzieckiem z gwattem. Na wprowadzenie ostat-
nich zmian w polskim prawie wywarly wpltyw dwie
podpisane przez Polske konwencje Rady Europy:
Konwencja o Cyberprzestepczosci z 2001 roku oraz
Konwencja o ochronie dzieci przed seksualnym wyko-
rzystywaniem i niegodziwym traktowaniem w celach
seksualnych z 2007 roku. Art. 23 tejze Konwencji legt
u podstaw wprowadzenia do polskiego kodeksu kar-
nego karalno$ci tzw. groomingu.

Ideg zmian prawnych, ktére uchwalit polski rzad
w 2009 roku, byto dostosowanie prawa polskiego do
Decyzji Ramowej Rady UE 2004/68/WSiSW z 2003
roku, dotyczqcej zwalczania seksualnego wykorzysty-
wania dzieci i pornografii dzieciecej. Ustawa, obowig-
zujaca od grudnia 2008 r., spowodowata dodanie
w art. 202 kodeksu karnego §4b w brzmieniu: ,Kto
produkuje, rozpowszechnia, prezentuje, przechowuje
lub posiada tresci pornograficzne przedstawiajace
wytworzony albo przetworzony wizerunek matolet-
niego uczestniczacego w czynnosci seksualnej podlega
grzywnie, karze ograniczenia wolnosci albo pozba-
wienia wolnos$ci do lat 2”. Przepis ten dotyczy proble-
mu pornografii wytworzonej z udziatem dzieci lub
wyKkorzystujacej wizerunek dziecka, bedacy efektem
np. animacji komputerowej. Przed nowelizacja, $ciga-
nie produkcji tego typu obrazéw, czesto o ewidentnie
pornograficznym charakterze, nie miato podstawy
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prawnej. Takze na mocy powyzszej nowelizacji w art.
101 kodeksu karnego zmianie uleglt czas przedawnie-
nia przestepstw o charakterze seksualnym wobec
matoletniego. Przedawnienie nie moze obecnie nasta-
pi¢ przed uptywem 5 lat od ukonczenia przez po-
krzywdzonego 18 roku zycia. Przed nowelizacja
z pazdziernika 2008 roku, dla poszczegélnych prze-
stepstw termin przedawnienia byl okreslony odreb-
nie, tj. od momentu popetnienia przestepstwa (Spie-
wak 2010, s 36, Spiewak 2008).

Kolejna, tzw. duza nowelizacja kodekséw (m.in.
karnego, postepowania karnego, karnego wykonawcze-
go oraz karnego skarbowego), obowiazujaca od
8 czerwca 2010 r. zwieksza kary za przestepstwa sek-
sualne wobec dzieci (zgwalcenie matoletniego trakto-
wane jest jako zbrodnia), wprowadza nowe czyny
zabronione (np. nagabywanie dzieci przez internet:
grooming czy propagowanie pedofilii), zwieksza
uprawnienia Policji w zakresie Scigania pedofilow,
zwlaszcza dziatajgcych w globalnej sieci (zezwala na
stosowanie dziatan operacyjnych), a takze usprawnia
wykonywanie kar (pozwala m.in. kierowa¢ przestep-
cOw na przymusowq terapie). Nowe przepisy precy-
zyjnie okre$lajga czyny zabronione, co do ktérych
wcze$niej byly watpliwosci. Luki prawne umiejetnie
wykorzystywali adwokaci os6b oskarzonych o pedofi-
lie (Dziecko w sieci 2010).

Polskie prawo nie delegalizuje pornografii jako
takiej. Wprowadza jednak zasade, iz tresci tego rodza-
ju maja by¢ rozpowszechniane w taki sposéb, by nie
narazato to na kontakt z nimi oséb, ktére sobie tego
nie zycza. Oznacza to, Ze nie musi dojs$¢ do faktycznego
narzucenia odbioru, nie jest potrzebna skarga osoby,
ktéra wbrew swojej woli zostata narazona na kontakt
z pornografig. Wystarczy fakt nieskutecznego zabez-
pieczenia pornografii w internecie przez osobe pu-
blicznie prezentujaca (Spiewak 2010, s. 35). Przestep-
stwo to jest Scigane na wniosek pokrzywdzonego.
W praktyce internetowej mozna uznag, iz strona, kto-
rej opis w wyszukiwarce lub adres wprowadza w btad,
poprzez ukrycie jej pornograficznego charakteru, mo-
ze zosta¢ uznana za sprzeczng z prawem. Podobnie
wszelki spam o charakterze pornograficznym réwniez
tamie polskie prawo. Przestepstwo to zagrozone jest
niska kara i niestety w wiekszo$ci przypadkéw nalezy
liczy¢ sie z tym, iz zostanie uznana ,niska szkodliwos¢
spoteczna czynu”. Zapis §2. przewiduje wyzszg kare w
przypadku prezentowania pornografii osobie, ktéra
nie ukonczyta 15 roku zycia lub rozpowszechnianie
pornografii bez skutecznego zabezpieczenia.

Polskie prawo przewiduje karalno$¢ rozpo-
wszechniania, a takze posiadania, przechowywania,
utrwalania, produkowania i sprowadzania w celu roz-
powszechniania tre$ci pornograficznych z udziatem
osoby ponizej 15 roku zycia (Spiewak 2010, s. 36-37).

3. Dzialania Unii Europejskiej w celu zapewnieniu
ochrony najmtodszym internautom

Nasuwa sie kolejne pytanie: jakie sg podstawowe
dziatania Unii Europejskiej w celu zapewnienia ochro-
ny najmtodszym uzytkownikom internetu?

Po pierwsze: Komisja Europejska bierze udziat
w procesach legislacyjnych. Jedng z najwazniejszych
inicjatyw prawnych jest omoéwiona nowelizacja
w 2009 roku Decyzji Ramowej dotyczgcej zwalczania
wykorzystywania seksualnego dzieci i pornografii dzie-
ciecej. Po drugie, Komisja stymuluje wspotprace mie-
dzynarodowa wsrdd europejskich agencji wspierania
prawa, szczeg6lnie w zakresie wymiany informacji
i prowadzenia Sledztw. Przyktadem moze by¢ europej-
ska platforma alarmowa dotyczaca przestepstw zwia-
zanych z globalng siecia, ktéra pozwala na zbieranie
raportéw na temat przestepstw popetnianych w réz-
nych panstwach UE w internecie, jak na przyktad za-
mieszczanie nielegalnych tresci. Po trzecie: Komisja
wspiera wspotprace pomiedzy sektorem publicznym
i prywatnym. Szczegotowe propozycje w tym zakresie
zostaly zatwierdzone przez Rade Ministrow Spraw
Wewnetrznych w formie konkluzji Rady w listopadzie
2008 r. Jedna z propozycji propaguje szkolenia w za-
kresie $ledzenia cyberprzestepstw. Komisja jest
w trakcie budowania europejskiej platformy szkole-
niowej we wspdlpracy z panstwami cztonkowskimi,
Europolem i Europejskim Kolegium Policyjnym. Inna
wazng inicjatywa publiczno-prywatng jest Europejska
Koalicja Finansowa przeciwko komercyjnemu wyko-
rzystywaniu naduzy¢ seksualnych wobec dzieci
w internecie (Shaw, s. 20). Celem Koalicji jest potacze-
nie staran publicznych i prywatnych instytucji zaanga-
zowanych w walke z produkcja, dystrybucjg i sprzeda-
73 pornografii dzieciecej w globalnej sieci (Boratynski
2009, s. 19). Wdrozenie priorytetéw polityki ochrony
dokonuje sie poprzez realizacje programéw pomoco-
wych. Jednym z nich jest Safer Internet.

3.1. Program Safer Internet

3.1.1. Safer Internet Action Plan (1999 - 2004)

Program Safer Internet Action Plan zostal usta-
nowiony Decyzjg Parlamentu Europejskiego i Rady
nr 276/1999/WE z dnia 25 stycznia 1999 r. przyjmu-
jaca wieloletni plan dziatan Wspoélnoty w zakresie
promowania bezpieczniejszego korzystania z interne-
tu poprzez zwalczanie sprzecznych z prawem i szko-
dliwych tre$ci w $wiatowych sieciach komputero-
wych. U podstaw utworzenia Programu lezato wyste-
powanie nielegalnych oraz szkodliwych tre$ci w in-
ternecie. Dostarczat fundusze na zwalczanie niebez-
piecznej zawarto$ci stron internetowych, zachecat
dostawcéw tresci i ustug do wdrazania rozwigzan
samoregulacyjnych oraz systemoéw filtrowania i ratin-
gu (oceniania). W praktyce oznaczato to brak poparcia
dla wszelkich zdecydowanych rozwigzan regulacyj-
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nych ze strony panstw cztonkowskich (Safer Internet
2011).

W ramach programu SIAP realizowane byty czte-
ry gtdwne obszary dziatan:

e podniesienie poziomu Swiadomosci o bezpiecz-
nym uzytkowaniu internetu (Awareness);

e ustanowienie europejskiej sieci punktow kontak-
towych dla raportowania szkodliwej oraz niele-
galnej treSci w internecie (Hotline); tworzenie
bezpiecznego otoczenia przez samoregulacje do-
stawcow tresci;

e rozwdj systemow filtrujacych oraz oceniajacych
zawarto$¢ stron internetowych (Filtering & Ra-
ting);

e wspieranie samoregulacji (Self Regulation) (Mu-
rawska-Najmiec 2005, s. 45).

W wyniku podjetych w Programie dziatan, w kra-
jach cztonkowskich powstata sie¢ 36 krajowych linii
interwencyjnych Hotline; wezet koordynacyjny INHO-
PE (Internet Hotline Providers in Europe Association)3*,
otwarty dla linii interwencyjnych z catego $wiata (po-
za Europg, Hotline dzialajg takze w Kanadzie, USA,
Korei Potudniowej, Australii, Nowej Zelandii i na Taj-
wanie) oraz sie¢ 27 krajowych punktéw podnoszenia
Swiadomosci (Awareness) oraz 2 punkty koordynujace
funkcjonujace pod nazwa INSAFE oraz AWAREU35,

W ramach programu Safer Internet Action Plus
w 2004 roku zostal ustanowiony Dzieri Bezpiecznego
Internetu (Safer Internet Day, dalej: DBI), obchodzony
w lutym kazdego roku. Jest to inicjatywa Komisji Eu-
ropejskiej majaca na celu zwrdcenie uwagi na bezpie-
czenstwo dzieci i mtodziezy w globalnej sieci. Obchody
DBI organizowane sg obecnie na catym $§wiecie. W jego
przygotowanie angazujg sie szkoty, instytucje eduka-
cyjne, placowki wychowawcze, organizacje pozarza-
dowe, domy kultury, wtadze lokalne, osoby prywatne
i firmy. W 2010 roku DBI byt obchodzony pod hastem:
Jak zarzgdzaé¢ wtasnym wizerunkiem w sieci? 9 lutego
w 60 panstwach z catego $wiata ruszyta kampania
medialna poswiecona problematyce ochrony prywat-
nosSci w internecie — Think B4 U post!, w Polsce reali-
zowana pod hastem Pomysl, zanim wyslesz. Co roku
obchody DBI sg zwigzane z innym aspektem bezpie-
czenstwa dzieci i mtodziezy w internecie3®.

Program przewidziany na lata 1999 - 2002, De-
cyzja Rady zostat wydtuzony o dwa kolejne lata. Druga
edycja programu Bezpieczny Internet Plus, w mys$l
Decyzji nr 854/2005/EC, realizowana byta w latach
2005 - 2008. O0d 2005 roku do Programu wiaczona

34 Wiecej informacji: INHOPE,
http://www.inhope.org/en/index.html, [20.12.2010].

35 Wiecej informacji: Awareness,
http://www.europa.eu.int/information_society/activities/sip/proje
cts/awareness/index_en.htm44, [21.12.2010].

36 Wiecej informacji: Dzien Bezpiecznego Internetu, www.dbi.pl,
[09.11.2010].

zostata problematyka zwigzana z zagrozeniami wyni-

kajacymi z uzytkowania gier sieciowych, wymiang

plikéw P2P i innymi formami komunikacji online

w czasie rzeczywistym (czaty i komunikatory) (Decy-

zja nr 854/2005WE z dnia 11 maja 2005 r.). Program

zwrdcilt uwage na celowo$¢ wyposazenia uzytkowni-
kéw koncowych, szczegdlnie rodzicow, nauczycieli

i dzieci, w odpowiednie narzedzia stuzace bezpieczen-

stwu online. Ponadto ktadzie silniejszy akcent na jak

najszersza wspotprace miedzynarodowsa, polegajaca
na obowiagzku sieciowania linii Hotline, na wspotprace
transgraniczng, a takze na wzmocnienie roli jednostek
koordynujgcych INHOPE oraz Forum Bezpieczniejszy

Internet.

Na program Safer Internet Plus ztozyly sie
4 gtéwne dziatania:

1. Zwalczanie nielegalnej i sprzecznej z prawem tre-
$ci: Hotline - punkt kontaktowy ds. zwalczania nie-
legalnych tresci w internecie oraz Hotcoord - koor-
dynacja punktéw kontaktowych.

2. Blokowanie niechcianej i szkodliwej tresci: User
empowerment - wyposazenie uzytkownika w urza-
dzenia filtrujace.

3. Promocja bezpieczniejszego otoczenia: dziatania
transgraniczne w dziedzinie kooregulacji i samore-
gulacji nielegalnych, szkodliwych i niechcianych
tre$ci w internecie oraz w nowych technologiach
online.

4. Podnoszenie swiadomosci: Awarenode - narodowe
punkty i inne podmioty majace na celu podnosze-
nie $wiadomos$ci o bezpiecznym uzytkowaniu in-
ternetu; Awarecoord - koordynacja sieci Aware-
Nodes'é6w; Helpline - punkty kontaktowe za po-
Srednictwem ktérych mozna zglasza¢ nielegalne
i szkodliwe tresci w globalnej sieci (Murawska-
Najmiec 2005, s. 24 - 25).

Zrédto najbardziej aktualnej wyktadni unijnego
podejscia do problematyki bezpiecznego korzystania
z internetu stanowi program Safer Internet, obejmuja-
cy lata 2009-2013 (Decyzja nr 1351/2008/EC z dnia 24
grudnia 2008 r.). Priorytetem Programu jest zwalcza-
nie cyberprzemocy i uwodzenia dzieci w globalnej
sieci (Safer Internet Programme 2011). NajwazZniejsze
dziatania podjete w ramach programu Safer Internet
2009-2013 to:

e podpisanie przez siedemnascie wiodacych firm
internetowych pierwszego europejskiego poro-
zumienia na rzecz poprawy bezpieczenstwa na-
stolatkow Kkorzystajgcych z portali spoteczno-
Sciowych (10 lutego 2009 r.) (Spotecznosci sie-
ciowe: Komisja 2010)37;

e wprowadzenie przepisdw prawnych regulujg-
cych zjawisko uwodzenia dzieci w globalnej sieci

37 Sygnatariuszami porozumienia s3: Arto, Bebo, Dailymotion, Face-
book, Giovani.it, Google/YouTube, Hyves, Microsoft Europe, Myspa-
ce, Nasza-klasa.pl, Netlog, One.lt, Skyrock, StudiVZ, Sulake/Habbo
Hotel, Yahoo!Europe oraz Zap.lu.
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(grooming) (nowelizacja Decyzji Ramowej Rady
2004/68/WSiSW z dnia 22 grudnia 2003 r.);

e zorganizowanie konferencji dla przedstawicieli
sektora rzadowego panstw cztonkowskich UE
»Bezpieczny Internet dla dzieci”- Praga, Czechy,
20 kwietnia 2009 r.;

e ogloszenie przez Komisje Europejska Zalecenia
w sprawie umiejetnosci korzystania z mediéw
w Srodowisku cyfrowym. Celem Rekomendacji by-
to wywotanie europejskiej debaty na temat bez-
pieczenstwa dzieci w globalnej sieci (Zalecenie
Komisji C(2009)6464 z dnia 20 sierpnia 2009 r.);

e powotanie Europejskiej Koalicji Finansowej na
rzecz zwalczania dystrybucji pornografii dziecie-
cej w internecie;

e podpisanie przez Komisje Europejska Porozu-
mienia z Interpolem (International Criminal Poli-
ce Organization), w ktérym zobowiazata sie do fi-
nansowania i prowadzenia bazy danych oséb
oskarzonych o pedofilie.

3.1.1. Polskie Centrum Programu Safer Inter-

net

Polskie Centrum programu Komisji Europejskiej
Safer Internet powotane zostato w 2005 roku. Tworza
je Fundacja Dzieci Niczyje (dalej: FDN38) oraz Nauko-
wa i Akademicka Sie¢ Komputerowa (dalej: NASK39) -
koordynator. Centrum podejmuje szereg komplekso-
wych dziatan na rzecz bezpieczenstwa dzieci i mto-
dziezy korzystajacych z internetu i nowych technolo-
gii. Cialem doradczym jest Komitet Konsultacyjny,
natomiast partnerem projektéw realizowanych przez
Centrum jest Fundacja Orange. Wspoétpraca Centrum
z instytucjami rzadowymi, pozarzadowymi, placow-
kami o$wiatowymi oraz podmiotami komercyjnymi
realizowana jest w ramach Ogoélnopolskiej Koalicji na
rzecz Bezpieczenstwa w Internecie, stanowiacej plat-
forme dystrybucji informacji o réznych inicjatywach
chroniagcych dzieci (Safer Internet w Polsce 2011).

Ochronie matoletnich stuzy Centrum Monitoringu
Sieci Internet, utworzone wspélnie przez NASK oraz
fundacje Kidprotect.pl. Kazdy uzytkownik internetu
moze zglasza¢ poczta elektroniczng, telefonicznie,
faksem lub wykorzystujac formularze ze stron
WWW40 wszelkie tematy sieciowej pornografii i pedo-
filii dzieciecej. Przekazane informacje sg weryfikowa-
ne, po czym jezeli zachodzi uzasadnione podejrzenie
popelnienia przestepstwa nastepuje zawiadomienie
organdéw S$cigania (Policji, prokuratury) i przekazanie
im zgromadzonych w sprawie materiatéw. Kolejna
inicjatywa NASK jest ogélnopolska kampania Kawia-

38 Wiecej
[27.12.2010]
39 Wiecej informacji: Naukowa i Akademicka Sie¢ Komputerowa,
www.nask.pl, [08.01.2011].

40 Wiecej informacji: Fundacja Kidprotect.pl, www.kidprotect.pl,
[09.01.2011].

informacji: Fundacja Dzieci Niczyje, www.fdn.pl,

renka Przyjazna Dzieciom. Akcja, zapoczatkowana
w grudniu 2008 r. ma na celu zwrdcenie uwagi wtasci-
cieli kawiarenek internetowych na bezpieczenstwo
korzystajacych z jej ustug dzieci. Doswiadczenie i wie-
dza NASK stanowig podstawe utworzenia zespotu
kontaktowego Dyzurnet.pl.

Drugim realizatorem programu Safer Internet jest
FDN. Jest to organizacja pozarzagdowa o charakterze
non-profit, ktéra od 1991 roku zajmuje sie szeroko
rozumiang pomocg dzieciom krzywdzonym, ich rodzi-
nom i opiekunom. Od 2004 roku Fundacja prowadzi
ogo6lnopolska kampanie spoteczng na rzecz bezpie-
czenstwa najmtodszych internautéw Dziecko w sieci.
Ponadto jest zaangazowana w wiele projektéw mie-
dzynarodowych. Od 2005 roku jest narodowym koor-
dynatorem projektu Awareness, realizowanego we
wsp6étpracy z NASK. Od lutego 2007 r. FDN we wspé6t-
pracy z Fundacja Orange prowadzi helpline.org.pl -
punkt pomocowy dla dzieci. Fundacja jest takze czton-
kiem Dynamicznej Koalicji na rzecz Bezpieczernstwa
Dzieci w Internecie, powotanej podczas Il Forum Za-
rzqdzania Internetem w 2007 roku (Dynamiczna Koali-
cja na ... 2010).

Prowadzone od 1 stycznia 2005 r. projekty: Awa-
reness - realizowany przez Konsorcjum NASK i FDN
oraz projekt Dyzurnet prowadzony przez NASK, obec-
nie ujete zostaty w jeden wspdlny projekt Saferinter-
net.pl#l. Celem tego projektu jest zwiekszanie spotecz-
nej Swiadomosci na temat zagrozen, jakie niosa ze
soba najnowsze techniki komunikacji. Wéréd podej-
mowanych dziatan priorytetem jest edukacja (dzieci
i rodzicéw), a takze podnoszenie kompetencji profe-
sjonalistow w zakresie bezpiecznego korzystania
z internetu. W ramach Saferinternet.pl dziata: zespot
Dyzurnet.pl (tzw. hotline) - narodowy punkt kontak-
towy do zwalczania nielegalnych tre$ci w internecie
oraz zesp6t Helpline.org.pl - punkt pomocowy dla
0s6b, ktére doswiadczyly przemocy w $wiecie online
(Projekt Saferinternet.pl 2011).

Zesp6t Dyzurnet.pl*2 powstal w 2006 roku przy
NASK w ramach programu Safer Internet Action Plan.
Wspotpraca narodowych zespotéw hotline nastepuje
w ramach stowarzyszenia INHOPE (The Association of
Internet Hotline Providers). Projekt utworzenia hotli-
ne’u powstal w odpowiedzi na inicjatywe KE tworze-
nia takich punktow kontaktowych wyrazong w formie
Call for Proposals 2003/2004, na podstawie wytycz-
nych zawartych w dokumencie Safer Internet Action
Plan, Work Programme 2003-2004. Dokument ten
wyznacza trzy kierunki dziatania UE w zakresie stwa-
rzania warunkdéw dla rozwoju bezpiecznego internetu:
1. budowe bezpiecznej infrastruktury technicznej

dostepu do internetu;

41 Wiecej informacji: Saferinternet.pl, www.saferinternet.pl, .
42 Wiecej informacji: Zesp6t Dyzurnet.pl, www.dyzurnet.pl.
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2. tworzenie systemow filtracji i klasyfikacji tresci
dostepnych w globalnej sieci;

3. wspieranie inicjatyw budujacych $wiadomo$¢ na
temat bezpieczenistwa w internecie (Historia Dy-
zurnet.pl 2011).

Dyzurnet.pl jest punktem, do ktérego mozna
anonimowo zgtasza¢ przypadki wystepowania w in-
ternecie tre$ci zabronionych prawem. Zgloszenia
mozna kierowa¢ przez formularz kontaktowy znajdu-
jacy sie na stronie www.dyzurnet.pl, na adres mailowy
dyzurnet@dyzurnet.pl lub poprzez infolinie 801 615
005. W latach 2005-2009 najwiecej (ponad 1/3) zgto-
szen dotyczyto pornografii dzieciecej, kolejno ,inne
tre$ci” (19%) oraz pornografii dorostych (18%). Uwa-
ge zwraca wzrost liczby zgloszen klasyfikowanych
jako ,inne tresci” z kilku (w roku 2005 - 4%) do kilku-
nastu procent (w roku 2009 - 19%). ,Inne tresci” to
materiaty brutalne, makabryczne, obsceniczne (zdje-
cia ofiar wypadkéw, kanibalizm, deformacje ciata,
bestialstwo wobec zwierzat). Zgloszenia dotycza pro-
pagowania niebezpiecznych zachowan (naktanianie
do aborcji dokonywanej domowymi sposobami), pro-
pagowania dziatalnosci sekt, namawiania do samooka-
leczen, samoboéjstw, stosowania uzywek i innych sub-
stancji psychoaktywnych, promowania bulimii i ano-
reksji. W zaleznosci od lokalizacji serwera (w Polsce
lub poza jej granicami) informacje o tresciach niele-
galnych s3 przekazywane do Komendy Gtéwnej Policji
lub do innych punktéw kontaktowych zrzeszonych
w stowarzyszeniu INHOPE. Wobec tresci legalnych, ale
potencjalnie szkodliwych dla dzieci, znajdujacych sie
na polskich serwerach, podejmowane s3 dziatania
zmierzajace do szybkiego ich usuniecia. Zespét Dyzur-
net.pl wlacza sie w realizowane przez Europol oraz
Child Exploitation and Online Protection Centre projek-
ty - -europejskiej platformy wymiany informacji
o zagrozeniach w internecie oraz Koalicji Finansowej,
ktoérej celem jest zwalczanie dystrybucji pornografii
dzieciecej w globalnej sieci (Dyzurnet.pl. Raport 2010,
s. 11).

Wazna rola Zespotu jest podnoszenie Swiadomo-
$ci uzytkownikéw internetu. W ramach edukacyjnych
przedsiewzie¢ w latach 2005 - 2010 przeprowadzono
cykl 18 lokalnych konferencji wojewddzkich dedyko-
wanych dla nauczycieli, pedagogéw, przedstawicieli
wtadz samorzadowych i organizacji pozarzadowych,
policji, dostawcéw ustug internetowych (przeszkolo-
nych zostato lacznie 1600 os6b). Dyzurnet.pl przy
udziale zespotu CERT Polska przeprowadzit dwie
edycje testow skuteczno$ci blokowania programéow
filtrujacych. Ich wyniki zostaty opisane w raportach
Jak skutecznie filtrowaé zawartos¢ internetu? (2007)
oraz Rozwiqgzania filtrujqce niepozgdane tresci w inter-
necie (2009) (Jonczyk i in. 2009). Jedng z ostatnich
inicjatyw zespotu Dyzurnet.pl bylo opublikowanie
scenariuszy zaje¢ Jak w necie? Bezpiecznie! (2009),
przeznaczonych dla nauczycieli klas gimnazjalnych.
Wsp6lna inicjatywg NASK oraz FDN jest organizowana

od 2007 roku Miedzynarodowa Konferencja w War-
szawie: Bezpieczenstwo dzieci i mtodziezy w interne-
cie®3. Kazdego roku organizatorzy prébuja zwrdcié
szczeg6lna uwage na inne aspekty ochrony. Mianowi-
cie: ogoélne zagadnienia dotyczace bezpieczenstwa
dzieci w internecie poruszono w 2007 roku. Nad
aspektami prawnymi, a takze rola Policji i wspotpracy
miedzynarodowej w opracowywaniu i udoskonalaniu
sposobéw  ochrony najmtodszych dyskutowano
w 2008 roku. W 2009 roku tematem przewodnim byto
blokowanie na poziomie operatorskim tresci porno-
graficznych z udziatem dzieci. Bezpieczenstwo w ser-
wisach spoteczno$ciowych oraz zagadnienia ochrony
prywatnos$ci zdominowaty obrady w 2010 roku.

W najblizszym okresie Dyzurnet.pl zamierza sku-
pi¢ swoja dziatalno$¢ wokét nastepujacych zagadnieni:
rozwiniecie wspotpracy z sygnatariuszami Ogdlnopol-
skiej Koalicji na rzecz Bezpieczeristwa w Internecie;
szerzenie idei Bezpiecznego Internetu w panstwach
Srodkowo-Wschodniej Europy; wypracowanie plat-
formy wspotpracy z grupa dostawcéw ustug interne-
towych; wspotudzial w budowie europejskiej platfor-
my wymiany informacji o zagrozeniach w globalnej
sieci; udzial w procesie szkolenia sedziéw i prokurato-
réw w Krajowej Szkole Sadownictwa i Prokuratury
oraz wspotpraca z Polska Radg Ekumeniczng (Dyzur-
net.pl. Raport 2010, s. 22).

Drugi Zespo6t: Helpline.org.pl to wspélny projekt
FDN i Fundacji Orange w ramach programu Safer In-
ternet. Zostat uruchomiony 6 lutego 2007 r. w Dniu
Bezpiecznego Internetu. Celem projektu jest pomoc
dzieciom, rodzicom i profesjonalistom w przypadkach
zagrozen zwiazanych z korzystaniem z internetu,
a takze inicjowanie zmian systemowych, ktére pozwo-
la skuteczniej chroni¢ najmtodszych uzytkownikow
nowych technologii (Helpline.org.pl 2011).

Obecnie, we wszystkich krajach Unii Europejskiej
dziataja podobne projekty, wspierajace bezpieczen-
stwo w internecie oraz podnoszenie kompetencji me-
dialnych. Noszg rézne nazwy (np. klicksafe.de - nie-
miecki partner programu Safer Internet), ich prioryte-
ty sa zalezne od realiéw danego kraju. Scisle jednak ze
soba wspélpracuja, dzieki czemu wsréd panstw zjed-
noczonej Europy zapewniona jest wymiana informacji
i najlepszych rozwiagzan. Wszystkie projekty krajowe
naleza do sieci INSAFE (Internet Safety Awareness for
Europe).

Wspéltdziatanie zespotéw Helpline.org.pl oraz
Dyzurnet.pl w ramach Saferinternet.pl, pozwala na
realizowanie idei, ktére zwiekszaja bezpieczenstwo
dzieci i mtodziezy w internecie. Szeroki krag odbior-
co6w (dzieci, nauczyciele, policjanci, sedziowie i proku-

43 Wiecej informacji: Miedzynarodowa Konferencja: Bezpieczen-
stwo dzieci i mtodziezy w internecie,
http://konferencja.saferinternet.pl/artykuly-
2010/iv_miedzynarodowa_konferencja_bezpieczenstwo_dzieci_i_
mlodziezy_w_internecie.html, [11.01.2011].
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ratorzy, a takze przedstawiciele instytucji rzagdowych
oraz firm zwigzanych z internetem) wymaga rézno-
rodnych dziatan. Przedstawiciele tych Zespotow wia-
czaja sie w dyskusje, uczestnicza a takze organizuja
konferencje i szkolenia oraz na co dzien odpowiadaja
na zgloszenia internautéw. Wspoétpraca na poziomie
miedzynarodowym (INSAFE, INHOPE) pozwala na
prowadzenie wspdélnych dziatan z podobnymi organi-
zacjami europejskimi i Swiatowymi.

Zaréwno Dyzurnet.pl, jak i Helpline.org.pl reali-
zuja zatozenia Komisji Europejskiej. W ramach projek-
tu Safer Internet, dzieki wielu ptaszczyznom wspét-
pracy, realizowane s3 rézne inicjatywy miedzynaro-
dowe na rzecz zwiekszenia bezpieczenstwa dzieci. Sa
to: obchody Dnia Bezpiecznego Internetu; Kkrajowe
projekty Safer Internet; Forum Safer Internet; dziatanie
stowarzyszenia INHOPE; spotkania o zasiegu miedzy-
narodowym regionalnych zespotéw reagujacych (ho-
tline’y, helpline’y, Policja) z przedstawicielami rzado-
wymi; Koalicja Finansowa na rzecz zwalczania dystry-
bucji pornografii dzieciecej oraz europejska platforma
wymiany informacji o zagrozeniach w internecie (Dy-
Zurnet.pl. Raport 2010, s.11).

W ramach programu Safer Internet, NASK oraz
FDN do korica 2010 r. zrealizowaty nastepujace pro-
jekty:

e uruchomiono Helpline -
www.helpline.org.pl;

e przeprowadzono badania dotyczace stanu bez-
pieczenstwa w kawiarenkach internetowych;

e przeprowadzono testy programow filtrujacych;

e zorganizowano promocje zespotu Dyzurnet.pl -
punkt kontaktowy: www.dyzurnet.pl;

e przeprowadzono kampanie spoteczng Dziecko
w sieci;

e zorganizowano 4 Miedzynarodowe Konferencje
Bezpieczenistwo dzieci i mtodziezy w internecie
oraz 18 wojewddzkich konferencji Bezpieczny In-
ternet;

e zorganizowano kolejne obchody Dnia Bezpiecz-
nego Internetu;

e powotano Ogdlnopolskq Koalicje na rzecz Bezpie-
czenstwa w Internecie;

e uruchomiono serwisy internetowe: Safer Internet
w Polsce: www.saferinternet.pl; Dziecko w sieci:
www.dzieckowsieci.pl; Dzieri Bezpiecznego Inter-
netu: www.dbi.pl;

e zorganizowano serwisy edukacyjne dla dzieci:
Sieciaki: www.sieciaki.pl; Sieciaki Przedszkola-
ki:www.przedszkolaki.sieciaki.pl.

To tylko wybrane dziatania zrealizowane w ra-
mach projektu Saferinternet.pl w Polsce.

punkt pomocowy:

3.1.2.Youth Protection Roundtable

Rozwigzaniem problemu niechcianej i szkodliwej
zawartosci globalnej sieci wydaje sie by¢ kombinacja
narzedzi technicznych oraz edukacji. Przyktadem
wspétpracy specjalistéw z zakresu technologii i peda-

gogiki jest projekt Youth Protection Roundtable (Okra-
gly Stot ds. Ochrony Dzieci i Mtodziezy, dalej: YPRT#4)
prowadzony w ramach programu KE Safer Internet
Action Plan. Obejmowat okres od listopada 2006 r. do
kwietnia 2009 roku.
Dtugofalowym celem YPRT jest ochrona dzieci
i mtodziezy przed szkodliwymi treSciami w internecie,
uwzgledniajgca zaréwno aspekty spoteczne, jak
i techniczne globalnej sieci. Bezposrednim celem byta
dyskusja oraz wymiana do$wiadczen pomiedzy eks-
pertami z organizacji pozarzadowych, firm produkuja-
cych oprogramowanie oraz dostawcow tresci interne-
towych. Europejska sie¢ Projektu liczaca 32 czton-
kéw*s, uwzgledniajac réoznice kulturowe panstw euro-
pejskich wyrdznita nastepujgce priorytety:
e wspieranie wymiany pogladéw pomiedzy eksper-
tami z zakresu technologii i wychowania;
e wypracowanie spéjnego jezyka;
e prowadzenie badan dotyczacych ochrony dzieci
online i ich bezpieczenstwa w sieci;
e zwiekszanie uzyteczno$ci technologii filtrowania;
e motywowanie rodzicéw i nauczycieli do korzy-
stania z opracowanych technologii;
o  wskazanie dobrych praktyk.
W ramach prac YPRT na czoto wysunat sie jeden
z priorytetow: konieczno$¢ stworzenia powszechnej
strategii ochrony mtodych (przy uwzglednieniu lokal-
nych czynnikéw kulturowych) przed niechciang
i szkodliwa trescig. Cel ten zostal osiggniety poprzez
stworzenie szczegétowego katalogu zalecen pozwala-
jacych na podwyzszenie standardéw ochrony dzieci
oraz wyltonienie o$Smiu regut wobec ktérych cztonko-
wie YPRT osiggneli porozumienie i zadeklarowali
wspotprace w ich wdrazaniu. S3 to: usprawnienie
technologii wspomagajacych oraz infrastruktury;
zwiekszenie uzytecznos$ci oprogramowania filtrujace-
go; udoskonalanie serwiséw internetowych-podstawy

4 Wiecej informacji: Youth Protection Roundtable, www.yprt.eu,
[12.01.2011].

45 ADICONSUM - Associazione italiana Difesa consumatori e am-
biente, Wtochy; Medien GmbH AOL, Niemcy; AOL Europe; Arbeit-
skreis Neue Erziehung e. V., Niemcy; BAGFW - Bundesarbeitsge-
meinschaft wohlfahrtspflege Freien der, Niemcy; Citizens Online,
Wielka Brytania; Fundacja Rozwoju Dzieci Comenius, Polska; DOM
Datenverarbeitung GmbH, Niemcy; Deutscher Kinderschutzbund -
Bundesverband eV, Niemcy; eko-Verband, dla ICRAdeutschland.de
GbR, Niemcy; Extreme Media Solutions Ltd., Grecja; Family Safety
Institute Online, Wielka Brytania; Forum des droits sur 1'Internet,
Francja; F-Secure GmbH, Finlandia; Freiwillige Selbstkontrolle
Multimedia-Diensteanbieter e. V. - FSM, Niemcy; Fundacja Dzieci
Niczyje, Polska; ISFE - Interactive Software Federation of Europe,
Belgia; Internet-ABC eV, Niemcy; Johannisches Sozialwerk e. V.,
Niemcy; Jugendschutz.net, Niemcy; Fiir Medien und Landeszentrale
Kommunikation Rheinland-Pfalz - klicksafe.de, Niemcy; Manner-
heim League for Child Welfare, Finlandia; KIR, Wielka Brytania;
Nederlands Instituut voor de Classificatie van audiowizualna -
NICAM, Holandia; Osterreichisches Institut fir Angewandte Tele-
kommunikation - OIAT, Austria; Pegasus GmbH, Niemcy; Protégeles,
Hiszpania; Safer Internet Institute, zspo, Republika Czeska; Save the
Children, Wtochy; Uniwersytet w Ljubljanie, Stowenia.
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technologiczne oraz wprowadzenie pomocniczych
widgetéw pomagajacych uzytkownikom chroni¢ sa-
mych siebie; uzgodnienie regut poprzez ustugodaw-
coOw i operatoréw; kompetencje cyfrowe; podnoszenie
poziomu $wiadomo$ci; badania oraz regulacje prawne
(Croll 2009, s. 23).

W trakcie realizacji projektu: okreslono kryteria
ochrony dzieci online; wskazano na rézne punkty
widzenia ekspertéw technicznych i oséb zajmujacych
sie wychowaniem dzieci; zidentyfikowano powszech-
ne wskazniki ryzyka i ich miary; wskazano narzedzia
techniczne do ochrony dzieci, ustalono réwniez ich
efektywnos¢; zalecono nowe podejscie do kompetencji
cyfrowych oraz ustalono podejscie do podziatu odpo-
wiedzialno$ci w kwestii ochrony mtodych oséb online.
Odbiorcami projektu YPRT s3 dostawcy internetu,
nauczyciele i inni zawodowi opiekunowie dzieci
i mtodziezy oraz rodzice (Youth Protection Roundtable
2011].

Podsumowanie

Z uwagi na nieuchronny rozwoj nowych techno-
logii informacyjnych i komunikacyjnych Wspdélnota
Europejska powinna w trybie pilnym zapewnié peina
i odpowiednig ochrone dzieci i mlodziezy poprzez
przyjecie dyrektywy, ktéra dla catego jej terytorium
z jednej strony zagwarantuje swobode transmisji
i swobode $wiadczenia ustug informacyjnych, a z dru-
giej zapewni, ze przekazywane tresci sg legalne, re-
spektuja zasade poszanowania godno$ci ludzkiej oraz
nie szkodza prawidlowemu rozwojowi matoletnich.
Projekt Propozycji Dyrektywy Parlamentu Europejskie-
go i Rady Europejskiej dotyczqcej przemocy seksualnej,
wykorzystywania seksualnego dzieci oraz dzieciecej
pornografii zostat juz opracowany. Jest dla UE ogrom-
nym krokiem naprzéd w dziataniach ochronnych.

Wciaz ogromnym problemem w prawie krajo-
wym jest fakt, ze nie dopracowana zostata prawna
definicja pornografii, a Kodeks karny méwi niejasno
o ,tre$ciach pornograficznych”. Przestepstwa prze-
ciwko wolnosci seksualnej i obyczajno$ci na szkode
dzieci obejmuja przede wszystkim: obcowanie ptciowe
i inne czynno$ci seksualne z dzieckiem ponizej lat 15,
zgwatlcenie matoletniego, utatwianie i czerpanie ko-
rzysci z nierzadu osoby matoletniej, pornografie bez
zgody wystepujacego oraz czyny zwigzane z produk-
Cja, utrwalaniem, sprowadzaniem, udostepnianiem,
publicznym prezentowaniem, rozpowszechnianiem,
posiadaniem i przechowywaniem tresci pornograficz-
nych z udziatem dzieci ponizej lat 15, a takze nowy
rodzaj czynu zabronionego: tzw. grooming. Czyn ten
dopisano do katalogu przestepstw, ktére moga by¢
objete pracg operacyjng Policji (np. przeprowadze-
niem prowokacji). Kodeks wprowadzil przepisy po-
zwalajgce na $ciganie i karanie oséb, ktérych celem
jest wykorzystanie dziecka, nawet je$li nie doszto do
niego w $wiecie realnym. Ponadto, od 8 czerwca 2010

r. zakazane jest tworzenie wszelkich stron interneto-
wych propagujacych pedofilie.

W zestawieniu z zapisami Konwencji ONZ, Kon-
wencji Rady Europy z 2007 roku oraz Decyzji Ramowej
z 2009 roku, prawo polskie nie do konica speinia zale-
cane standardy. Przyjmuje stabszy standard ochrony
matoletnich ze wzgledu na ich wiek. Przyjeta w pol-
skim prawodawstwie granica wieku to 15 lat, podczas
gdy dokumenty ONZ, RE oraz UE przed omawianymi
formami eksploatacji seksualnej chronia dzieci do 18
roku zycia. Dostosowanie polskiego prawodawstwa do
norm miedzynarodowych, uwzgledniajacych zagroze-
nia, zwigzane z eksploatacjg seksualng dzieci za po-
$rednictwem internetu, wymaga podwyzszenia do co
najmniej 16 lat granicy wieku matoletnich ofiar por-
nografii oraz ustawowego zdefiniowania pojecia ,tre-
$ci pornograficzne z udziatem matoletnich”. Ponadto
zdelegalizowania stron: zawierajacych instrukcje sa-
mobodjstw lub nawotujacych do samobédjstwa lub sa-
mookaleczen; promujacych anoreksje, bulimie i samo-
okaleczenie; propagujacych ruchy religijne, uznane za
sekty; promujacych Srodki farmaceutyczne, takie jak
tabletki gwattu i dopalacze.

Wdrazanie priorytetéw Unii Europejskiej w za-
kresie ochrony najmtodszych internautéw dokonuje
sie poprzez realizacje programéw pomocowych. Klu-
czowym dla podejmowanych zagadnien jest program
Komisji Europejskiej Safer Internet. Zostat uruchomio-
ny w 1999 roku i ma na celu promocje bezpiecznego
korzystania z nowych technologii informacyjnych
i komunikacyjnych wsréd dzieci i mtodziezy. Od 2005
roku do programu wilaczona zostata problematyka
zwigzana z zagrozeniami wynikajacymi z uzytkowania
gier online, wymiang plikow P2P i innymi formami
komunikacji online w czasie rzeczywistym (czaty
i komunikatory). Priorytetem programu na lata 2009-
2013 jest zwalczanie cyberprzemocy i uwodzenia
dzieci w internecie. Obecnie, we wszystkich krajach
Unii Europejskiej dziataja projekty, wspierajace bez-
pieczenstwo w internecie oraz podnoszenie kompe-
tencji medialnych zgodnie z zatozeniami Programu.
Nosza rézne nazwy, ich priorytety sa zalezne od re-
aliow danego kraju. Scisle jednak ze soba wspétpracu-
ja, dzieki czemu ws$réd panstw zjednoczonej Europy
zapewniona jest wymiana informacji i najlepszych
rozwigzan.

Polskie Centrum Programu Safer Internet powo-
tane w 2005 roku tworza Fundacja Dzieci Niczyje oraz
Naukowa i Akademicka Sie¢ Komputerowa. Centrum
podejmuje szereg kompleksowych dziatan na rzecz
bezpieczenstwa dzieci i mtodziezy korzystajacych
z internetu i nowych technologii. Aktywnie wspoétpra-
cuja z wieloma organizacjami realizujgcymi podobne
projekty w innych krajach europejskich. PCPSI nalezy
do sieci Insafe, zrzeszajgcej realizatoréw projektow
edukacyjnych na rzecz bezpiecznego internetu. Jest
cztonkiem sieci INHOPE - miedzynarodowego stowa-
rzyszenia zrzeszajacego hotline’y z Europy i $wiata
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oraz stowarzyszenia Child Helpline International,
ktore skupia zespoty helpline.

W ramach programu Safer Internet w Polsce dzia-
ta Komitet Konsultacyjny, opiniujgcy i wspierajacy
dziatania PCPSI oraz Ogdlnopolska Koalicja na rzecz
Bezpieczenistwa w Internecie, stanowigca platforme
komunikacji z organizacjami i instytucjami zajmujg-
cymi sie ochrong dzieci korzystajacych z nowych me-
diéw. Sygnatariusze programu s3a zobowigzani do
promowania oferty pomocowej Helpline.org.pl oraz
punktu kontaktowego: Dyzurnet.pl. Przedstawiciele
PCPSI biora takze udziat w pracach Zespotu ds. Walki
z Dyskryminacja Matoletnich w Srodkach Masowego
Przekazu, dziatajgcego przy Pelnomocniku ds. Réwne-
go Traktowania w Kancelarii Prezesa Rady Ministrow
oraz licznych przedsiewzieciach organizowanych
przez rézne instytucje w Polsce.

Czy podejmowane dziatania sg skuteczne? Mysle,
ze tak. Dyskusyjng kwestia jest ich zasieg. Decyzje KE
powotujace kolejne edycje programu Safer internet
moga $wiadczy¢ o potrzebie intensyfikacji tego typu
dziatan.
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Summary: The aim of this publication is the analysis of the legal basis for the protection of the Internet users, including the European Union
and the Council of Europe regulations, state law, as well as the verification of actions taken by the member states in the range mentioned in
the title and the consideration whether the proposed solutions are effective.

After the initial theoretical deliberations concerning the map of threats (connected with the content and communication via the Internet), the
amended Polish penal code and the key legal regulations on youth Internet users protection were analyzed (The Council of Europe Convention
on Cybercrime of 23 November 2001; Council Framework Decision 2004/68/JHA of 22 December 2003 on combating the sexual exploitation of
children and child pornography; The Council of Europe Convention on the protection of children against sexual exploitation and sexual abuse of
12 July 2007).

The introduction of the protection policy priorities is established through the realization of aid programmes. One of them is Safer Internet.
The following analysis discusses the main aims, fields of operation, guidelines and priorities, as well as initiatives under realization (inter alia
The International Day of Safer Internet). It also verifies the guidelines of the Polish Safer Internet Programme Centre, including the work of
Nobody's Children Foundation as well as the Research and Academic Computer Network. The study discusses the tasks and initiatives of
Saferinternet.pl project (including Dyzurnet.pl contact team, hotline and aid team, called Helpline.org.pl), and the aims of media and social
campaigns (e.g. Child Online). Youth Protection Roundtable was also analysed as an example of cooperation between the specialists in tech-
nology and pedagogy undertaken to provide children and youth with online protection. Analytical and descriptive methods were used in this
article.

Due to the inevitable development of the new information and communicative technologies, the European Community should immediately
provide full, appropriate and whole community binding protection for children and the youth by approving directives which will assure that
the processed content is legal, respects the principle of human dignity and is not harmful for proper youth development. The law in force
nowadays does not ensure full protection. Only international cooperation of public institutions, consumer associations, supported by legal
acts and correctly applied media education can grant such protection.

Key words: Protection, children, the Internet, the European Union

Introduction

The attitude towards the Internet is highly ambi-
valent, from nearly utopian and euphoric admiration
to catastrophic visions stigmatizing the global net for
the threats it brings. From the Internet user’s point of
view, threats connected with the content and commu-
nication via the Internet have to be stressed (Stiftung
2009). The threats are partially the result of the actual
users’ behaviour. The rest is the result of the actions of
other users. There are also other threats which can be
attributed to both of those dimensions from the pers-
pective of the consumer or the producer, especially as
far as the content generated by the user is concerned.
This case shows that those two dimensions intermin-
gle.

The first group of threats includes content which
is inappropriate for certain age groups, contains vi-
olence, is untrue and illegal (racism, xenophobia, child
pornography, encouraging self-aggression, violation
of human rights and human dignity). Apart from those
we can distinguish inadequate commercials and mar-
keting activities directed to children, recording, the
transmission of data and copyright trespassing
(Spiewak 2010, Berson 2003, Braun-Gatkowska 2003,
Tecza-Cwierz 2003, Wojtasik 2003). The justification
of the Recommendation of the Committee of Ministers
of the Council of Europe of 31 October 2001 provides

illegal and harmful content interpretation. The former
one is the content contradictory to the state law, whe-
reas the latter relates to not necessarily legal but po-
tentially damaging, especially physically, mentally or
morally the youth development (Recommendation of
the Committee of Ministers of the Council of Europe
2001 Rec(2001) of 31 October). The examples of harm-
ful websites include: websites which promote reli-
gious movements considered to be sects, websites
promoting anorexia and bulimia as a way of life, not a
disorder, exhorting to commit suicide or self-
mutilation, promoting drugs, other stimulants and
pharmaceutical drugs such as rape drugs, boosters or
steroids.

The other group relates to threats connected with
communication via the Internet. They comprises of
harmful advice, the Internet addiction, personality
theft, the loss of money/phishing, commercial frauds,
revealing private information and obtaining data from
the Internet profiles (Maj 2009, Serzycki 2009, Guer-
reschi 2006, Kosek-Nita 2006). Moreover, while using
the Internet children can come across disturbing phe-
nomena such as cyber-bullying, which is a way of vio-
lent insulting, ridiculing, blackmailing or spreading
compromising materials on the Internet by means of
information and communicative technologies (com-
municators, chats, websites and blogs) (Heirman
2009, Pyzalski 2009, Walrave 2009, Wojtasik 2009,
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Wolak et al 2009) or grooming - seducing children by
adults on the Internet (Levina 2009) 46,

However, the questions arise: what are the legal
regulations for protection of the youth Internet users;
what are the guidelines and activities of the EU for
protection of children and the youth on the Internet;
finally, are the proposed solutions efficient?

1. The protection of children and the youth by the
European Union and the Council of Europe law

For the above protection the key meanings lie in:

e The Council of Europe Convention on Cybercrime
of 23 November 2001;

e Council Framework Decision 2004/68/JHA of 22
December 2003 on combating the sexual exploita-
tion of children and child pornography;

e The Council of Europe Convention on the protec-
tion of children against sexual exploitation and
sexual abuse of 12 July 2007.

The legal basis for the protection of children and
the youth provides, adopted in 1999 and continued by
virtue of consecutive European Parliament and the
Council of Europe decisions, long-term plan of the EU
activity of promoting safer use of the Internet by com-
bating illegal and harmful content in the global net-
works: Safer Internet Action Plan, Safer Internet Plus
for the years 2005-2008 and Safer Internet 2009 -
2013(Decision no. 276/1999/WE of 25 January 1999,
Decision no. 1351/2008/EC of 24 December 2008).
Moreover, the Directive 2010/13/EU of the European
Parliament and of the Council of 10 March 2010 on the
coordination of certain provisions laid down by law,
regulation or administrative action in Member States
concerning the provision of audiovisual media services
postulates taking actions in order to prevent child
media illiteracy.

The catalogue of regulations connected with child
pornography includes International Convention on
Cybercrime established by the Council of Europe in
2001, which states the new categories of crimes con-
nected with the production, offering , popularizing,
transmitting, possessing and acquiring child porno-
graphy by means of IT systems (art. 9 section1). Child
pornography, according to art. 9, comprises porno-
graphic material which evidently presents a juvenile, a
person who might be a juvenile or a realistic picture of
a juvenile during the sexual act. The term “juvenile”
refers to anyone under the age of 18. A party may
introduce the requirement of lower age limit, which,
however, cannot be lower than 16 (The Council of Eu-

4 To make contact with the juvenile, ,cyber-hunters” use primari-
ly Internet communicators and chats. They try to persuade children
to talk about sex, which might be the beginning of their further
haunting and harassment. An adult, very frequently pretending to be
a victim’s peer, gradually wins his trust, acquire personal details,
pictures, and very often becomes ,a good friend”. A ,cyber-hunter”
persuades a child to watch pornography and insists on meeting in
real life. Eventually, when they meet, the child is very often sexually
exploited and seldom becomes the victim of the pornographic indus-
try.

rope Convention on Cybercrime of 23 November 2001,
art. 9). Whereas, art. 23 of The Council of Europe Con-
vention of 2007 defines so-called grooming as penal.

Whilst the Council of Europe conventions are
mainly facultative documents, Council Framework
Decision of 2003 on combating the sexual exploitation
of children and child pornography is obligatory for all
the member states. It obliges the EU countries to un-
dertake necessary measures guaranteeing liability to a
penalty for the following acts committed intentionally:
forcing children into prostitution or pornographic
performances, gaining benefits out of it or exploiting
children in other ways, such as taking part in sexual
actions (by means of force, strength or threat, in re-
turn for money or other form of reward as a payment
for the child’s participation, using child’s trust, power
or influence over a child). Moreover, the IT produc-
tion, distribution, popularization, transmission, deli-
very, making available, purchasing, or possessing child
pornography materials has also become penal (Council
Framework Decision 2004/68/JHA of 22 December
2003, art.3-12). By 2008, all the member states had
established such legal regulations.

The Council Framework Decision was amended in
2009. The present one is binding in all member states
on three levels: the prosecution of criminals, the pro-
tection of victims and prevention. It also simplifies
punishing the child sexual abuse offenders by estab-
lishing penal sanctions for the new forms of abuse,
such as: “pestering the juveniles for sexual purpose”:
grooming, browsing through child pornography with-
out downloading the files to the personal computers
and forcing children to pose in a sexual manner in
front of the webcam. In order to save additional trau-
matic experience, victims can testify without the ne-
cessity of confronting the offender at court. They are
granted lawyer’s help free of charge. Each offender is
treated individually and has access to specially se-
lected medical treatment. The offender is forbidden to
work in his profession in all member states, if it is
connected with the contact with children. The systems
which blocks access to the websites of child pornogra-
phy content were also elaborated (Initiatives... 2009, p.
10-11). A month later, on 20 April 2009, the repre-
sentatives of the governmental sectors of the EU in the
established Declaration: A new European approach for
safer internet for children, as the most important initia-
tives recognized the following: creating contact points
in the European networks of services responsible for
using new technological solutions in the police work;
developing the project of procedures for the function-
ing of the above mentioned points; organizing Euro-
pean platform of the Internet crime warnings at the
European Police Office EUROPOL; creating state early
warning systems, which would help in searching for
lost children (in Poland NASK and Dyzurnet.pl in co-
operation with the police); the necessity of coopera-
tion in the field of growing social awareness of the
Internet threats; combating illegal content and harm-
ful behaviour in the online environment; developing
technical instruments of parental control, Internet
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access and cooperation between the Internet provid-
ers (Internet safer for... 2009).

Significant, though not causative, for the youth
protection in the Internet are the recommendations of
the European Parliament and the Council of Europe
(e.g. Recommendation Rec(2001)8 of the Committee of
Ministers of 31 October 2001; Recommendation of the
European Parliament and of the Council of 20 December
2006; European Parliament recommendation of 3 Feb-
ruary 2009 and Recommendation CM/Rec(2009)5 of
the Committee of Ministers of 8 July 2009). The above
mentioned documents recommend: penal responsibil-
ity of the discussion platform operators, so-called
chats and pedophile message boards; deleting illegal
materials showing child abuse at their source of dis-
tribution; introduction of Generic Top Level Domain
reserved for constantly controlled websites, whose
administrators would commit themselves to respect
the juveniles and their rights, under the restriction of
penal sanctions (e.g. “KID” domain). Moreover, they
advocate collaboration between the member states
and the Internet providers in order to remove web-
sites used to commit, according to the EU law, criminal
offences; closing or blocking payment systems via the
Internet for online selling child pornography; encour-
aging business entities, such as banks, exchange offic-
es, ISP and companies operating Internet search to
combat child pornography; providing parents with
programmes and other technical devices that enable
blocking their children’s access to pornographic web-
sites.

2. The protection of the youth Internet user
by the Polish Law

In article 72 item 1 of the Constitution of the Re-
public of Poland a norm concerning child protection
against violence, cruelty, exploitation and demoraliza-
tion can be found. The guarantor of its execution is the
country and state authorities (Act of 2 April 1997, art.
72). The law on mental health protection of 19 August
1994 acknowledges mental health as “fundamental
private good, which protection should be provided by
governmental and local administrative authorities, as
well as especially established institutions” (preamble).
The guarantor of its execution is the country (includ-
ing ratified legal documents) and public authorities.
The Convention on the Rights of The Child, signed by
Poland in 1991 constitutes the most comprehensive
catalogue of their rights (Act of 20 November 1989).
The activities connected with the protection of grow-
ing child pornography access on the Internet imposes
Optional Protocol to the Convention on the Rights of the
Child of 2000 (Optional Protocol of 25 May 2000),
signed by Poland on 13 February 2002.

The Polish penal code in force does not define
“pornographic content” at all. According to the state
law, every sexual contact with a person under the age
of 15 is penal (Act of 6 June 1997, art. 200 §1 p.c.). The
amendment of 2005 changed the penalty into 2 to 12
years inprisonmnet, evening a voluntary sexual inter-
course with a child with rape. Two convention of the

Council of Europe: The Council of Europe Convention on
Cybercrime of 2001 and The Council of Europe Conven-
tion on the protection of children against sexual exploi-
tation and sexual abuse of 2007 have made an influ-
ence on the introduction of the latest changes in the
Polish law. Art. 23 of the latter convention made a
foundation for the introduction the penalty for so-
called grooming to the Polish penal code.

The idea of the legal changes passed by the Polish
government in 2009 was to adapt Polish law to Council
Framework Decision 2004/68/JHA of 2003 on combat-
ing the sexual exploitation of children and child porno-
graphy. The decision, in force since December 2008,
have provoked amending art. 202 §4b of the penal
code in the following way: “Whoever presents, makes,
imports, stores or possesses pornographic material of
a minor shall be subject to a fine, the penalty of restric-
tion of liberty or the penalty of deprivation of liberty
for up to 2 years.” This law refers to the problem of
child pornography or pornography which uses the
image of a child, e.g. animated on a computer. Before
the amendment, the prosecution of the production of
such images, very frequently of pornographic charac-
ter, had no legal basis. Also by virtue of this amend-
ment, in art. 101 of the penal code, the time of expira-
tion of the sexual assaults of minors has changed. The
expiration cannot take place within 5 years since
reaching the age of 18 by the victim. Before the
amendment of October 2008, for each of the assaults
the expiration date was set individually, i.e. since
committing the crime (Spiewak 2010, p. 36, Spiewak
2008).

Another significant amendment of the codes (in-
cluding the penal code, the criminal prosecution, the
executive penal code and the penal and fiscal code) of 8
June 2010 increases the penalties for child sexual as-
saults (raping of the minor is treated as a crime), in-
troduces new forbidden actions (grooming or promot-
ing pedophilia), gives more power for the police to
prosecute pedophiles, especially those active online
(permits applying operational procedures) and im-
proves execution of penalties (allows for directing
offenders on an obligatory therapy). The new laws
precisely describes forbidden acts, which previously
raised doubts. Legal gaps had been skillfully used by
the defenders of the people accused of pedophilia
(Child Online 2010).

Polish law does not make pornography illegal.
However, it introduces the rule that the content of this
kind has to be distributed in a way, which does not
expose it to receivers who does not wish to obtain it. It
means that if there was no actual enforcement of re-
ception, there is no need for a person’s complaint, who
was, against his will, exposed to the contact with por-
nography. The fact of insufficient pornography protec-
tion online by the public representative is enough
(Spiewak 2010, p. 35). Such offence is prosecuted on
the victim’s motion. In the Internet practice it can be
stated that the website, whose description or address
in the Internet search is deceiving by hiding the por-
nographic character, can be acknowledged as illegal.
Similarly, any pornographic spam also breaches the
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Polish law. This kind of offence is not severely pu-
nished and unfortunately in most cases it can be
treated as creating “minimal social damage.” Excerpt
§2. establishes higher penalty for presenting porno-
graphy to a person who is under the age of 15 or dis-
tributing pornography without sufficient protection.

The Polish law provides penalties for the distri-
bution, as well as possession, storing, recording, pro-
duction and purchase in order to distribute the porno-
graphic content in which minors under the age of 15
take part (Spiewak 2010, p. 36-37).

3. The European Union activities to protect
the youngest Internet users

A question arises: what are the basic European
Union activities to protect the youngest Internet us-
ers?

First of all, the European Commission takes part
in the legislative processes. One of the most important
legal initiatives is the above mentioned amendment of
the Council Framework Decision of 2009 on combating
the sexual exploitation of children and child porno-
graphy. Second of all, the Commission stimulates the
international cooperation among the European agen-
cies which support the law, especially in the filed of
information transmission and conducting investiga-
tions. An example of such agency is the European
alarm platform which deals with the offences in the
global network and allows to collect reports on the
crimes committed in various member states, e.g. pub-
lishing illegal content. Thirdly, the Commission sup-
ports the cooperation between the public and the pri-
vate sector. Detailed proposals in this matter were
adopted by the Council of the Ministers of Interior in
the form of the Council conclusion on November 2008.
One of the proposals promotes training in cybercrimes
prosecution. The Commission is in the course of con-
structing a European training platform in cooperation
with the member states, EUROPOL and the European
Police College. Another important both public and
private initiative is the European Financial Coalition
against commercial use of the child sexual abuse on
the Internet (Shaw, p. 20). The aim of the coalition is
to join the efforts of public and private institutions
engaged in combat with the production, distribution
and sale of child pornography in the global network
(Boratynski 2009, p. 19). The implementation of the
priorities of the protection politics is conducted
through the realization of aid programmes. One of
them is Safer Internet.

3.1. Safer Internet Programme

3.1.1. Safer Internet Action Plan (1999 - 2004)

Safer Internet Action Plan programme was estab-
lished by the Decision No 276/1999/WE of the Euro-
pean Parliament and of the Council of 25 January 1999
adopting a multiannual Community action plan on
promoting safer use of the Internet by combating il-
legal and harmful content on global networks. At the
foundation of the programme lay the presence of illeg-
al and harmful content on the Internet. It provided the

funds for combating dangerous subject matter of the
websites, encouraged content and service providers to
implement self-regulating solutions and filtering sys-
tems as well as rating. In practice it meant lack of sup-
port for any determined regulating solutions on the
part of member states (Safer Internet 2011).

Within the framework of SIAP four main fields of
activities were put into practice:

e growing awareness on safe use of the Internet
(Awareness);

e establishing the European network of contact
points for reporting harmful and illegal content
on the Internet (Hotline); creating safe environ-
ment by means of self-regulation of the content
providers;

e development of online filtering and rating (Filter-
ing & Rating);

e supporting self-regulation (Self Regulation) (Mu-
rawska-Najmiec 2005, p. 45).

As a result of those activities, the network of 36
state hotlines Hotline, INHOPE (Internet Hotline Pro-
viders in Europe Association)*’, open for all the global
hotlines (apart from Europe, hotlines operate also in
Canada, the USA, South Korea, Australia, New Zealand,
and Taiwan) as well as 27 state points of growing
awareness (Awareness) and 2 coordinating points
functioning under the name of INSAFE and AWARE*8
have been created.

Within the framework of Safer Internet Action
Plus programme, Safer Internet Day (hereinafter re-
ferred to as: SID) was established in 2004. The day is
celebrated in February every year. It is the initiative of
the European Commission whose aim is to pay atten-
tion to children and youth online safety. The celebra-
tions of SID are now organized in the whole world.
Schools, educational institutions, foster care centres,
non-governmental organizations, community centres,
local authorities, private people and companies are
engaged in their preparation. In 2010 SID was held
under the banner Think B4 U post! The media cam-
paign devoted to the problem of the protection of pri-
vacy on the Internet started on 9 February in 60 coun-
tries from all over the world, including Poland. Every
year SID celebrations are connected with different
aspects of children and youth online safety*°.

The programme, which was supposed to be
held from 1999 to 2002, was extended for the next
following years, by force of the Council Decision. The
second edition of Safe Internet Plus in accordance with
Decision No. 854/2005/EC, had been realized from
2005 to 2008. Since 2005 the programme includes
issues connected with the threats of playing online
games, exchanging P2P files and other forms of online

47 For more information: INHOPE,
http://www.inhope.org/en/index.html, [20.12.2010].

48 For more information: Awareness,
http://www.europa.eu.int/information_society/activities/sip/proje
cts/awareness/index_en.htm44, [21.12.2010].

49 For more information: Safer Internet Day, www.dbi.pl,
[09.11.2010].
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communication in the real time (chats and communi-

cators) (Decision No. 854/2005WE of 11 May 2005).

The programme drew attention to the usefulness of

equipping the final users, particularly parents, teach-

ers and children, in appropriate instruments providing
online safety. Moreover, it stresses the importance of
the most devoted international cooperation which
relies upon the obligation of networking Hotline,
transborder cooperation, as well as reinforcing the
role of the individuals who coordinates INHOPE and

Safer Internet message boards.

The actions within Safer Internet Plus included
four main fields:

1. Combating illegal and contrary to the law content:
Hotline - contact point on combating illegal content
on the Internet and Hotcoord - coordination of con-
tact points.

2. Blocking unwanted and harmful content: User em-
powerment - empowering a user with filtering in-
struments.

3. Promotion of safe environment: transborder activi-
ties in the field of co-regulation and self-regulation
of illegal, harmful or unwanted content on the In-
ternet, as well as in the new online technologies.

4. Growing awareness: Awarenode - the national
points and other entities whose aim is to grow
awareness of safe Internet use; Awarecoord - coor-
dination of the Aware-Nodes; Helpline - contact
points by means of which illegal and harmful con-
tent in the global network can be reported (Mu-
rawska-Najmiec 2005, p. 24 - 25).

The source of the most current interpretation of
the EU approach to the issue of safe Internet use is
Safer Internet programme for 2009-2013 (Decision No.
1351/2008/EC of 24 December 2008). The priority of
this programme is the combat of cyberbullying and
seducing children in the global network (Safer Internet
Programme 2011). The most important activities un-
dertaken during 2009-2013 are:

e signing by seventeen leading internet companies
the first European agreement on improvement of
safety of the teenage users of social networks (10
February 2009) (Social Networking: Commission
2010)°9;

¢ introducing legal acts which would regulate the
occurrence of child grooming (amendment to the
Council Framework Decision 2004/68/]HA of 22
December 2003);

e organizing conferences for the representatives of
the governmental sector of member states “Safe
Internet for children”- Prague, The Czech Repub-
lic, 20 April 2009);

e announcement of the Council of Europe Commis-
sion Recommendation on Media Literacy In The
Digital Environment. The aim of the recommenda-

50 The signatories are: Arto, Bebo, Dailymotion, Facebook, Giova-
ni.it, Google/YouTube, Hyves, Microsoft Europe, Myspace, Nasza-
klasa.pl, Netlog, One.lt, Skyrock, StudiVZ, Sulake/Habbo Hotel, Ya-
hoo!Europe and Zap.lu.

tion was to evoke the debate on children safety in
the global network (Commission Recommendation
C(2009)6464 of 20 August 2009);

e establishing the European Financial Coalition on
combating child pornography distribution on the
Internet;

e signing an agreement between the European
Commission and International Criminal Police Or-
ganization, according to which it committed itself
to finance and keep a database of people accused
of pdeophilia.

3.1.1. The Polish Safer Internet Programme

Centre

The Polish Centre of the European Commission
programme Safer Internet was established in 2005. It
is composed of Nobody’s Children Foundation (herei-
nafter referred to as: NCF5!) and the coordinating
Research and Academic Computer Network (hereinaf-
ter referred to as: NASK5Z). The centre takes up a
number of complex actions on the safety of children
and youth Internet users and of the new technologies.
The Consulting Committee is the advisory body, whe-
reas Orange Foundation is the partner in the realiza-
tion of projects of the centre. The cooperation of the
centre with governmental and non-governmental
institutions, educational establishments and commer-
cial entities is realized within the framework of All-
Polish Coalition on the Internet Safety, which is a plat-
form of information distribution on various child pro-
tection initiatives (Safer Internet in Poland, 2011).

The Centre of the Internet Networks Monitoring,
created jointly with NASK and Kidprotect.pl Founda-
tion, is an instrument of the juvenile protection. Every
Internet user can report via email, telephone, fax or
using online form>33 any indication of online child por-
nography or pedophilia. The reported incidents are
verified, and after that if there is a justified suspicion
of a crime, the report, along with the gathered materi-
al, goes to the prosecution (police or public prosecu-
tor). Another initiative by NASK is a nationwide cam-
paign Child Friendly Café. The aim of the action, which
commenced in December 2008, is to draw the Internet
cafe owners’ attention to the safety of their child users.
The experience and knowledge of NASK are the basis
of creating contact team Dyzurnet.pl.

Another Safer Internet executor is NCF. It is a
non- profit and non-governmental institution, which
deals with broadly understood help for the harmed
children, their families and minders since 1991. Since
2004, the foundation conducts nationwide social cam-
paign on the youngest Internet users, Child Online.
Moreover, it is engaged in many international projects.
Since 2005 it is the national coordinator of Awareness
project, which is realized in collaboration with NASK.

51 For more information: Nobody’s Children Foundation,
www.fdn.pl, [27.12.2010]

52 For more information: Research and Academic Computer Net-
work, www.nask.pl, [08.01.2011].

53 For more information: Foundation Kidprotect.pl,
www.kidprotect.pl, [09.01.2011].
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Since February 2007 NCF cooperates with the Orange
Foundation and runs helpline.or.pl - aid point for
children. The foundation is also a member of the Dy-
namic Coalition for the Child Online Safety, established
by 2nd Forum of the Internet Management in 2007
(Dynamic Coalition on..., 2010).

Realized since 1 January 2005 Awareness project
by NASK and NCF, and Dyzurnet project by NASK, were
joined in one collective project: Saferinternet.pl>*. The
aim of this project is to grow social awareness on the
subject of the newest methods of communication
threats. Among the undertaken activities, education of
children and their parents, as well as of the profes-
sionals on safe Internet use are its priorities. Within
the framework of Saferinternet.pl operates the team of
Dyzurnet.pl- the national contact point for combating
illegal content on the Internet and Helpline.or.pl - aid
point for people who suffered online violence (" Safe-
rinternet.pl Project, 2011).

The team of Dyzurnet.pl>5 was created in 2006 at
NASK within the framework of Safer Internet Action
Plan. The cooperation of the national hotline teams
takes place under the banner of INHOPE (The Associa-
tion of Internet Hotline Providers). The project of estab-
lishing hotlines emerged in response to the European
Commission initiative on launching such contact
points in the form of Call for Proposals 2003/2004,
based on the ground rules set in Safer Internet Action
Plan, Work Programme 2003-2004.

This document sets three ways of the EU actions
in the field of creating conditions for the development
of safe Internet:

1. constructing safe technical infrastructure of the
Internet access;

2. creating filtering and classification of the content
systems available in the global network;

3. supporting initiatives which builds the awareness
of safety on the Internet (The History of Dyzurnet.pl,
2011).

Dyzurnet.pl is a point, where one can anony-
mously report the occurrences of illegal Internet con-
tent. The report can be done via the website contact
form, via dyzurnet@dyzurnet.pl or by calling the hot-
line, telephone no.801 615 005. During 2005-2009
most reports (one-third of them) were connected with
child pornography, and respectively “other content”
(19%) and adult pornography (18%). What draws
attention is the increase of the reports on “other con-
tent” from 4% in 2005 up to 19% in 2009. “Other con-
tent” refers brutal, macabre, obscene (picture of the
victims of the accidents, cannibalism, body deforma-
tion, cruelty to animals) materials. The reports are
also devoted to the promotion of dangerous beha-
viours (persuading into abortion done at home), the
organization of sects, self-mutilation, suicides, using
drugs and other psychoactive substances, bulimia and
anorexia. Depending on the localization of the server

54 For more information: Saferinternet.pl, www.saferinternet.pl, .
55 For more information: Dyzurnet.pl team, www.dyzurnet.pl.

(in Poland or outside its boundaries), the information
on the illegal content are directed to the General Police
Headquarters or to other contact points incorporated
within INHOPE. As far as legal but harmful to children
content, found on Polish servers, is concerned, the
actions are undertaken to remove it swiftly. The team
of Dyzurnet.pl joins in the projects realized by EURO-
POL and Child Exploitation and Online Protection Cen-
tre - European platform on exchanging information
about the online threats, as well as Financial Coalition,
whose aim is to combat child pornography in the glob-
al network (Dyzurnet.pl. Report 2010, p. 11).

The important role of the team is developing
awareness of the Internet users. Therefore, a course of
18 local voivodeship conferences directed to the
teachers, educators, representatives of local authori-
ties and non-governmental organizations, police, in-
ternet providers was conducted throughout 2005-
2010. Altogether 1600 people were trained.
Dyzurnet.pl alongside CERT Poland organized two
editions of tests on effectiveness of blocking of the
filtering programmes. Their results were presented in
the following reports: How to effectively filter the In-
ternet content? (2007) and Solutions for filtering unde-
sirable content on the Internet (2009) (Jonczyk and
others 2009). One of the latest initiatives of
Dyzurnet.pl was publishing a set of lesson plans
Wh@t’s it like in the net? Safe!!! (2009), for the middle
school teachers. Common initiative of NASK and NCF
organized since 2007 is the International Conference
in Warsaw: Keeping Children and Young People Safe
Onlines¢. Every year the organizers attempt to pay
special attention on different aspects of protection.
The Conference in 2007 was devoted to the issue of
children safety on the Internet; in 2008 - to the legal
aspects, as well as the role of the police and interna-
tional collaboration in elaborating and improving me-
thods for the protection of the youngest users. In 2009
the main subject was blocking child pornographic
content at the operating level. The discussion in 2010
were dominated by the safety of social networks and
privacy protection issues.

In the nearest future, Dyzurnet.pl is going to fo-
cus on the following problems: developing the cooper-
ation between the Polish Coalition for the Internet Safe-
ty; propagating the idea of Safe Internet in the Central
and Eastern Europe; elaborating platform of coopera-
tion with the group of Internet providers; collabora-
tion in building European platform for the exchange of
the information on global network threats; taking part
in the process of educating judges and prosecutors of
The Polish National School of Judiciary and Public
Prosecution and cooperation with the Polish Ecumeni-
cal Council (Dyzurnet.pl. Report 2010, p. 22).

The other team, Helpline.org.pl, is a join project of
NCF and Orange Foundation. It was launched on 6

56 For more information: International Conference: Keeping Child-
ren and Young People Safe Online
http://konferencja.saferinternet.pl/artykuly-
2010/iv_miedzynarodowa_konferencja_bezpieczenstwo_dzieci_i_
mlodziezy_w_internecie.html, [11.01.2011].
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February 2007 on Safer Internet Day. The purpose of
this project is to help children, parents and the profes-
sionals in cases of the threats connected with the In-
ternet use, as well as to initiate system changes, which
will allow to protect the youngest Internet users of the
new technologies more effectively (Helpline.org.pl
2011).

Nowadays, there are similar projects, which sup-
port the Internet safety and raising the media compe-
tence, in all member states. They have different names
(e.g. klicksafe.de - German partner of Safer Internet).
Their priorities depend on the given state reality.
However, they cooperate quite closely. Therefore, the
exchange of information and the best solutions be-
tween the countries of the united Europe are pro-
vided. All the state projects belong to INSAFE (Internet
Safety Awareness for Europe).

The collaboration of Helpline.org.pl and
Dyzurnet.pl within the framework of Saferinternet.pl
enables for realization of the ideas, which increases
safety of children and the youth on the Internet. A
broad circle of the receivers (children, teachers, police
officers, judges and prosecutors, as well as the repre-
sentatives of government institutions and IT compa-
nies) requires various activities. The representatives
of those teams join the discussion, take part and or-
ganize conferences and trainings, and responds to the
Internet users’ reports every day. International coop-
eration (INSAFE, INHOPE) allows for conducting joint
operations with similar European and world organiza-
tions.

Both Dyzurnet.pl and Helpline.org.pl realize the
European Commission guidelines. Safer Internet
project, thanks to many levels of cooperation, accom-
plishes various international initiatives for increasing
safety of children, such as: Safer Internet Day celebra-
tion; state projects Safer Internet; Forum Safer Inter-
net; INHOPE; the meetings of regional responding
teams with the government representatives on inter-
national scale (hotlines, helplines, the police); the Eu-
ropean Financial Coalition for combating child porno-
graphy distribution and European platform for ex-
changing information on the Internet threats
(Dyzurnet.pl. Report 2010, p. 11).

Within the framework of Safer Internet, since the
end of 2010 NASK and NCF have been realizing the
following projects:

e the launching of Helpline -
www.helpline.org.pl;

e conducting researches on the state of safety in
the Internet cafes;

conducting filtering programmes tests;

organizing the promotion of Dyzurnet.pl - con-

tact point: www.dyzurnet.pl;

conducting social campaign Child online;

organizing 4 International Conferences Keeping

Children and Young People Safe Online on the In-

ternet and 18 voivodship conferences Safer In-

ternet;
e organizing another Safer Internet Day celebra-
tion;

aid point:

e establishing The Polish Coalition for the Internet
Safety;

¢ launching Internet services: Safer Internet in Pol-
and: www.saferinternet.pl; Child Online:
www.dzieckowsieci.pl; Safer Internet Day:
www.dbi.pl;

e organizing educational services for children: Sie-
ciaki: www.sieciaki.pl; Sieciaki Przedszkolaki:
www.przedszkolaki.sieciaki.pl.

The above mentioned activities are only the cho-
sen ones from the vast Saferinternet.pl range of
projects in Poland.

3.1.2.Youth Protection Roundtable

The solution of the problem of undesirable and
harmful content on the global network appears to be a
combination of technical and educational instruments.
An example of the cooperation of the professionals in
the field of technology is Youth Protection Roundtable
project (YPRT>7) led within the framework of Safer
Internet Action Plan since November 2006 up to April
2009. The long-term aim of the YPRT is the protection
of children and the youth from harmful content on the
Internet, including both social and technical aspects of
the global network. The immediate aim was the dis-
cussion and exchange of experience between the ex-
perts of non-governmental organizations, software
companies and Internet providers.

The European network of the project composed
of 32 members 58, bearing in mind cultural differences
of the European countries, has distinguished the fol-
lowing priorities:

e supporting the exchange of views between the
experts in the field of technology and education;

e establishing a common language;

e conducting researches on children protection and
their online safety;

e increasing the usefulness of filtering technology;

57 For more information: Youth Protection Roundtable,
www.yprt.eu, [12.01.2011].

58 ADICONSUM - Associazione italiana Difesa consumatori e am-
biente, Wtochy; Medien GmbH AOL, Germany; AOL Europe; Arbeit-
skreis Neue Erziehung e. V., Germany; BAGFW - Bundesarbeitsge-
meinschaft wohlfahrtspflege Freien der, Germany; Citizens Online,
the United Kingdom; Foundation for Children Development Com-
enius, Polska; DOM Datenverarbeitung GmbH, Germany; Deutscher
Kinderschutzbund - Bundesverband eV, Germany; eko-Verband, dla
ICRAdeutschland.de GbR, Germany Extreme Media Solutions Ltd.,
Grecja; Family Safety Institute Online, Wielka Brytania; Forum des
droits sur l'Internet, Francja; F-Secure GmbH, Finland; Freiwillige
Selbstkontrolle Multimedia-Diensteanbieter e. V. - FSM, Germany;
Nobody’s Children Foundation - Poland; ISFE - Interactive Software
Federation of Europe, Belgium; Internet-ABC eV, Germany; Johan-
nisches Sozialwerk e. V., Germany; Jugendschutz.net, Germany; Fiir
Medien und Landeszentrale Kommunikation Rheinland-Pfalz -
klicksafe.de, Germany; Mannerheim League for Child Welfare, Fin-
land; KIR, the United Kingdom; Nederlands Instituut voor de Classi-
ficatie van audiowizualna - NICAM, the Netherlands; Osterrei-
chisches Institut fiir Angewandte Telekommunikation - OIAT, Aus-
tria; Pegasus GmbH, Germany; Protégeles, Spain; Safer Internet
Institute, zspo, the Czech republic; Save the Children, Italy; the
University in Ljublana, Slovenia.
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e motivating parents and teachers to use elabo-
rated technologies;
¢ indicating good practice.

Within the framework of YPRT activities one of
the priorities have taken the lead: the necessity of
creating common strategy for the youth protection
(including local cultural factors) from undesirable and
harmful content. The above aim was achieved by
creating detailed catalogue of recommendations al-
lowing for increasing standards of child protection and
selecting eight rules. The YPRT members achieved
agreement upon them and declared cooperation in
their implementation. The above mentioned rules are:
improving technology which support infrastructure;
increasing the usefulness of filtering software; improv-
ing internet services, their technological basis and the
introduction of supplementary widgets, which would
help users to protect themselves; setting the rules by
the service providers and operators, digital compe-
tence; growing awareness; research and legal regula-
tions (Croll 2009, p. 23).

During the realization of the project the criteria
for online child protection were established; various
points of view of technical experts and people dealing
with child education were presented; common indica-
tors of risk and their measures were identified; tech-
nical instruments for child protection and their effec-
tiveness were indicated; a new approach towards the
digital competence was recommended and a new ap-
proach towards the division of responsibility as far as
online youth protection is concerned was determined.
The Internet providers, teachers and other profes-
sional careers of children and youth as well as parents
are the recipients of YPRT project (Youth Protection
Roundtable 2011].

Conclusions

As a result of the inevitable development of the
new communication and informative technologies, the
European Union should immediately provide full and
appropriate protection of children and the youth ap-
proving the directive, which will on the one hand
guarantee the freedom of transmission and providing
information services, and on the other will assure that
the transmitted content are legal, respect human dig-
nity and are not harmful for the healthy development
of the juvenile. The project of The European Parlia-
ment and The Council of Europe Proposal Directive on
sexual violence, sexual child abuse and child pornogra-
phy has already been elaborated. It is a huge step for
the EU in the protective activities.

Still, a huge problem in the state penal law results
from the fact, that the legal definition of pornography
has not been clarified and the penal code vaguely men-
tions “pornographic content”’. The offences against
sexual freedom and decorum to the detriment of child-
ren include mainly: sexual relations and other sexual
intercourse with children under the age of 15, raping a
juvenile, facilitating and profiting from the prostitu-
tion of a juvenile, pornography without the partici-
pant consent, production, recording, distributing, pub-

lic presentation, possessing and storing pornographic
content with the participation of children under the
age of 15, as well as the new offence - grooming. This
act was added to the catalogue of offences, which may
be included in the police operations (e.g. conducting
provocation). The regulations which allow for prose-
cution and sentencing alleged offenders, whose aim is
to abuse a child, even if it did not take place in reality
have been introduced to the penal code. Moreover,
since 8 June 2010, creating any websites which pro-
mote pedophilia is forbidden.

In comparison with the UN Convention, The Coun-
cil of Europe Convention of 2007 and Council Frame-
work Decision of 2009, the Polish law does not entirely
meet the recommended standards. It accepts a weaker
standard of the juvenile protection as far as their age
is concerned. Accepted in the Polish legislation is the
age limit of 15, whilst the documents of the UN, the
Council of Europe and the EU protects children up to
the age of 18 from the abovementioned forms of sex-
ual exploitation. The adaptation of the Polish legisla-
tion to the international norms, including threats con-
nected with the sexual child exploitation by means of
the Internet, requires raising the limit of age of the
juvenile victims of pornography up to at least 16 and
statutory definition of “juvenile pornographic con-
tent”. What is more, it requires removing websites
which: present suicide instructions or exhorting to
suicide and self-mutilation; promoting anorexia and
bulimia, as well as self-mutilation; promoting religious
movements, thought to be sects; promoting pharma-
ceutical drugs, such as rape drugs and boosters.

The implementation of the EU priorities in the
field of the juvenile Internet users protection is con-
ducted by means of the realization of aid programmes.
The key programme is Safer Internet. The programme
was launched in 1999 and aims at the promotion of
the safe use of the new information and communica-
tion technologies among children and the youth. Since
2005 the programme also include the problems con-
nected with playing online games and P2P file ex-
change threats, as well as other forms of online com-
munication in the real time (chats and communica-
tors). The priorities of the programme for 2009-2013
is combating cyberbullying and grooming. At present,
all the member states conduct projects, which support
online safety and increasing media competence ac-
cording to the guidelines of the programme. They have
different names, while their priorities depend on the
state reality. However, they closely cooperate, which
provides exchange of information and the best of solu-
tions in the united Europe. The Polish Safer Internet
Centre launched in 2005 is composed of Nobody’s
Children Foundation and Research and Academic
Computer Networks. The centre undertakes a range of
complex activities for the safety of children and the
youth who use the Internet and new technologies. It
actively cooperates with many organizations which
realize similar projects in other European countries.
The Polish Safer Internet Centre belongs to the INSAFE
network, which associates the executor of educational
projects for safe Internet. It is also a member of IN-
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HOPE - international association which coordinates a
network of Internet hotlines all over the world, and of
Child Helpline International association, which coor-
dinates a network of helplines.

The Consultative Committee operates within the
framework of Safer Internet in Poland. It gives opi-
nions and support the Polish Safer Internet Centre
activities and Polish Coalition for Safer Internet, which
is a platform for communication between the organi-
zations and institutions dealing in protection of the
child users of the new media. The signatories of the
programme are obliged to promote aid offer of Hel-
pline.org.pl and contact point of Dyzurnet.pl. The rep-
resentatives of the Polish Safer Internet Centre also
takes part in the works of the Unit to Counteract Dis-
crimination of Minors in Sources of Electronic Mass
Media at the Government Plenipotentiary for Equal
Treatment in the Chancellery of the Prime Minister
and many other actions of various Polish institutions.

Are the undertaken actions effective? I assume,
yes. A questionable matter is their range, however.
The European Commission decisions enabling the next
editions of Safer Internet programme are the evidence
of the necessity of such actions.
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