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Wstep

Streszczenie

Intensywny rozwdj technologii informatycznych w poczatkach XXI wieku powoduje, Ze dane
osobowe obywateli sg bezustannie przetwarzane przy uzyciu coraz bardziej zaawansowanych
technologii cyfrowych. Tym samym rozwoj technologiczny obejmuje coraz wiecej obszaréw zycia
wspotczesnego cztowieka, w tym administracyjny, ekonomiczny i finansowy. W celu utrzyma-
nia i poprawy bezpieczenstwa w zakresie ochrony danych osobowych potrzebne jest tworzenie
nowych rozwigzan prawnych. Wprowadzenie jednolitych rozwigzan ponadpanstwowych w Unii
Europejskiej pozwoli na wyeliminowanie lub zdecydowane ograniczenie zagrozen zwigzanych
z gromadzeniem, przetwarzaniem i wykorzystaniem danych osobowych. Odpowiedzialno$¢ za
to bezpieczenstwo spoczywac bedzie, tak jak dotychczas na instytucjach i firmach oraz na pro-
fesjonalnie przygotowanych pracownikach nadzorujacych lub przetwarzajgcych te dane. Wraz z
wejSciem w zycie Rozporzadzenia Ogdlnego o Ochronie Danych Osobowych (RODO) Unii Euro-
pejskiej w dniu 25 maja 2018 r. znalazta zastosowanie zwiekszona ochrona danych osobowych
poprzez: zwiekszenie analizy ryzyka przetwarzania danych osobowych, rozliczalno$¢ przetwa-
rzania danych osobowych, domys$lnos¢ ochrony danych osobowych oraz odpowiedzialnos¢ za
naruszenie przepiséw o ochronie danych osobowych, w tym bardzo wysokie kary finansowe.

Stowa kluczowe: RODO (Rozporzadzenie Ogdlne o Ochronie Danych Osobowych Unii Europej-
skiej), ochrona danych osobowych, bezpieczenstwo jednostki

Summary

Intensive development of information technology in the early 21st century means that citizens’
personal data is constantly processed using increasingly advanced digital technologies. At the
same time, technological development includes more and more areas of a modern man, including
administrative, economic and financial areas. In order to maintain and improve security in the
field of personal data protection, it is necessary to create new legal solutions. The introduction
of unitary supranational solutions in European Union will eliminate or significantly reduce the
risks associated with the collection, processing and use of personal data. Responsibility for this
security will rest, as it has been until now, on institutions and companies, and professionally
prepared employees who supervise or process this data. When the General Data Protection
Regulation (GDPR) of the European Union came into force on 25 May 2018, increased protection
of personal data will be applied by: increasing the analysis of the risk of personal data processing,
accountability of personal data processing, privacy of personal data protection and liability
for violation of the provisions on the protection of personal data, including very high financial
penalties.

Keywords: GDPR (European Union General Data Protection Regulation), personal data
protection, security of the individual

zan zabezpieczajacych jest procesem bardzo szyb-
kim (kilkuletnim a nie kilkudziesiecioletnim). Tym

Wspbtczesne spoleczenistwo informacyjne po- samym istnieje potrzeba zmian legislacyjnych gwa-
trzebuje zwiekszonej ochrony danych osobowych. rantujacych bezpieczenstwo danych osobowych.
Globalizacja jak i postep technologiczny w wymia- Prace Rady Unii Europejskiej nad zmiang do-
nie informacji wymusza dostosowanie zasad prze- tychczasowych zasad ochrony danych osobowych
twarzania danych do wspoétczesnych wymogoéw. obowigzujacych od 1995 r. trwaty od 2012 r. do 15
W obecnej dobie postep technologii informatycz- czerwca 2015 r. Rada dostosowujac przepisy do ery
nych jak i wzrost ich znaczenia w Zyciu codziennym  cyfrowej przyjeta ogélne podejscie do rozporzadze-
powoduje, Ze tzw. starzenie sie systeméw i rozwig-  nia o ochronie danych. Gléwne punkty wypracowa-
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nego porozumienia obejmowaty: wiekszg ochrone
danych, szersze mozliwosci biznesowe na jednoli-
tym rynku cyfrowym, liczniejsze i lepsze narzedzia
egzekwowania przepiséw, gwarancje w razie prze-
kazywania danych osobowych poza UE (Komunikat
prasowy 450/15).

Ostatecznie po kilku latach intensywnych prac
nad europejska reformg ochrony danych osobo-
wych, 27 kwietnia 2016 roku przyjeto dwa istotne
akty prawne:

—rozporzadzenie Parlamentu Europejskie-
go i Rady (UE) 2016/697 w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dy-
rektywy 95/46/WE (w skrocie: RODO - Roz-
porzadzenie Ogolne o Ochronie Danych Osobo-
wych, w UE: GDPR - General Data Protection
Regulation).

— dyrektywe Parlamentu Europejskiego i Rady
(UE) 2016/680 w sprawie ochrony oso6b fi-
zycznych w zwigzku z przetwarzaniem danych
osobowych przez wtasciwe organy do celow
zapobiegania przestepczosci, prowadzenia
postepowan przygotowawczych, wykrywania
i $cigania czyndéw zabronionych i wykonywa-
nia kar, w sprawie swobodnego przeptywu
takich danych oraz uchylajaca decyzje ramowa
Rady 2008/977/WSSiSW.

Nalezy wskaza¢, ze przepisy RODO weszlty w zy-
cie po uchwaleniu, ale praktyczne stosowanie prze-
piséw jest realizowane od 25 maja 2018 roku.

W zwigzku z tym, Ze rozporzadzenie Parlamen-
tu Europejskiego i Rady (UE) 2016/697 jest wio-
dacym dokumentem w zakresie bezpieczenstwa
danych osobowych, to jego zapisy sa elementem
najwiekszej uwagii stanowig podstawe do regulacji
na terenie catej Unii Europejskiej oraz ma wptyw na
powstanie aktéw prawnych w poszczeg6lnych kra-
jach. I ten dokument jest podstawga analizy zmian
wchodzacych do praktycznej realizacji w 2018 r.

Potrzeby zmian - rozwdj technologiczny

Tworcy dyrektywy 95/46/WE tworzac w poto-
wie lat 90-tych XX wieku prawo o ochronie danych
osobowych nie byli w stanie przewidzie¢ ogrom-
nych przemian i gigantycznego rozwoju technologii
informatycznych jakie nastgapity w poczatkach XXI
wieku. Przede wszystkim nie przypuszczali, iz tak
szybko powstanie i rozwinie sie na globalng skale
przetwarzanie danych osobowych setek milionéw
Europejczykow w systemie elektronicznym. W sys-
temach panstwowych, korporacyjnych czy spotecz-
nosciowych. W obliczu tego procesu gwattownego
rozwoju stato sie jasne dla wszystkich, Ze problem
wyrazania zgody czy egzekwowania praw przy-
stuguje osobom, ktérych dane podlegaja przetwa-
rzaniu wymaga zmian lub doprecyzowania. Tym
samym dyrektywa 95/46/WE odeszta do historii
a na jej miejsce z dniem 25 maja 2018 r. w zycie

wprowadzone zostaly ww. akty prawne. Obydwa
te akty prawne sg w réwnym stopniu wazne i do-
piero razem tworzg spojny system ochrony danych
osobowych. Dla wiekszo$ci administratoréow za$ ze
wzgledu na zakres zastosowania i charakter praw-
ny elementarne znaczenie bedzie miato rozporza-
dzenie o ochronie danych osobowych (GDPR).

Do tej pory we wszystkich 28 krajach Unii Eu-
ropejskiej obowigzywaty oddzielne, réznigce sie
miedzy sobg ustawy o ochronie danych osobowych.
RODO od maja 2018 roku jest jedynym aktem praw-
nym obowigzujgcym w catej Unii Europejskiej z do-
puszczeniem prawnych regulacji krajowych, takich
jak:

— spraw, co do ktérych RODO wymaga przyjecia

przepiséw krajowych jak np.: organ nadzorczy
i $rodki finansowe do jego dziatalnosci;

—uregulowania spraw, w ktérych ustawodaw-
ca krajowy ma mozliwos¢ odmienne, chociaz
w okreslonych ramach kwestii wprost przewi-
dzianych w RODO, np. wskazanie wieku dziec-
ka w granicach 16-13 lat, od ktérego moze ono
samodzielnie wyrazi¢ zgode na przetwarzanie
swoich danych osobowych;

— doprecyzowanie przez ustawodawce krajowe-
go kwestii organizacyjno-technicznych;

— wprowadzenie przez ustawodawce Kkrajowe-
go ograniczen praw zagwarantowanych przez
RODO po spetnieniu warunkéw w nim okreslo-
nych.

Regulacje krajowe sa wazne, ale zdecydowang
nowoscig jest fakt, ze zwiekszy sie rola niewigza-
cych wytycznych i wskazéwek wydawanych na
poziomie europejskim przez nowo powotang Eu-
ropejska Rade Ochrony Danych oraz na poziomie
krajowym. Do tej pory w Polsce byt to Generalny
Inspektor Ochrony Danych Osobowych (GIODO),
a obecnie jest Prezes Urzedu Ochrony Danych
Osobowych. Te wytyczne i wskazéwki bedg miaty
spore znaczenie praktyczne i maja zapewnié¢ wiek-
sz3 elastycznos$¢ w sposobie realizacji przez admi-
nistratoré6w danych i podmioty przetwarzajace.
Zmieniajace sie Srodowisko dziatalno$ci cztowieka
w zakresie technologii, organizacji i gospodarki
wymusza poprawe skutecznosci ochrony danych
osobowych. Twoércy RODO doskonale zdawali sobie
sprawe, jak radykalnie od 1995 roku zmienity sie
metody przetwarzania danych. Ich inspiracja byto
m.in. - dogoni¢ wspoétczesne oczekiwania pojedyn-
czego czlowieka w zglobalizowanym $wiecie. Jesz-
cze kilkanascie lat temu nie istnialo generowanie
danych w postaci cyfrowej, nie byto tez zagrozen
wynikajacych ze zwiekszonej mozliwosci wykorzy-
stania tych danych. Tym samym rozwdj technolo-
giczny wymusit potrzebe zmiany modelu regulacji
ochrony danych osobowych. Nowoscig w RODO jest
odejscie od obowigzkéw notyfikacyjno-rejestracyj-
nych a w zamian nastapito przeniesienie gtéwnych
zasad na poziomie procedur i rozwigzan praktycz-
nych i zapewnienie ich realnego przestrzegania
(GIODO 2016).
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Zasady dotyczace przetwarzania danych osobo-
wych wg art. 5 ust. 1 RODO:
»1. Dane osobowe musza by¢:
a) przetwarzane zgodnie z prawem, rzetelnie
i w sposdb przejrzysty dla osoby, ktoérej
dane dotycza (,zgodno$¢ z prawem, rzetel-
nosc¢ i przejrzystosc”);
b) zbierane w konkretnych, wyraznych
i prawnie uzasadnionych celach i nieprze-
twarzane dalej w sposéb niezgodny z tymi
celami; dalsze przetwarzanie do celéw
archiwalnych w interesie publicznym, do
celow badan naukowych lub historycz-
nych lub do celéw statystycznych nie jest
uznawane w mys$l art. 89 ust. 1 za niezgod-
ne z pierwotnymi celami (,ograniczenie
celu”);
c) adekwatne, stosowne oraz ograniczone do
tego, co niezbedne do celéw, w ktérych sa
przetwarzane (,minimalizacja danych”);
d) prawidlowe i w razie potrzeby uaktual-
niane; nalezy podja¢ wszelkie rozsadne
dziatania, aby dane osobowe, ktore sg nie-
prawidtowe w $wietle celéw ich przetwa-
rzania, zostaty niezwtocznie usuniete lub
sprostowane (,prawidtowos$¢”);
e) przechowywane w formie umozliwiajg-
cej identyfikacje osoby, ktérej dane do-
tycza, przez okres nie dtuzszy, niz jest to
niezbedne do celéow, w ktérych dane te s3
przetwarzane; dane osobowe mozna prze-
chowywac przez okres dtuzszy, o ile beda
one przetwarzane wytacznie do celéw ar-
chiwalnych w interesie publicznym, do ce-
16w badan naukowych lub historycznych
lub do celéw statystycznych na mocy art.
89 ust. 1, z zastrzezeniem, Ze wdrozone
zostang odpowiednie $rodki techniczne
i organizacyjne wymagane na mocy ni-
niejszego rozporzadzenia w celu ochrony
praw i wolno$ci oséb, ktérych dane doty-
cz3 (,ograniczenie przechowywania”);
f) przetwarzane w spos6b zapewniajacy od-
powiednie bezpieczenstwo danych osobo-
wych, wtym ochrone przed niedozwolonym
lub niezgodnym z prawem przetwarzaniem
oraz przypadkowa utratg, zniszczeniem lub
uszkodzeniem, za pomoca odpowiednich
$Srodkéw technicznych lub organizacyjnych
(»integralno$¢ i poufnos¢”).”
Chociaz RODO w swojej podstawowej strukturze
musi pozostac¢ neutralne technologicznie, to jednak
jego postanowienia wprowadzajg zar6wno mecha-
nizmy jak i instrumenty prawne dotyczace gospo-
darki cyfrowej. Zostalty wiec wprowadzone nowe
lub zdefiniowane na nowo prawa, np.:
— prawo do bycia zapomnianym (prawo do usu-
niecia danych) - art. 17,

— prawo do ograniczenia przetwarzania danych
-art. 19,

— prawo do przenoszenia danych - art. 20;

a cze$¢ praw, ktora do tej pory miaty charakter
teoretyczny obecnie weszty w Zycie i bedg miaty za-
stosowanie praktyczne, np.:

— zapewnienie ochrony danych na etapie projek-

towania,

— domys$lna ochrona danych,

— zglaszanie naruszen ochrony danych osobo-

wych.

RODO zmienia lub likwiduje:

— sformalizowang dokumentacije,

— zgtaszanie zbioréw,

— rejestr zbioréow,

—sztywne wymogi w zakresie zabezpieczenia

danych - koniec ze zmiang haset co 30 dni
(Lubasz & Wspdlnicy 2017).

Podstawowe zmiany - ryzyko, rozliczalnos¢,
projektowanie, domys$lna ochrona

Jednym z wazniejszych elementéw pojawiajacych
sie w przepisach RODO to pojecie ryzyka. Zaréwno
podmiot przetwarzajacy dane, a w szczegélnosci
administratorzy danych powinni zawsze bra¢ pod
uwage juz istniejace lub mogace pojawic sie ryzyka
dla ochrony danych osobowych. Nadrzednym celem
staje sie praktyczne zastosowanie odpowiednich do
stopnia ryzyka srodkéw bezpieczenstwa. W sytu-
acjach najwyzszego ryzyka, gdy najistotniejsze jest
zachowanie odpowiedniego poziomu ochrony, usta-
wodawca unijny zwalnia w wielu przypadkach ad-
ministratoréw z pozostatych obowigzkéw i naktada
nan obowigzek wykKkorzystania narzedzi zmniejsza-
jacych ryzyko. Art. 4 RODO definiuje pojecie ,admi-
nistratora”, (fr.): ,0znacza osobe fizyczng lub prawnga,
organ publiczny, jednostke lub inny podmiot, ktéry
samodzielnie lub wspélnie z innymi ustala cele i spo-
soby przetwarzania danych osobowych ...".

Kolejnym, waznym elementem ochrony danych
osobowych jest pojecie rozliczalno$ci, majace zasto-
sowanie w wielu dziedzinach takich jak socjologia,
zarzadzanie czy prawo. Tym samym stanowi ele-
ment poprzednich i obecnych regulacji ochrony da-
nych osobowych. Zasada rozliczalnos$ci nabiera coraz
wiekszego znaczenia wraz ze zwiekszaniem iloSci
przetwarzanych danych a takze w obliczu koniecz-
nosci zapewnienia wtasciwych gwarancji ochrony
danych osobowych w kontek$cie transgranicznym.
Bardzo $cisle zasade rozliczalnos$ci i odpowiedzial-
nos$ci administratora definiuje art. 5 ust. 2 RODO.
Bardzo wazne staje sie przeniesienie zasad og6lnych
ochrony danych, w tym obowigzkéw ratyfikacyjnych
irejestracyjnych na poziom praktycznych rozwigzan
i procedur stosowanych w jednostkach przetwa-
rzajacych dane osobowe. Tak wiec - reasumujac -
w $wietle nowych przepiséw RODO to administrator
ponosi odpowiedzialno$¢ za przestrzeganie prze-
piséw prawa o ochronie danych osobowych i jego
obowigzkiem jest wykazanie, ze wtasciwie spetnia
wymogi okreslone tymi przepisami.

W $wietle nowych przepiséw (art. 35 ust. 1
RODO) dla administratora obowigzkowa bedzie
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ocena skutkéw dla ochrony danych, ktéra polega na
zautomatyzowanym przetwarzaniu, a takze pro-
filowaniu. Jest ona konieczna, gdy przetwarzane
s3 szczegoblne kategorie danych osobowych lub np.
dane dotyczace wyrokéw sadowych i innych naru-
szen prawa. Dalszg konsekwencja oceny skutkéw
w zaKkresie ochrony danych sg konsultacje admini-
stratora z organem nadzorczym. Reguluje to art.
36 RODO. Konsultacje - zgodnie z wprowadzonymi
przepisami - powinny odbywac sie w sytuacji, gdy
ocena skutkow wykaze, ,... Ze przetwarzanie, powo-
dowatoby wysokie ryzyko, gdyby administrator nie
zastosowat Srodkéw w celu zminimalizowania tego
ryzyka ..."”. Organ nadzorczy udziela pisemne zale-
cenie dla administratora oraz podmiotowi przetwa-
rzajagcemu w terminie o$miu tygodni od wptyniecia
wniosku. W art. 58 RODO wyraZnie zaznacza sie,
ze organ nadzorczy moze skorzysta¢ z kompetenciji
naprawczych. Tak wiec, jesli charakter konsultacji
jest ztozony, okres moze by¢ przedtuzony o kolejne
sze$¢ tygodni. Jednocze$nie jesli organ nadzorczy
nie posiada wszystkich informacji, ktére sg mu nie-
zbedne do celéw konsultacji, terminy te majg prawo
ulec wydtuzeniu.

Dla administratoréw i podmiotéw przetwarza-
jacych art. 25 RODO wprowadza dwa dziatania:

—uwzglednianie ochrony danych w fazie projek-

towania,

— domyslna ochrona danych.

Pierwsze dziatanie gwarantuje, Ze w etapie pro-
jektowania podmioty przetwarzajace przystapia
do realizacji rozwigzan stuzacych ochronie danych.
Tym samym ustugodawca ma mozliwos¢ dopra-
cowania systemu informatycznego gwarantujgce-
go ochrone danych osobowych wedtug wymogéw
RODO na wszystkich etapach, z wdroZeniem wiacz-
nie. A tu nalezy uwzgledni¢ zgodnie z art. 25 ust. 1
RODO: ,,...stan wiedzy technicznej, koszt wdrazania
oraz charakter, zakres, kontekst i cele przetwarza-
nia oraz ryzyko naruszenia praw lub wolnosci os6b
fizycznych o ré6znym prawdopodobienstwie wysta-
pienia i wadze zagrozenia wynikajace z przetwarza-
nia, ...". Drugie, bardzo istotne dziatanie to domyslna
ochrona danych. Poczatkowo dziatanie to dotyczyto
0s06b przystepujacych do nowych, powstajacych por-
tali spotecznosciowych, a wiec miata na celu ochrone
danych os6b przystepujacych do ustug $wiadczo-
nych droga elektroniczng. Domyslna ochrona danych
miata uchroni¢ niektérych uzytkownikéw portali
spotecznos$ciowych przed nieSwiadomym udostep-
nianiem swoich danych szerokim kregom odbiorcéw.
Obecne przepisy RODO rozszerzyty te idee. Tak wiec
obecnie domyslnie beda przetwarzane tylko takie
dane, ktore sg niezbedne dla osiggniecia wtasciwego
celu przetwarzania. To na administratorze spoczy-
wa obowigzek wdrozenia odpowiednich $rodkow
organizacyjno-technicznych domys$lnego przetwa-
rzania danych. Administrator ponosi odpowiedzial-
nos$¢ za odpowiednia ilo$¢ zbieranych danych, zakres
ich przetwarzania, okres przechowywania danych,
a takze dostepnos$¢ danych. Najistotniejsze jest na-

tomiast aby domys$lne dane nie bylty przekazywane
bez interwencji zainteresowanej osoby nieokreslonej
liczbie 0séb fizycznych.

Aby utatwi¢ podmiotom wtasciwe stosowanie
przepiséw RODO wprowadza mozliwo$¢ tworzenia
specjalnych kodekséw postepowania. Dla panstw
cztonkowskich, organéw nadzorczych, dla Euro-
pejskiej Rady Ochrony Danych Osobowych kodeksy
postepowania beda pomocne w doprecyzowaniu
wymogdéw i specyfiki réznych sektoréw, w ktérych
przetwarza sie dane osobowe. Szczegoty dotyczace
doprecyzowania przepiséw RODO omawia art. 40
ust. 2. Zrzeszenia i podmioty tworzac kodeks poste-
powania muszg przedstawia¢ opracowany kodeks
do zatwierdzenia organowi nadzorujacemu. Za-
twierdzony kodeks jest rejestrowany przez organ
nadzorujacy i przez niego jest tez wydawany. Do
nowos$ci w RODO nalezy zaliczy¢ certyfikaty i znaki
jako$ci oraz oznaczen w zakresie ochrony danych,
ktére beda wydawane na potwierdzenie zgodno$ci
przetwarzania operacji z przepisami RODO prowa-
dzonych przez administratoréw i podmioty prze-
twarzajgce. Certyfikacja ma by¢ dobrowolna co
gwarantuja zapisy art. 42 ust. 3 RODO. Administra-
tor i podmiot przetwarzajacy beda otrzymywaty
certyfikaty na okres 3 lat, z mozliwos$ciag przedtuze-
nia (GIODO 2016).

Odpowiedzialnos¢ za ochrone - sankcje admini-
stracyjne i finansowe, zglaszanie naruszen, no-
tyfikacja naruszen

Certyfikaty i znaki jako$ci przyznawane beda
w przypadku odpowiedniego stosowania kodeksow
postepowan, za§ w sytuacji naruszenia przepiséw
o ochronie danych osobowych RODO przewiduje
ztozone sankcje administracyjne do kar pieniez-
nych wiacznie. Reguluje to art. 58 RODO. Zostatly
okreslone $cisle zasady odpowiedzialnosci cywil-
noprawnej. Ujednolicono zasady naktadania kar
pienieznych przez organy nadzorcze i wyelimino-
wanie procederu przenoszenia dziatalnosci do pan-
stwa, w ktorych sankcje za naruszenie tych samych
wymogoéw s3 nizsze. Konsekwencjg tego ujednoli-
cenia jest wzmocnienie i zharmonizowanie sankcji
administracyjnych w catej Unii Europejskiej. To, ze
administracyjne kary pieniezne naktada sie razem
z nakazami lub zamiast nich, reguluje art. 83 ust. 2
RODO. Do obowigzkéw rad nadzorczych nalezy tak-
ze dopilnowanie aby kary byty proporcjonalne, sku-
teczne i odpowiednio odstraszajace. W art. 83 ust.
1 RODO ujednolica kryteria, ktére nalezy wzia¢ pod
uwage podejmujac decyzje, czy natozy¢ administra-
cyjna kare pieniezng oraz jej wysokos$¢. Biorac pod
uwage rodzaj naruszenia RODO okres$la gorne limi-
ty administracyjnych kar pienieznych, przy czym
najwyzszy limit do 20 mln euro, za§ w przypadku
przedsiebiorstw do 4% jego catkowitego $wiato-
wego obrotu we wskazanej w art. 83, ust. 5 grupie
naruszen przepiséw RODO oraz nizszy limit kara do
10 mln euro i dla przedsiebiorstwa 2% obrotu we
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wskazanej w art. 83, ust. 4 grupie naruszen prze-
pisow RODO. Rozporzadzenie ogdélne pozostawia
panstwom czlonkowskim decyzje, czy i w jakim
zakresie mozna naktada¢ administracyjne kary
pieniezne na organy i podmioty publiczne. Za naru-
szenie przepisow art. 82 RODO wprowadza zasady
odpowiedzialno$ci odszkodowawczej. Kazda osoba
fizyczna ma prawo dochodzenia od administratora
lub podmiotu przetwarzajacego odszkodowania za
szkode majatkowg lub niemajatkowa. To wtasnie
administrator bioracy udziat w przetwarzaniu od-
powiada za szkody spowodowane przetwarzaniem
naruszajacym przepisy RODO. Inaczej jest w przy-
padku podmiotu przetwarzajgcego. Odpowiada
on tylko wtedy, gdy nie dopetnit obowiazkéw, gdy
dziatal poza zgodnymi z prawem instrukcjami
lub dziatat wbrew tym instrukcjom (art. 82 ust. 2
RODO). W sytuacji gdy administrator lub podmiot
przetwarzajgcy udowodnig, ze wina za powstanie
szkody nie lezy po ich stronie, zostaja zwolnieni od
odpowiedzialno$ci odszkodowawczej. Jednocze$nie
art. 82 ust. 2 RODO méwi o tym, Ze osoby, ktérych
dane dotycza nie musza udowadnia¢ winy, gdyz
gtéwny ciezar dowodu przeniesiony zostat na pod-
mioty przetwarzajace. Istnieje tez pojecie odpowie-
dzialno$ci solidarnej, ktére obowigzuje wéwczas,
gdy dochodzi do udowodnienia szkéd spowodowa-
nych przetwarzaniem danych przez kilka podmio-
tow. Tak wiec jesli w tych samych operacjach prze-
twarzania bierze udziat zaréwno administrator
jaki i podmiot przetwarzajacy lub wiecej niz jeden
administrator i kilka podmiotéw przetwarzajgcych
woéwczas ponoszg oni odpowiedzialno$¢ solidarna
za calg szkode, a osoba, ktorej dane przetwarzano
musi uzyskac rzeczywiste odszkodowanie. Dopusz-
cza sie tez roszczenia regresywne pomiedzy pod-
miotami. W tym wypadku dopuszcza sie sytuacje,
ze jesli odpowiada sie solidarnie za szkode, to pod-
mioty przetwarzajace moga skutecznie dochodzi¢
zwrotu poniesionych kosztéw od rzeczywistego
winowajcy (podmiotu przetwarzajacego).

Jesli dojdzie do naruszenia bezpieczenstwa
zgodnie z przyjeta definicja (art. 4 pkt. 12 RODO)
»-.prowadzace do przypadkowego lub niezgodnego
Z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, prze-
chowywanych lub w inny sposéb przetwarzanych”
to w zakresie nowych obowigzkéw administrato-
réow danych osobowych lezy notyfikacja naruszen.
Do tej pory w istniejacych przepisach obowiagzek
notyfikacji dotyczyt tylko wybranych sektorow.
Obecnie RODO upowszechnit zasieg notyfikacji
i objat nig wszystkich administratoréw. Jest to no-
woscig w wiekszosci krajow Unii Europejskiej, za$
stosowane byto juz wczes$niej w Irlandii oraz Niem-
czech. W RODO najwazniejszy jest charakter naru-
szenia bezpieczenstwa oraz jego ewentualne konse-
kwencje. W momencie naruszenia ochrony danych
osobowych administratorzy danych powinni zgto-
si¢ je organowi nadzorczemu w terminie 72 godzin

po stwierdzeniu naruszenia (art. 33, ust.1 RODO).
Kolejnym obowigzkiem administratoréw jest zgto-
szenie naruszen osobom, ktérych dane dotycza.
W przypadku, gdy to podmiot przetwarzajacy
stwierdzi naruszenie danych to powinien natych-
miast zgtosi¢, to administratorowi danych. Istniejg
jednak pewne ograniczenia co do obowiazku no-
tyfikacji wprowadzone przez RODO. Ograniczenia
te dotycza sytuacji, gdy jest mato prawdopodobne
by naruszenia wigzaty sie z ryzykiem naruszenia
praw lub wolnosci oséb fizycznych. Woéwczas nie
ma obowiazku zglaszania naruszenia organowi
nadzorczemu. Jesli chodzi o zawiadomienie osoby,
ktérej dane dotycza, to dokonuje sie go wtedy, gdy
zdarzenie mogtoby doprowadzi¢ do wysokiego ry-
zyka naruszenia praw i wolnosci osoby fizyczne.
W momencie, gdy administrator danych zastosuje
wtasciwe $rodki ochrony zaréwno organizacyjne
jak i techniczne dotyczace incydentu, wéwczas nie
ma juz obowigzku zawiadamiania oséb, ktérych
dane dotyczyty. Przyktadem zastosowania wta$ci-
wych srodkéw ochrony danych uniemozliwiajacych
osobom nieupowaznionym dostep jest szyfrowanie.
Ograniczenia w obowigzku powiadamiania dotyczg
tez sytuacji, gdy zawiadomienie wszystkich oséb,
ktérych dane dotycza naktadataby na administra-
tora zbyt duzy wysitek. W tej sytuacji mozna zasto-
sowac publiczny komunikat, ktéry dotrze do zainte-
resowanych (GIODO 2016).

Nadzoér unijny i krajowy

Najwazniejszym i gléwnym elementem euro-
pejskiego systemu ochrony danych osobowych s3
organy nadzorcze. Ich zadania, rola i status zostaty
doktadnie okreslone w art. 28 dyrektywy 95/46/
WE, w art. 16 Traktatu o funkcjonowaniu UE, a tak-
ze w orzecznictwie Trybunatu sprawiedliwosci UE.
Organy nadzorcze poszczeg6élnych krajow UE po-
siadaja gwarancje niezaleznos$ci w ochronie danych
osobowych. Aktualnie przepisy RODO wykorzystu-
ja dotychczasowe standardy i rozwijajg niektére
kompetencje organéw nadzorczych. Aby wzmocnic
pozycje organéw nadzorczych przerzucono na pan-
stwa cztonkowskie obowiazek zapewnienia nie-
zbednych $rodkéw technicznych, organizacyjnych
i finansowych. W RODO dazy sie tez do wyraznego
ujednolicenia i wyeliminowania réznic w kompe-
tencjach krajowych organéw danych osobowych.
Czerpiac z istniejacych rozwigzan obowiazujacych
w prawie unijnym RODO wprowadza jednolity ka-
talog zadan i kompetencji organéw nadzorczych.
Do nowych kompetencji nieznanych dotad w Polsce
w przepisach o ochronie danych osobowych nale-
zy kompetencja do naktadania administracyjnych
kar finansowych. Organy nadzorcze sprawuja tez
funkcje edukacyjna i doradczg, tak jak dotychczas.
Ponadto ustawodawca europejski zwraca uwage
na wieksza role organéw nadzorczych w mecha-
nizmach funkcjonowania systeméw certyfikacji
i samoregulacji. Wér6d zadan organéw nadzor-
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czych jednym z wazniejszych jest upowszechnienie
wiedzy oraz podejmowanie dziatan edukacyjnych
ws$réd najmtodszych a takze rozpowszechnianie
wsréd administratoréw wiedzy o spoczywajgcych
na nich obowiazkach. W art. 57 RODO s3 tez wy-
tyczne dotyczace takich zadan organéw nadzor-
czych jak rozpatrywanie skarg oséb, ktorych dane
dotyczg, egzekwowanie przestrzegania przepiséw
o ochronie danych a takze monitorowanie postepo-
wan przy ewentualnych naruszeniach praw. Obec-
nie RODO ktadzie duzy nacisk by organy nadzor-
cze doradzaty rzadom, parlamentom narodowym
i innym instytucjom w dziedzinie aktéw prawnych
i $Srodkéw administracyjnych oraz udzielaty oso-
bom, ktérych dane dotyczg informacji o prawach im
przystugujacych. W ostatnim czasie coraz wieksza
uwage przywiazuje sie do wspoipracy pomiedzy
organami nadzorczymi wzajemnej wymiany infor-
macji (GIODO 2016).

Na szczeblu Unii Europejskiej powotano w RODO
Europejska Rade Ochrony Danych. Organ przezna-
czony jest do dziatan koordynacyjnych jak i odwo-
tawczych. Ponadto bedzie rozstrzygat spory miedzy
cztonkami Unii Europejskiej oraz bedzie reprezen-
towa¢ Unie w sporach miedzynarodowych. Poza
tym bedzie nadzorowac certyfikacje podmiotow
(Zegarek 2016).

W ochronie danych osobowych wazne staje sie
réwniez state monitorowanie rozwoju technologii in-
formacyjno-komunikacyjnych oraz $ledzenie zmian
majacych wptyw na ochrone danych osobowych
w innych dziedzinach. Bardzo istotnym w$r6d zadan
organdéw nadzorczych jest zadanie dotyczace ko-
dekséw postepowania i udzielania certyfikacji oraz
prowadzenia wykazdéw operacji dla oceny skutkéw
ochrony danych. Kolejnym zadaniem organéw nad-
zorczych jest wydawanie dokumentéw prawnych
umozliwiajgcych przekazywanie danych osobowych
do panstw trzecich, ktére nie podlegaja RODO. Poza
tym jednym z obowigzkéw organéw nadzorczych
jest prowadzenie wewnetrznego rejestru naruszen
i dziatan naprawczych podjetych zgodnie z przepisa-
mi. Kazdy organ jest takze zobowigzany do udostep-
niania odpowiedniego formularza w formie elektro-
nicznej w celu utatwienia wnoszenia skargi przez
osoby, ktérych dane dotyczg (art. 57, ust. 2 RODO).
W wypadku jesli Zagdania sg nieuzasadnione lub zbyt
czesto powtarzajace sie, a zatem uznane za nadmier-
ne, ustawodawca europejski dopuszcza odmowe
podjecia zadanych dziatan oraz pobranie optaty wy-
nikajacej z kosztéw administracyjnych w rozsadne;j
wysokosci (art. 57, ust. 4 RODO).

Panstwowe organy nadzorcze posiadajg upraw-
nienia doradcze czyli majg prawo do wydawania
opinii parlamentom narodowym, rzagdowi panstwa
cztonkowskiego i osobom fizycznym w sprawach
dotyczacych ochrony danych osobowych oraz do
udzielania wskazéwek administracyjnych w zakre-
sie wczesniejszych konsultacji. Organy nadzorcze
w ramach kompetencji do wydawania zezwolen
moga wydawac tzw. zezwolenia uprzednie na pew-

ne operacje przetwarzania danych, mogg akredyto-
wac¢ podmioty certyfikujace, udziela¢ certyfikatow
i zatwierdza¢ kryteria certyfikacji. W dobie tzw.
transgranicznego przetwarzania danych niezwykle
istotnym staje sie ujednolicenie w catej Unii Euro-
pejskiej zaré6wno zadan i kompetencji jak i obo-
wigzkéw organéw nadzorczych. Przetwarzanie
transgraniczne to takie, ktére odbywa sie w unii
w wiecej niz jednym panstwie cztonkowskim admi-
nistratora lub podmiotu przetwarzajacego. Organ
nadzorczy posiada w sprawach transgranicznych
okreslona przez RODO jurysdykcje i stosuje wta-
$ciwe procedury wspoétpracy pomiedzy organami,
ktérych sprawa moze dotyczy¢. Ostatecznie w wy-
padku konfliktu w przetwarzaniu transgranicznym
wigzace decyzje powinna wydawaé Europejska
Rada Ochrony Danych (RODO 2016).

Krajowa ochrona danych osobowych

W Polsce przygotowanie projektu nowej ustawy
o ochronie danych osobowych oraz zmian w przepi-
sach sektorowych lezal w kompetencjach Minister-
stwa Cyfryzacji. Projekt z 12 wrzeénia 2017 r. pod-
dano procedurze uzgodnien i konsultacji. Przyjeta
10 maja Ustawa o ochronie danych osobowych (Dz.U.
2018 poz. 1000) zawiera wytgcznie unormowania,
ktére przepisy unijne wprost przekazuja do uregu-
lowania w prawie krajowym lub gdy przepisy unijne
pozwalajg na swobode regulacyjng w poszczego6l-
nych krajach cztonkowskich Unii Europejskie;j.

Wybrane unormowania ujete w polskiej ustawie

o ochronie danych osobowych:

— okre$lono zakres podmiotowy, przedmiotowy
i terytorialny projektowanej ustawy;

— wskazano wiek dziecka - do 13 lat, gdy na prze-
twarzanie jego danych osobowych w ustugach
spoteczenstwa informacyjnego konieczne be-
dzie uzyskanie zgody rodzica badZ opiekuna
prawnego, tym samym projektodawca skorzy-
stat z przewidzianej w art. 8 rozporzadzenia
2016/679 mozliwosci obnizenia wieku dziecka
z lat 16;

—uregulowano tryb notyfikacji inspektoréw
ochrony danych osobowych oraz podmioty
obowigzane w polskim porzadku prawnym do
wyznaczenia inspektora ochrony danych oso-
bowych;

— stworzono nowy krajowy systemu ochrony da-
nych osobowych, na czele z organem nadzor-
czym, ktéorym wedtug projektodawcy unijnego
powinien by¢ Prezes Urzedu Ochrony Danych
Osobowych;

—uregulowano jezyk korespondencji:
i angielski;

—uregulowano zasady certyfikacji oraz tryb
postepowania w tych sprawach. W projekcie
ustawy zaproponowano, by w polskim syste-
mie prawnym certyfikacji udzielat organ nad-
zorczy (Prezes Urzedu Ochrony Danych Oso-
bowych);

polski
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—uregulowano tryb postepowania w sprawach
naruszenia przepisow o ochronie danych oso-
bowych, ktoéry znosi dwuinstancyjnosci poste-
powania w sprawach naruszenia przepiséw
o ochronie danych osobowych przyspieszajac
prowadzone postepowania (wynika to z do-
tychczasowych wnioskéw, gdzie postepowa-
nia trwaty zbyt dtugo);

—wprowadzono funkcje ,inspektora ochrony
danych”, jako osoby fizycznej wyznaczanej
przez administratora badz podmiot przetwa-
rzajacy obowigzanej do szeroko rozumianego
monitorowania przestrzegania ochrony da-
nych osobowych;

—uregulowano réwniez kwestie dotyczace admi-
nistracyjnych kar pienieznych ograniczajgc wy-
sokos$¢ kar finansowych do 100 000 zt dla insty-
tucji panstwowych w rozumieniu ustawy z dnia
27 sierpnia 2009 r. o finansach publicznych (art.
9 pkt. 1-12 i 14) (Ocena skutkow 2017).

Podsumowanie

Nowe przepisy RODO wprowadzajg duzo zmian
i nowych rozwiazan dla przedsiebiorcéw i obywateli

Literatura:

w zakresie ochrony danych osobowych, w tym wiele
innowacyjnych, dostosowanych do wspétczesnych
wymogow. Osobom fizycznym przynoszg zdecydo-
wanie lepsza kontrole nad swoimi danymi osobowy-
mi oraz dostep do nich. Jednocze$nie zmiany te nie
burza dotychczasowych systeméw ochrony danych
osobowych tylko je kierunkujg na nowoczesne tory
w sposéb wywazony w czasie. Wprowadzone 27
kwietnia 2016 roku przepisy RODO zaczng obowig-
zywal 25 maja 2018 roku. Krajom cztonkowskim
Unii Europejskiej pozostawiono wiec do$¢ dtugi czas
na to, aby dostosowaty wtasne przepisy krajowe do
nowych postanowien unijnych. Tym samy réwniez
administratorom danych i podmiotom przetwarza-
jacym dano odpowiedni czas na przygotowanie sie
do nowych obowigzkdédw, by w konsekwencji zapew-
ni¢ ochrone danych osobowych zgodnie z nowymi
przepisami RODO. Ponadto nie czekajac na krajowe
uszczegdtowienie wielu watkéw wprowadzanej
ochrony danych osobowych, administratorzy da-
nych na podstawie przepiséw i dyrektyw unijnych
mogli rozpocza¢ prace przygotowawcze do realiza-
cji ochrony zgodnie z przepisami RODO. Natomiast
w przypadku watpliwosci pierwszenstwo przed
ustawodawstwem krajowym majg przepisy RODO.

1. Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paZdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych, dziennik Urzedowy Wspélnot Europejskich L 281/31 z 23.11.1995.

2. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy do celéw zapobiegania prze-
stepczosci, prowadzenia postepowan przygotowawczych, wykrywania i $cigania czynéw zabronio-
nych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajagca decyzje
ramowa Rady 2008/977/WSSiSW, Dziennik Urzedowy Unii Europejskiej L. 119 z 4.5.2016.

3. General Data Protection Regulation (GDPR) requirements, deadlines and facts, Michael Nadeau,
23/04/2018, Biuletyn CSO, Pobrane z: https://www.csoonline.com/article/3202771/data-protection/
general-data-protection-regulation-gdpr-requirements-deadlines-and-facts.html.

4. Ocena skutkéw regulacji do projektu Ustawy o ochronie danych osobowych z 12 wrzesnia 2017 r., Mini-
sterstwo Cyfryzacji. Pobrane z: http://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-ustawy-o

-ochronie-danych-osobowych.html.

5. Ochrona danych: Rada zatwierdza podejscie ogdlne, Komunikat prasowy 450/15, Rada Unii Eu-

ropejskiej, Bruksela 15/06/2015. Pobrane
-pdf/2015/6/40802199180_pl.pdf.

http://www.consilium.europa.eu/press-releases

6. RODO pod lupq. Przewodnik po przepisach rozporzqdzenia ogdlnego o ochronie danych (2017). L6dz: Wyd.
Lubasz & Wspolnicy. Pobrane z: http://rodo.lubasziwspolnicy.pl/pl/.

7. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/697 w sprawie ochrony oséb fizycznych
w zwigzKku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE, Dziennik Urzedowy Unii Europejskiej L 119 z 4.5.2016.

8. Ustawa o ochronie danych osobowych, projekt z 12 wrze$nia 2017 r., Ministerstwo Cyfryzacji. Pobrane
z: http://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-ustawy-o-ochronie-danych-osobowych.html.

9. Uzasadnienie do projektu Ustawy o ochronie danych osobowych z 12 wrzesnia 2017 r., Ministerstwo
Cyfryzacji. Pobrane z: http://mc.bip.gov.pl/projekty-aktow-prawnych-mc/projekt-ustawy-o-ochronie-

danych-osobowych.html.

10. Wykonywanie obowiqzkdéw ABI, przysztego inspektora ochrony danych, w swietle ogdélnego rozporzqdzenia
o ochronie danych (2016). Warszawa: wyd. Biuro GIODO. Pobrane z: http://www.giodo.gov.pl/1520282.

11. Zegarek P. (2016). W koricu finalny tekst Rozporzqgdzenia Ochrony Danych Osobowych! Pobrane z: http://
blog-daneosobowe.pl/koncu-finalny-tekst-rozporzadzenia-ochrony-danych-osobowych/.

-45 -



