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Abstract: The aim of this study is to analyze the phenomenon of grooming in the context
of the development of digital technologies, with particular emphasis on the Internet and
social media.

Material and methods: The research methods used included content analysis, description,
and exegesis of legal texts, reports, and literature on the subject. Analysis and description
of the content of the literature on the subject played a particularly important role. The
analyzed materials included scientific studies on the phenomenon of grooming, including
both concise studies and scientific articles, reports containing research results on
grooming, and legal acts concerning this phenomenon.

Results: This allowed for the examination and description of the phenomenon of grooming
and its potential consequences for both victims and perpetrators. Grooming, defined as
the process of manipulation and exploitation of minors by adults in order to establish
a relationship and then exploit it for sexual purposes, is a growing threat in the digital
age. The article identifies key factors contributing to the escalation of this phenomenon,
taking into account the impact of dynamic technological developments, including
artificial intelligence and content recommendation algorithms, which may unknowingly
make it easier for perpetrators to reach potential victims. In addition, the psychological
consequences of grooming, such as depression, anxiety, and panic attacks, are analyzed.
Conclusions: The conclusions of the study point to the need to intensify educational
activities and implement effective preventive mechanisms aimed at reducing the scale of
this phenomenon in the context of advancing digitalization. These measures should be
introduced due to the ongoing development of this phenomenon, which poses a threat to
the safety of minors.

Keywords: grooming, minors, network, Internet, technological development

Streszczenie: Celem artykutu jest analiza zjawiska groomingu w kontekscie rozwo-
ju technologii cyfrowych, ze szczegélnym uwzglednieniem Internetu oraz mediéow
spotecznosciowych.

Materiat i metody: W trakcie badan zostaty wykorzystane takie metody badawcze jak:
analiza tresci, deskrypcja i egzegeza tekstéw prawnych, raportéw oraz literatury przed-
miotu. Z czego szczegdlna role odgrywaty analiza i deskrypcja w zakresie tre$ci zawartych
w literaturze przedmiotu. Wéréd analizowanych materiatéw znalazty sie opracowania na-
ukowe dotyczace zjawiska groomingu, z uwzglednieniem zaréwno opracowan zwartych,
jak i artykutéw naukowych, raporty z zawartymi wynikami badan na temat groomingu
oraz akty prawne dotyczace tego zjawiska.

Wyniki: Pozwolito to na zbadanie i opisanie zjawiska groomingu oraz jego potencjal-
nych konsekwencji zaréwno dla ofiar, jak i sprawcéw. Grooming, definiowany jako proces
manipulacji i wykorzystywania osdb niepetnoletnich przez dorostych celem nawigzania
relacji, a nastepnie jej instrumentalnego wykorzystania w celach seksualnych, stanowi

Adres korespondencyjny: Dagmara Czuchan, Instytut Nauk o Polityce i Administracji, Uniwersytet w Siedlcach, ul. Zytnia 39, 08-110,
Siedlce, Polska; email: czuchan.dagmara@gmail.com ORCID: 0009-0008-9287-4608
Copyright: © 2025 Dagmara Czuchan

@@@ This is an Open Access article distributed under the terms of the Creative Commons Attribution-NonCommercial-
R -ShareAlike 4.0 International (CC BY-NC-SA 4.0).

-277 -



Social Dissertations 2025, Volume 19 Rozprawy Spoteczne 2025, Tom 19

narastajgce zagrozenie w erze cyfrowej. W artykule dokonano identyfikacji kluczowych czynnikdéw sprzyjajacych eskalacji
tego zjawiska, uwzgledniajac wptyw dynamicznego rozwoju technologii, w tym sztucznej inteligencji oraz algorytmow
rekomendujacych tresci, ktére moga nie§wiadomie utatwia¢ sprawcom dotarcie do potencjalnych ofiar. Ponadto, przeana-
lizowano konsekwencje psychologiczne wynikajace z do§wiadczenia groomingu, takie jak m.in.: depresja, leki, ataki paniki.
Whioski: Wnioski ptynace z opracowania wskazujg na koniecznos¢ intensyfikacji dziatan edukacyjnych oraz implementacji
skutecznych mechanizméw prewencyjnych, majacych na celu ograniczenie skali tego zjawiska w konteks$cie postepujacej
cyfryzacji. Wspominane dziatania nalezatoby wprowadzi¢ ze wzgledu na postepujacy rozwoj zjawiska stanowiacego zagro-
zenie dla bezpieczenstwa oséb niepetnoletnich.

Stowa kluczowe: grooming, matoletni, sie¢, Internet, rozwoj technologii

Wstep

Postepujacy rozwéj technologii w ostatnich dekadach zmienit i wcigz zmienia sposoéb, w jaki
zyjemy, pracujemy, komunikujemy sie. Komputery, smartfony i przede wszystkim media spotecz-
nosciowe, na ktore jeszcze dwie dekady temu nie kazdy mdgt sobie pozwoli¢, dzi$ staty sie nieod-
tacznag czescig codziennosci - rowniez w zyciu najmtodszych uzytkownikéw. Btyskawiczny rozwdj
technologii daje dzieciom i nastolatkom szerokie mozliwosci i szanse rozwoju, z ktérych z pewnoscia
korzystajg, ale jednoczesnie niesie on ze sobg liczne wyzwania i zagrozenia. Wraz z rosnaca obec-
noscig najmtodszych w sieci, pojawity sie nowe zagrozenia, ktore jeszcze kilkanascie lat temu byty
marginalne - mowa jest tu o groomingu, niepokojacym zjawisku wspotczesnej przestepczosci inter-
netowej. Znalezienie réwnowagi miedzy tym, co cyfrowe, a otaczajaca przestrzenia poza wirtualng
staje sie obecnie wyzwaniem.

Celem towarzyszacym autorowi niniejszego artykutu jest analiza zjawiska groomingu w kon-
tekscie zagrozen, jakie niesie ze sobg rozwoj technologii. Przedmiotem rozwazan bedg zaréwno
mechanizmy dziatania sprawcow w sSrodowisku cyfrowym, jak i konsekwencje psychologiczne i spo-
teczne, jakie ponoszg ofiary. Istotnym aspektem bedzie réwniez ocena aktualnych regulacji praw-
nych w zakresie przeciwdziatania groomingowi oraz wskazanie barier technologicznych i praktycz-
nych, ktére utrudniaja skuteczng ochrone dzieci w Internecie.

Jako teze zawarta w niniejszej pracy mozna uznac, ze rozwoj technologii, mimo swojej uzytecz-
nosci, istotnie jednak zwieksza ryzyko kontaktu dzieci z osobami, ktére nie maja dobrych intencji,
a mechanizmy prewenc;ji i kontroli s3 wcigz niewystarczajace wobec skali i dynamiki zagrozenia.

Czym jest grooming? Pojecie i specyfika w srodowisku cyfrowym

Grooming to dziatania polegajace na nawigzaniu relacji z dzieckiem, w szczegdélnosci przez
Internet, w celu zbudowania zaufania, a nastepnie korzystajac z technik manipulacyjnych, wyko-
rzystania tej relacji do seksualnego wykorzystania matoletniego (Fisiak, 2002). Stowo to pochodzi
od angielskiego czasownika ,groom”, ktére oznacza ,opiekowac sie”, ,pielegnowac”, ,dbac¢” (Fisiak,
2002). Grooming zostat zdefiniowany w art. 23. Konwencji Rady Europy o ochronie dzieci przed sek-
sualnym wykorzystywaniem i niegodziwym traktowaniem w celach seksualnych. Tre$¢ przepisu obej-
muje nagabywanie dzieci dla celéw seksualnych przez osobe dorosta za posrednictwem technologii
informacyjnych i telekomunikacyjnych, propozycji spotkania w celu popetnienia przeciwko dziecku
przestepstwa o charakterze seksualnym (Konwencja o ochronie dzieci przed seksualnym wykorzy-
stywaniem i niegodziwym traktowaniem w celach seksualnych, 2007, art. 23). Artykut ten naktada
na panstwa obowiazek penalizacji groomingu. Do polskiego Kodeksu karnego przestepstwo gro-
omingu zostato dodane nowelizacja z 5.11.2009 r. o zmianie ustawy - Kodeks karny, ustawy - Ko-
deks postepowania karnego, ustawy - Kodeks karny wykonawczy, ustawy Kodeks karny skarbowy
oraz niektdrych innych ustaw i zjawisko to znalazto wyraz w art. 200a.
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W czasach przed powszechnym dostepem do Internetu sprawcy nawigzywali relacje z ofiara-
mi gtéwnie osobiscie, wykorzystujac strategie uwodzenia, takie jak rozmowy czy wreczanie drob-
nych podarunkoéw. Dzi$ dzieki mozliwo$ciom jakie daje Internet sprawca z tatwoscia realizuje swoje
zamiary. Przedsiewziete w sieci wirtualnej dziatania sprawcy nierzadko zmierzajg i prowadza do
wykorzystania dziecka w Swiecie realnym. Dzieci stajg sie bardzo tatwym celem sprawcy poprzez
uzaleznianie ich od siebie. Modus operandi os6b o sktonnosciach pedofilskich jest podobny, bowiem
za posrednictwem komunikatorow i portali spotecznosciowych komunikujg sie one z wybranym
dzieckiem i nawigzuja z nim relacje. Wszelakie mozliwo$ci kreowania tozsamosci w Internecie po-
zwalajg pedofilom na skrywanie swoich danych indywidualizujgcych, tj. imienia, nazwiska, czesto
tez wieku czy pfci. Stajg sie anonimowi.
W literaturze wyroéznia sie najczesSciej nastepujace fazy groomingu:

1. Wybér ofiary - moze by¢ poprzedzony selektywnym wybraniem ofiary po zdobyciu informa-
cji dostepnych w mediach spotecznosciowych (Ptyczewski i in., 2022). W ten sposdb sprawca
wybiera najbardziej atrakcyjna dla siebie ofiare. Dzieci cechuje tatwowiernos$¢ i podatnos¢ na
manipulacje, przez co pedofil niekiedy z tatwos$cia osiaga swdj cel. Dzieci bardzo czesto nie ro-
zumieja i nie widzg, ze dorosty moze mie¢ wobec nich zte intencje.

2. Budowanie relacji - przeprowadzanie rozmdéw, komplementy, oferowanie zrozumienia
i akceptacji.

3. Izolacja - przekonanie dziecka o koniecznosci zachowania relacji w sekrecie. Nastawienie go
przeciwko ludziom z najbliZszego otoczenia, odciecie od $wiata offline (Ptyczewski i in., 2022).

4. Przygotowanie do wykorzystania - sprawca zaczyna sprowadza¢ rozmowy w kierunku
seksualnym.

5. Wykorzystanie seksualne - udana préba naktonienia dziecka do przestania nagich zdje¢ czy
spotkanie offline. Moze wiec sie to odby¢ zaréwno online, jak i offline (Ptyczewski i in, 2022).

Co odréznia grooming cyfrowy od jego odpowiednika offline to m.in.: skala, szybko$¢ budowa-
nia relacji, mozliwo$¢ wielokrotnej tozsamosci sprawcy i niestety tatwos$¢ usuwania sladéw prze-
stepstwa (Pendziatek, 2023). Ponadto, zjawisko to taczy sie z innymi formami przemocy, takimi jak
sexting bez zgody czy sextortion. Sexting to wysytanie innym osobom przez Internet lub telefon
swoich intymnych zdje¢ lub filméw (Lenart-Kto$, Kosik, Mazur, 2024). Z kolei sextortion jest formag
szantazu internetowego, w ktérym sprawca szantazuje swojg ofiare, grozac jej udostepnieniem in-
tymnych materiatéw ofiary w przypadku niespetnienia zadan.

Technologie a nowe mozliwosci sprawcow

Media spotecznosciowe jako narzedzie groomingu

Rosngca popularnos¢ platform takich jak TikTok, Snapchat, Instagram, Messenger czy Discord
otwiera przed sprawcami mozliwo$¢ tatwego nawigzywania kontaktu z dzie¢mi. Portale spotecz-
nosciowe oferujg wiele ré6znorodnych ustug, ktére umozliwiaja kreowanie swojej internetowe;j toz-
samosci i dzielenie sie roznymi aspektami swojego zycia takimi jak: publikowanie zdje¢ czy nagran
wideo, dzielenie sie swoimi przemys$leniami i przezyciami w formie statuséw, uczestniczenie na
forach dyskusyjnych czy tez komunikacje w formie czatu w czasie rzeczywistym. Sposob dziata-
nia sprawcow jest nastepujgcy: tworzg oni fatszywe profile, udaja réwiesnikow, wchodzg z dzie¢mi
w dialog pod pretekstem wspoélnych zainteresowan czy rozrywki. Przyktadowe nagranie z ujecia
spedofila”, na ktérym ujawniono mezczyzne, ktéry w mediach spoteczno$ciowych podawat niepraw-
dziwe dane, tj. swoj wiek i korespondowat z nieletnimi opublikowata Fundacja ECPU Polska: LOWCY
PDF-6w, nagranie jest dostepne na ich stronie.
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Mtodzi uzytkownicy Internetu intensywnie angazuja sie w media spotecznosciowe, lecz jedynie
okoto potowa z nich zwraca uwage na wiarygodno$¢ obserwowanych profili (49,9%) oraz ich auto-
row (48,6%) (NASK, 2023).
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Rycina 1. Ranking popularnos$ci serwiséw spoteczno$ciowych w grupie wiekowej 7-19 lat

Zrédto: opracowanie wtasne na podstawie raportu NASK ,Nastolatki 3.0”, s. 277.

Brak nadzoru dorostych i niska §wiadomo$¢ dzieci co do zagrozen powoduje, Ze ofiary czesto
nie rozpoznaja, ze maja do czynienia z dorostym manipulatorem.

Z raportu ogoélnopolskiego badania uczniow i rodzicow ,,Nastolatki 3.0” w ramach programu OSE
(OSE to program sieci telekomunikacyjnej, dajacej szkolom w catej Polsce mozliwos¢ podiaczenia szyb-
kiego, bezptatnego i bezpiecznego Internetu. W ramach programu OSE prowadzone s3 takze dziatania
edukacyjno-informacyjne, promujace zasady bezpiecznego korzystania z technologii cyfrowych) przepro-
wadzonego przez Panstwowy Instytut Badawczy NASK w 2022 roku wynika, Ze ponad polowa rodzicow
nastolatkow nie ustala zasad korzystania z Internetu przez ich dzieci. Bowiem w odpowiedzi na pytanie
,»Czy rodzice (opiekunowie) ustalajg zasady dotyczace korzystania z Internetu (np. ile czasu mozesz spedzaé
w Internecie i jakie treSci mozesz tam ogladac)?” zaledwie 24,4% nastolatkow udzielito odpowiedzi ,,Tak”,
z kolei 53,7% odpowiedzialo na zadane pytanie ,,Nie”.
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Czy rodzice (opiekunowie) ustalaja zasady dotyczace
korzystania z Internetu (np. ile czasu mozesz spgdzac
w internecie i jakie tre§ci mozesz tam ogladac)?

mTak = Nie = Trudno powiedzie¢

Rycina 2. Zakres rodzicielskiego ustalania zasad korzystania z Internetu z perspektywy dziecka
Zrédto: opracowanie wtasne na podstawie raportu NASK ,Nastolatki 3.0”, s. 161.

Rodzicom zostato zadane podobne pytanie, a mianowicie ,Czy ustala Pan / Pani (samodzielnie
lub z drugim rodzicem czy opiekunem dziecka / dzieci) zasady dotyczace korzystania przez dziecko
/ dzieci z Internetu (np. ile czasu dziecko/dzieci moze/moga spedza¢ w Internecie i jakie tresci moga
tam ogladac¢)?”. Niemal 60% rodzicéw twierdzi, ze ustala zasady. Z udzielonych odpowiedzi na to py-
tanie mozna wywnioskowac i zauwazy¢ wyrazng rozbieznos¢, ktéra wystepuje miedzy deklaracjami
rodzicéw i ich dzieci w zakresie ustalania zasad korzystania z zasobéw internetowych.

Czy ustala Pan/Pani (samodzielnie lub z drugim
rodzicem czy opieckunem dziecka/dzieci) zasady dotyczace
korzystania przez dziecko/dzieci z internetu (np. ile czasu

dziecko/dzieci moze/moga spedza¢ w internecie i jakie
tresci mogg tam ogladac)?

m Tak H Nie B Trudno powiedzie¢

Rycina 3. Zakres rodzicielskiego ustalania zasad korzystania z Internetu z perspektywy rodzica
Zrédto: opracowanie wtasne na podstawie raportu NASK ,Nastolatki 3.0”, s. 161.
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W dalszej czesci raportu opisano skuteczno$¢ kontroli rodzicielskiej ze wzgledu na tresci, jakie
pociechy ogladaja w Internecie. Jedna trzecia nastolatkow nie byta w stanie oceni¢ skutecznosci
dziatan rodzicéw. Nastolatkowie majg podzielone zdania na temat dziatan rodzicéw - 38,9% uznaje
je za skuteczne, podczas gdy 28,9% mtodziezy nie dostrzega ich efektywnosci. Natomiast zdecydo-
wana wiekszo$¢ rodzicdw, mianowicie az 74,6% uwaza swoje dziatania kontrolujgce tresci Inter-
netowe za skuteczne. Wielu rodzicow nie jest jednak Swiadomych tego, Ze podejmowane przez nich
dziatania kontrolne nie sg tak skuteczne jak mysla (Lange i in., 2023).

Zastosowanie sztucznej inteligencji i deepfakedw

Nowoczesne technologie pozwalaja tworzy¢ realistyczne, ale fatszywe tresci wizualne - tzw.
deepfake’i. Termin ten powstat z potgczenia dwdch angielskich stéw ,deep” - od ,deep learning”, czyli
uczenia maszynowego z uzyciem sieci neutronowych i ,fake”, czyli stowa oznaczajacego sztuczny,
nieprawdziwy. Stowo to narodzito sie w 2017 roku, gdy na portalu Reddit tworzono zdjecia i filmy
pornograficzne (CERT Polska, 2024). Termin deepfake okresla wygenerowane przy uzyciu sztucznej
inteligencji media, tj. obrazy, filmy i dZwieki, ktére przedstawiajg rzeczy nieistniejace badz takie,
ktore nie miaty nigdy miejsca. Ponad 40% badanych w raporcie twierdzi, ze w Internecie nie mozna
odréznic¢ informacji prawdziwych od fatszywych (Lange i in., 2023). Technologia deepfake w rekach
seksualnych szantazystow stanowi zagrozenie, poniewaz materiaty wykorzystywane do szantazu
moga pochodzi¢ m.in. z istniejgcych juz nagran wideo dostepnych na stronach o charakterze porno-
graficznym. Za pomoca specjalnych algorytmoéw tresci te sg przeksztatcane w sposob, ktéry umozli-
wia na przyktad zastapienie twarzy osoby z oryginalnego nagrania na twarz osoby, ktora jest celem
szantazu (Dagma. Bezpieczenstwo IT, 2023).

W kontekscie groomingu sprawcy moga wykorzystywac spreparowane zdjecia lub wideo, np.
w celu szantazu (sextortion) albo zacierania wtasnej tozsamosci. Znaczenie terminu ,sextortion”
w internetowym stowniku Cambridge Dictionary brzmi nastepujgco: ,praktyka zmuszania kogo$
do zrobienia czego$, w szczeg6lnos$ci do wykonania czynnosci seksualnych, poprzez grozenie opubli-
kowaniem nagich zdje¢ lub informacji seksualnych na jego temat”. Al moze tez pomaga¢ w automa-
tyzowaniu kontaktow z wieloma dzie¢mi réwnoczes$nie. Sprawcy atakéw typu sextortion pobierajg
zdjecia dzieci z mediéw spotecznosciowych i za pomoca narzedzi Al, takich jak tzw. ,undress Al”,
usuwajg ubrania, tworzac realistyczne, nagie wizerunki (Peckham, 2024). Sprawcy wygenerowane
zdjecia moga zachowac dla siebie lub udostepnic¢ je i uzy¢ w celu tzw. sextortion, co w dostownym
ttumaczeniu oznacza znecanie sie / wykorzystywanie lub jako forma porno zemsty.

Fundacja Internet Watch Foundation (IWF) w raporcie ,How Al is being abused to create child
sexual abuse imagery” z pazdziernika 2023 r. ustalita znaczace i rosngce zagrozenie, jakim jest tech-
nologia Al wykorzystywana do produkcji materiatéw o molestowaniu seksualnym dzieci. Raport
ujawnit obecnos¢ ponad 20 000 obrazéw generowanych przez Al na forum dark web w ciggu jednego
miesigca, gdzie ponad 3000 przedstawiato przestepcze dziatania zwigzane z wykorzystywaniem
seksualnym dzieci. Od tego momentu problem eskalowat i nadal ewoluuje. Sprawcy maja mozliwos¢
swobodnego pobrania potrzebnych im zasobdw, ktdére nastepnie zostang przez nich wykorzystane
do tworzenia takich zdje¢ i generowania ich ilo$ci poza siecig, bez mozliwos$ci monitorowania. Wsze-
lakie narzedzia umozliwiajg im edycje grafik, by osiagna¢ pozadany efekt.

Kolejny raport IWF z lipca 2024 r. pt. ,What has changed in the Al CSAM landscape?” ujawnit
wzrost liczby materiatéw generowanych przez sztuczng inteligencje, ktore przedstawiaja molesto-
wanie seksualne dzieci. Z ustalen wynika, Ze na forum w darknecie dodano ponad 3500 nowych
takich materiatow.

Organizacja ta odnotowuje gwattowny wzrost liczby takich materiatow. IWF podkre$la, Ze ma-
teriaty zwigzane z wykorzystywaniem seksualnym dzieci, ktére generowane sg przy uzyciu sztucz-
nej inteligencji sa tak realistyczne, ze wygladaja jak prawdziwe.
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W obliczu rosngcego zagrozenia wykorzystywania Al do generowania fatszywych materiatow
o charakterze seksualnym z udziatem dzieci, niezbedne jest podjecie dziatan, aby chroni¢ najmtod-
szych uzytkownikow Internetu.

Anonimowos¢ i trudnos¢ identyfikacji sprawcy. Analiza przypadkow

Majac na uwadze tatwos$¢ komunikacji z matoletnimi, szeroki dostep do publikowanych przez
nie informacji, a w szczegélnos$ci z uwagi na anonimowo$¢ cyberprzestrzen stanowi dla pedofilow
atrakcyjng przestrzen do dziatan (Wrébel-Delegacz, 2020).

Anonimowo$¢ sprawcéw utrudnia identyfikacje i Sciganie przestepstw zwigzanych z groomin-
giem. Niepelne informacje o sprawcach oraz ich zdolno$¢ do skutecznego ukrywania swojej tozsa-
mosSci w sieci stwarzajg powazne wyzwanie dla organdéw $cigania.

Raporty instytucji takich jak NASK czy Fundacja Dajemy Dzieciom Site wskazuja, Ze grooming
online dotyczy tysiecy dzieci rocznie - wiele z tych przypadkéw nigdy nie zostaje ujawnionych.

Na kategorie wykorzystywania seksualnego bez kontaktu fizycznego sktadajg sie m.in. uwodze-
nie dzieci w Internecie oraz niechciany sexting. W wiekszosci przypadkéw sprawcami uwodzenia
w Internecie byty osoby ptci meskiej (Fundacja Dajemy Dzieciom Site, 2023).

Tabela 1. Pte¢ sprawcéw uwodzenia dzieci w Internecie

Pte¢ Procent uwodzonych dzieci w Internecie
Chtopiec / mezczyzna 78%
Dziewczyna / kobieta 14%
Inna 1%
Nie wiem 4%
Nie chce odpowiada¢ na to pytanie 3%

Zrédto: opracowanie wtasne na podstawie raportu ,Diagnoza przemocy wobec dzieci w Polsce 2023, s. 50.

Sexting wigze sie z przesytaniem wiadomosci tekstowych, ktére nacechowane sg seksualnie
(od ang. ,sex” i ,texting”). Majac na uwadze, ze sieci zdobywa coraz mtodszych uzytkownikéw, takie
praktyki wzbudzaja niepokdj zwiazany z brakiem kontroli adresata nad tym do kogo moga trafi¢
wiadomosci oraz jak odbiorca moze je wykorzystac. Nawet kilkuletni uzytkownicy Internetu moga
by¢ zaré6wno odbiorcami, jak i tworcami takich tresci.

Dane z raportu ,Nastolatki wobec pornografii cyfrowej. Trajektorie uzytkowania” opracowa-
nego przez NASK na podstawie badan ogdélnopolskich (2022 r.) pokazuja, Ze sexting traktowany
jest przez mtodych ludzi jako jedna z wielu aktywnoS$ci w sieci. Blisko jeden na pieciu nastolatkéw
(18,6%) nie dostrzega nic niewtasciwego w udostepnianiu innym osobom materiatéw o takim cha-
rakterze. Juz co czwarty mtody cztowiek (25,3%) ma pozytywne nastawienie do takich dziatan. Cze-
$ciej krytyczne podejscie do tego zjawiska prezentujg mtodsi ankietowani — wsréd 12- i 14-latkéw
negatywna opinie wyraza 38%.
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Rozktad odpowiedzi na pytanie: ,,Jak Twoi koledzy / Twoje kolezanki
oceniajg przesylanie do innych oséb wiasnych zdje¢ i/ lub filmow
o charakterze seksualnym (nagich lub péinagich)?”

40,00% 38%
35,00% 34.9% 34,3%
S ()
31,3%
30,00% 28,7%
25,3% 25,4%
25,00%
20,5%
20,00% 18,6%
15,3% 15,1%
0,
15,00% 12.4%
10,00%
5,00%
0,00%
Pozytywnie Neutralnie Negatywnie Trudno powiedzie¢

m12-14]at m16lat mOgodtem

Rycina 4. Ocena przesytania tresci o charakterze seksualnym
Zrédto: opracowanie wtasne z podstawie raportu NASK ,Nastolatki wobec pornografii cyfrowej”, s. 30.

Z kolei w kwestii otrzymywania propozycji wystania wtasnych materiatéw blisko jeden na pie-
ciu mtodszych respondentéw (20,4%) przyznat, ze otrzymat lub nadal otrzymuje takie propozycije.
Co dziesiaty z nich (10,0%) stwierdzit, ze takie sytuacje wystepuja co najmniej raz lub kilka razy
w miesigcu, a nawet czeSciej. Zarowno liczba tego rodzaju propozycji, jak i ich czestotliwo$¢, wy-
raznie wzrasta z wiekiem badanych. Ponad 40% najmtodszych ankietowanych internautéw (41,5%)
deklaruje, ze do$wiadcza takich propozycji i zadan.
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Rozktad odpowiedzi na pytanie: ,,Czy otrzymywate$(-as) / otrzymujesz
propozycje / zadania przestania wlasnego zdjecia i / lub filmu
o charakterze seksualnym (nagiego lub pdinagiego)?”

14,00%
12,00%
10,00%

8,00%

6,00%
4,00%
il Gl
0,00%

Tak, raz lub kilka razy = Tak, raz lub kilka razy Tak, raz lub kilka razy =~ Tak, raz lub kilka razy
dziennie w tygodniu W miesigcu w roku

m[2-14]at m16lat mOgolem

Rycina 5. Czestotliwo$¢ otrzymywania propozycji przestania tresci o charakterze seksualnym

Zrédto: opracowanie wtasne na podstawie raportu NASK ,Nastolatki wobec pornografii cyfrowej”, s. 33.

Najczesciej nastolatkowie otrzymujg prosby lub Zadania przestania intymnych materiatéw od
anonimowych o0sé6b (28,7%), a takie sytuacje czeSciej dotycza mtodszych respondentéow (30,2%).
Niemal jedna trzecia badanych (29,7%) wskazuje, Ze tego rodzaju prosby pochodza od oséb, z ktéry-
mi sa w zwiazku. Zaniepokojenie budzi fakt, Ze co piaty nastolatek (19,2%) dostaje takie zapytania
od dorostych, ktérych nie zna osobiscie, a 5,2% - od dorostych, z ktérymi ma kontakt w Zyciu co-
dziennym. Takie tresci przyciggaja uwage nie tylko réwiesnikoéw, lecz takze dorostych i os6b niezna-
jomych, co niesie ze soba ryzyko ich niewtasciwego wykorzystania.
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Rozktad odpowiedzi na pytanie: ,,0d kogo najczesciej otrzymujesz
propozycj¢ / zadanie przestania wlasnego zdjecia 1/ lub filmu o charakterze
seksualnym (nagiego lub potnagiego)?”

35,00%
30,00%
25,00%
20,00%
15,00%
10,00%
I i
0,00%

Nie wiem od kogo  Od swojego Trudno Od osoby dorostej, Od innej osoby Od osoby
(anonimowe chlopaka / swojej powiedziec ktorej nie znam dorostej, ktora
propozycje) dziewczyny osobiscie (nie znam

spotykam w zyciu osobiscie
realnym) (spotykam w zyciu
realnym)

m]2-14lat m16lat mOgodlem

Rycina 6. Spektrum nadawcéw wiadomosci/propozycji seksualnych

Zrédto: opracowanie wtasne na podstawie raportu NASK ,Nastolatki wobec pornografii cyfrowej”, s. 35.

Zagrozenia spoteczne i psychologiczne wynikajace z groomingu

Ofiary groomingu - najczes$ciej dzieci i mtodziez - doSwiadczajg wielopoziomowej krzywdy,
ktorej konsekwencje moga utrzymywac sie przez lata. Grooming to nie tylko przestepstwo seksual-
ne, ale takze forma przemocy emocjonalnej i manipulacji psychologicznej. Relacja ze sprawcg moze
wydawac sie ofierze pozytywna, co jest przede wszystkim efektem manipulacji, jednak z czasem
dochodzi do powaznego naruszenia granic psychicznych, emocjonalnych i czesto fizycznych. Spraw-
ca czesto staje sie dla dziecka osoba zaufang, ,przyjacielem”, co poteguje poczucie winy i wstydu po
ujawnieniu przestepstwa.

Psychiczne skutki groomingu to m.in.: depresja, leki, ataki paniki, zaburzenia tozsamosci sek-
sualnej i obrazu ciata, poczucie winy i wstydu, zesp6t stresu pourazowego (PTSD), trudno$ci w rela-
cjach interpersonalnych i izolacja spoteczna, a nawet mysli i préby samobojcze.

Dzieci po doswiadczeniu groomingu czesto cierpig na przewlekty smutek, utrate zainteresowan
czy epizody paniki. Objawy te moga wystepowac zaré6wno w krotkim okresie po ujawnieniu prze-
mocy, jak i wiele lat p6Zniej (McAlinden, 2006). Ofiary moga mie¢ trudnos¢ z akceptacjg wtasnej cie-
lesnos$ci, doSwiadczajg dyskomfortu wobec swojej seksualno$ci, mogg mie¢ trudnosci w tworzeniu
zdrowych relacji seksualnych w dorostosci (Craven i in., 2006). Groomer czesto wcigga ofiare w re-
lacje oparta na iluzji dobrowolnos$ci i obop6lnosci przez co dziecko moze odczuwac wine za to, co sie
wydarzyto - zwtaszcza gdy emocjonalnie zwigzato sie ze sprawca (Elliott i in., 1995). U wielu ofiar
rozwija sie PTSD, tj. zespdt stresu pourazowego, ktoéry objawia sie np.: natretnymi wspomnienia-
mi, koszmarami, nadmierng czujnoscia i unikaniem sytuacji przypominajgcych o traumie (CAAGE,
2023). Dzieci czesto tracg zdolno$¢ do budowania zaufania, unikajg blisko$ci emocjonalnej, czuja sie
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»inne”. To moze prowadzi¢ do wyobcowania, izolacji, a nawet fobii spotecznych (Whittle i in., 2013).
U czesci ofiar pojawia sie gteboka rozpacz, ktéra moze prowadzi¢ do autoagresji, samookaleczen
i prob odebrania sobie zycia, szczeg6lnie gdy brakuje im wsparcia (Jonsson i in., 2019).

W sytuacjach dtugotrwatego groomingu u dziecka moze rozwinac sie tzw. syndrom sztokholm-
ski. Zjawisko to polega na emocjonalnym przywigzaniu ofiary do sprawcy, mimo jego przemocy.
Dziecko moze odczuwac lojalno$¢, a nawet mito$¢ do osoby, ktora je krzywdzita, co moze utrudniaé
ujawnienie przemocy i skorzystanie z pomocy (Summit, 1983).

Wtérna wiktymizacja i brak wsparcia spotecznego

Wiktymizacja wtérna wystepuje wtedy, gdy osoba poszkodowana wskutek przestepstwa do-
$Swiadcza dodatkowego cierpienia ze strony otoczenia - rodziny, znajomych czy spotecznosci. Brak
empatii, niesprawiedliwe oceny oraz ranigce postawy czesto wynikajg z ignorancji, uprzedzen oraz
trudnos$ci w zrozumieniu sytuacji osoby pokrzywdzonej. Niestety, stereotypy odgrywaja tu znacza-
ca role, prowadzac do pietnowania i osgdzania ofiary, zamiast jej wspierania. Takie zachowania sg
szczegOlnie dotkliwe dla oséb dotknietych przemoca domowa oraz przestepstwami na tle seksual-
nym. Wcigz w srodowiskach pokutuje przekonanie, Ze ofiara gwattu sama sprowokowata sprawce,
Ze kobieta pozostajgca w przemocowym zwigzku godzi sie na swoj los albo Ze dziecko zastuzyto na
surowe traktowanie. Takie przekonania powodujg u ofiar, Ze milczg one o swoich przezyciach lub
niechetnie je ujawniaja.

Ofiara oczekuje najwiekszego wsparcia i zrozumienia z najbliZszego otoczenia, co wiaze sie
z zaufaniem do tych oséb. W takiej sytuacji ofiara czesto napotyka na kwestionowanie jej wiarygod-
nosci, umniejszanie powagi doznanej krzywdy lub nawet usprawiedliwianie sprawcy. Brak reakcji,
zrozumienia ze strony najblizszych moze dodatkowo prowadzi¢ do rezygnacji z poszukiwania po-
mocy, pogtebiajac poczucie izolacji i bezradnosci.

Komitet Ministréw Rady Europy zdefiniowal wiktymizacje wtérng jako wiktymizacje, ktora
nie jest bezposrednim efektem przestepczego czynu, ale taka, ktora ,wystepuje z powodu reakcji
instytucji lub indywidualnych os6b w stosunku do ofiary” (Bietkkowska, 2018).

Wtérna wiktymizacja stanowi powazny problem, poniewaz instytucje odpowiedzialne za
ochrone praw pokrzywdzonych i egzekwowanie sprawiedliwosci, do ktorych zgtasza sie ofiara (Po-
licja, prokuratura, sad, poradnia pedagogiczno-psychologiczna, pomoc spoteczna) moga nieSwiado-
mie przyczyniac sie do dodatkowego cierpienia ofiar (Antoniak, 2012). Niestety zdarza sie, ze reakcje
przedstawicieli tych instytucji sa niewtasciwe i przyczyniaja sie do pogtebienia traumy, utrudniajac
proces dochodzenia sprawiedliwosci. Takie sytuacje moga wynika¢ z braku empatii, naruszenia pry-
watnosci, niewtasciwego traktowania ofiary, przestuchan prowadzonych w niekomfortowy sposéb,
przerzucania winy na pokrzywdzonego (Dziergawka, 2024). Zdarza sie, Ze ofiary sa niejednokrotnie
przestuchiwane, za kazdym razem przez inne osoby. W trakcie przestuchan ofiara musi powraca¢
wspomnieniami do negatywnych zdarzen. Nalezy rdwniez podkresli¢ role mediéw w procesie wtor-
nej wiktymizacji, bowiem dziennikarze, dazac do szczegdétowego przedstawienia zdarzenia, czesto
zdobywajg i publikujg informacje w sposéb nastawiony na przyciggniecie uwagi odbiorcéw. W po-
goni za popularnoscig i sensacjg nie zawsze uwzgledniajg emocje oraz trudne doswiadczenia ofiar
(Maliszewski, Lewandowski, 2023).

Wtérna wiktymizacja moze sprawic, ze osoby poszkodowane zdecyduja sie nie zgtaszac prze-
stepstwa, co moze prowadzi¢ do wzrostu liczby nieujawnionych przypadkéw, narastania spotecznej
obojetnosci wobec tamania prawa oraz przede wszystkim utrwalania bezkarnosci sprawcéow, ktorzy
moga ponownie skrzywdzi¢ innych. W konsekwencji nastepuje wzrost zagrozenia przestepczoscia,
dlatego istotne jest, aby wtasciwie reagowac na sytuacje ofiar i udziela¢ im wsparcia (Dziergawka,
2024).
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Wptyw srodowiska cyfrowego na percepcje zagrozenia

W dobie cyfryzacji dzieci i mtodziez dorastajac w Swiecie, w ktérym technologia jest obecna nie-
mal w kazdej sferze Zycia, nieco odmiennie postrzegajg relacje miedzyludzkie. Relacje online stajg
sie norma, a pojecia ,prywatnosci” i ,bezpieczenstwa” sa czesto dla najmtodszych abstrakcyjne.

Wspotczesnie dzieci coraz czesciej nawigzuja i utrzymuja kontakty z réwiesnikami w prze-
strzeni cyfrowej, zamiast spotykac sie twarzg w twarz. Ich interakcje odbywaja sie gtéwnie na plat-
formach spotecznosciowych, czatach i forach internetowych, co sprawia, ze komunikacja online staje
sie integralng czescig ich codziennosci. Wiele mtodych oséb nie dostrzega granicy miedzy $§wiatem
cyfrowym a rzeczywistym, traktujgc internetowe znajomos$ci na rowni z tymi offline. Zjawisko to
okreslane jest jako ,virtual self” czyli koncepcja, ktéra odnosi sie do tozsamosci, ktora ktos prezen-
tuje w przestrzeni cyfrowej, wirtualnym Swiecie lub online. Tozsamo$¢ ta moze by¢ rézna od rze-
czywistego ,ja”.

Dla wielu nastolatkéw pojecie prywatnosci w Swiecie cyfrowym jest trudne do uchwycenia.
Wychowane w erze Internetu, czesto nie zastanawiajg sie nad konsekwencjami udostepniania swo-
ich danych osobowych, takich jak adresy, zdjecia czy lokalizacja. Ponadto, kwestie bezpieczenstwa
online bywaja traktowane lekcewazaco, poniewaz mtodzi uzytkownicy nie zawsze dostrzegaja
petne spektrum zagrozen, takich jak cyberprzemoc, uzaleznienie od technologii czy manipulacje
w sieci. Badania wskazuja, ze wiele mtodych os6b nie zdaje sobie sprawy z ryzyka zwigzanego z pu-
blikowaniem prywatnych tresci, zwtaszcza w kontaktach z nieznajomymi. Brak §wiadomos$ci w tym
zakresie moze prowadzi¢ do powaznych konsekwencji, dlatego edukacja dotyczaca ochrony danych
osobowych i bezpiecznego korzystania z Internetu jest niezwykle istotna. Z danych z raportu NASK
wynika, ze ,duza cze$¢ mtodziezy nie ma obaw zwigzanych ze §wiatem cyfrowym w kontekscie uza-
leZznienia od Internetu, hazardu, tresci pornograficznych czy substancji psychoaktywnych” (Lange
iin., 2023).

W kwestii groomingu dzieci czesto nie zdajg sobie sprawy, Ze osoba, z ktérg rozmawiaja w In-
ternecie, moze miec zte intencje i nie by¢ tym, za kogo sie podaje. Podobnie wyglada to w przypadku
sextortion - wiele dzieci i nastolatkdéw nie zdaje sobie sprawy z konsekwencji udostepniania takich
tre$ci osobom poznanym w sieci, co moze prowadzi¢ do manipulacji, zastraszania i powaznych pro-
bleméw emocjonalnych.

Rosngca obecno$¢ technologii w zyciu codziennym powoduje obniZenie czujnosci u ofiar i ro-
dzicow. Platformy spotecznosciowe takie jak Facebook, Instagram, TikTok, YouTube i inne generuja
niekonczace sie ilosci tresci, co moze prowadzi¢ do ,zmeczenia informacyjnego”. W konsekwencji,
uzytkownicy moga zignorowac powazne zagrozenia. Ponadto rodzice czesto nie zdajg sobie sprawy
z petnej skali zagrozen w Swiecie cyfrowym. Rodzice zapytani o to czy ich dziecku zdarzyto sie
otrzymac czyje$ nagie lub p6inagie zdjecia za posrednictwem Internetu zdecydowanie odpowiadali,
Ze nie zdarzyto sie to ich dziecku, a z deklaracji nastolatkéw wynika, ze co trzeci z nich otrzymat
takie pliki. Rodzice nie majg wiedzy na temat tego zjawiska (Lange i in., 2023). Wazne jest, aby ro-
dzice w erze cyfrowej stali sie bardziej §wiadomi zaréwno zagrozen, jak i narzedzi monitorowania
i zarzadzania aktywno$cig swoich pociech w intrenecie. Edukacja cyfrowa powinna nie tylko prze-
kazywac¢ wiedze o potencjalnych zagrozeniach, ale réwniez uczy¢, jak rozmawiac z dzie¢mi na te
tematy. Przyktadowym poradnikiem bezpieczenstwa w Internecie sg publikacje od Google, ktore
moga pomoc rodzicom chroni¢ dzieci w sieci i budowa¢ $wiadomos$¢ na temat zagrozen (Rézalska,
2021).

Bardzo waznym elementem, w konteks$cie profilaktyki, jest zapewnienie ofiarom groomingu
dostepu do profesjonalnej pomocy psychologicznej oraz psychiatrycznej. Jak wspomniano wyzej,
dzieci i mtodziez, ktore doswiadczyty tego typu przemocy, czesto zmagaja sie z trudno$ciami natu-
ry emocjonalnej i psychicznej, takimi jak stany lekowe, depresja czy komplikacje w nawigzywaniu
i utrzymywaniu relacji interpersonalnych. Niekiedy terapia psychologiczna moze stworzy¢ warunki,
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w ktorych ofiara poczuje sie komfortowo i bezpiecznie, by mdc otwarcie méwic o tym, co jg spotka-
to. Profesjonalna pomoc moze stworzy¢ przestrzen, gdzie dzieci beda mogty swobodnie dzieli¢ sie
swoimi do$wiadczeniami, bez obaw o ocene czy niezrozumienie.

Placéwki szkolne odgrywajg istotna role w zyciu dziecka. Odpowiednio przygotowani nauczy-
ciele moga rozpoznac pierwsze sygnaty i wdrozy¢ skuteczne srodki, by przeciwdziata¢ eskalacji pro-
blemu. Ponadto programy edukacyjne i warsztaty w szkotach petnig waznga funkcje w podnoszeniu
Swiadomosci dzieci i mtodziezy na temat zagrozen w Internecie.

Organizacje pozarzadowe s3 waznymi podmiotami w dziataniach edukacyjnych. Ich dziatania
czesto obejmuja kampanie informacyjne, organizacje warsztatow czy tworzenie materiatow edu-
kacyjnych. Taka organizacja jest m.in. Fundacja Dajemy Dzieciom Site, ktéra prowadzi programy,
majace na celu edukacje dzieci na temat zagrozen w Internecie.

Prawna ochrona dzieci w dobie cyfrowej transformacji

W dobie dynamicznego rozwoju technologii cyfrowych dzieci sg coraz bardziej narazone na réz-
norodne formy przemocy i naduzy¢ w Internecie. Skuteczna ochrona prawna dzieci musi i$¢ w pa-
rze z aktualnymi realiami cyfrowymi oraz dostosowywac sie do zmieniajacych sie metod dziatania
sprawcow.

W polskim systemie prawnym kluczowa role w przeciwdziataniu groomingowi odgrywa artkut
200a Kodeksu karnego, ktory stanowi:

»§ 1. Kto w celu popetnienia przestepstwa okreslonego w art. 197 § 4 lub art. 200, jak rowniez produ-
kowania lub utrwalania tresci pornograficznych, za posrednictwem systemu teleinformatycznego
lub sieci telekomunikacyjnej nawigzuje kontakt z matoletnim ponizej lat 15, zmierzajac, za pomocg
wprowadzenia go w btad, wyzyskania btedu lub niezdolnosci do nalezytego pojmowania sytuacji
albo przy uzyciu grozby bezprawnej, do spotkania z nim, podlega karze pozbawienia wolnosci do
lat 3.

§ 2. Kto za posrednictwem systemu teleinformatycznego lub sieci telekomunikacyjnej matoletniemu
ponizej lat 15 sktada propozycje obcowania ptciowego, poddania sie lub wykonania innej czynnoSci
seksualnej lub udziatu w produkowaniu lub utrwalaniu tresci pornograficznych, i zmierza do jej
realizacji, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.” (Ko-
deks karny, 1997).

Przepis ten wprowadzono do Kodeksu karnego ustawg z dnia 5 listopada 2009 roku o zmianie
ustawy - Kodeks karny, ustawy - Kodeks postepowania karnego, ustawy - Kodeks karny wykonaw-
czy, ustawy - Kodeks karny skarbowy oraz niektérych innych ustaw.

Kodeks nie przewiduje mozliwo$ci ponoszenia odpowiedzialnosci za nieudolny grooming, gdyz
wymogiem karalno$ci groomingu jest zrealizowanie znamion, ktére okre$lono w art. 200a § 1 lub 2
w catosci (Matecki, 2022).

Oproécz tego istotne sg rowniez: art. 191a k.k., ktéry dotyczy utrwalania wizerunku nagiej osoby
bez jej zgody, art. 200 § 1 k.k. statuujacy odpowiedzialno$¢ karng za obcowanie ptciowe z matolet-
nim oraz art. 202 k.k. dotyczacy m.in. rozpowszechniania lub prezentowania tresci pornograficz-
nych z udziatem matoletniego.

Polska jest strong Konwencji Rady Europy o ochronie dzieci przed seksualnym wykorzystaniem
niegodziwym traktowaniem w celach seksualnych, zwanej Konwencja z Lanzarote. Konwencja ta
zobowigzuje panstwa m.in. do penalizacji groomingu, okreslanego w konwencji jako ,nagabywa-
nie dzieci dla celéw seksualnych”, edukowania dzieci i dorostych na temat zagrozen, zapewnienia
ofiarom wsparcia i ochrony, prowadzenia skutecznych $ledztw z uzyciem odpowiednich narzedzi
technologicznych. Nalezy podkresli¢, ze konwencja uznaje za przestepstwo takze usitowanie nakto-
nienia dziecka do spotkania offline po wcze$niejszym kontakcie online. Implementacja Konwencji
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z Lanzarote i nowelizacje kodeksu karnego sg pozytywnymi krokami, ktére z pewnoscia odgrywaja
kluczowa role w zwalczaniu przestepstw przeciwko najmtodszym uzytkownikom Internetu.

Podsumowanie

Oczywistym jest, Ze Internet umozliwia rozwoj cztowieka, dostarczajac mu wiedzy z réznych
dziedzin. Stanowi on przestrzen, w ktérej cztowiek moze rozwija¢ swoje zainteresowania oraz
umozliwia szybka i wygodng komunikacje. Aczkolwiek nalezy zauwazy¢, iz transformacja techno-
logiczna istotnie wptyneta na dynamike popetniania przestepstw na tle seksualnym w srodowisku
cyfrowym. Rozwo6j mobilnych aplikacji komunikacyjnych czy platform spotecznos$ciowych znacznie
uproscit nawigzywanie kontaktu z osobami matoletnimi. Coraz wcze$niejszy dostep dzieci do tech-
nologii oraz rosngce znaczenie cyfryzacji zycia spotecznego sprawito, Ze zjawisko to zyskato na in-
tensywnosci. Cho¢ postep cyfryzacji utatwit sprawcom dziatanie to jednoczesnie umozliwit rozwoj
zaawansowanych narzedzi prewencji i detekcji, takich jak systemy monitorujace aktywnos$¢ w sieci
czy kampanie spoteczne docierajace do szerszego grona odbiorcéw. Skuteczna przeciwdziatalnos$é
przestepstwu groomingu wymaga zintegrowanych dziatan, ktére obejmowa¢ beda wspoélne dzia-
tanie technologii, instytucji panstwowych, jak i dziatan edukacyjnych i profilaktycznych. Ochrona
matoletnich w Internecie wymaga kompleksowych rozwigzan, ktére beda odpowiada¢ na wyzwania
cyfrowej transformacji. Warte rozwazenia jest wdrozenie podejscia systemowego, uwzgledniajgce-
go wspolne dziatanie réznych sektorow spoteczenstwa, w tym rodzin ofiar, szkoét, organéw Scigania.
Dobrym przyktadem mogtyby by¢ kampanie spoteczne prowadzone wspoélnie przez szkoty i organy
$cigania, majace na celu us§wiadomienie dzieciom zagrozen wynikajacych z uzytkowania Internetu.
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