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Abstract: The aim of this article is to conduct a comprehensive analysis of security threats
affecting end devices in Edge Al environments, with particular emphasis on their specific
vulnerabilities resulting from architectural and technical limitations.

Materials and methods: The study was based on a review of the literature and the
latest reports on Edge Al security. The STRIDE methodology was used for the systematic
identification and classification of threats, analyzing all layers of the distributed Al
systems architecture (edge, fog, cloud).

Results: A wide spectrum of hardware, software, and operational threats was identified,
including unique risks related to physical access to devices, manipulation of Al models,
and data leakage.

Conclusions: Recommendations were formulated regarding protection mechanisms
covering authentication, cryptography, monitoring, and redundancy. The need to
continuously adapt security strategies to evolving attack techniques was emphasized as
a prerequisite for ensuring the reliability of Edge Al systems.

Keywords: Edge Al, cybersecurity, threats, artificial intelligence

Streszczenie: Celem artykutu jest przeprowadzenie kompleksowej analizy zagrozen bez-
pieczenstwa dotyczacych urzadzen koncowych w srodowiskach Edge Al, ze szczegélnym
uwzglednieniem ich specyficznych podatnosci wynikajgcych z architektury i ograniczen
technicznych.

Material i metody: Badanie oparto na przegladzie literatury oraz najnowszych raportéw
dotyczacych bezpieczenstwa Edge Al. Do systematycznej identyfikacji i klasyfikacji zagro-
zen zastosowano metodyke STRIDE, analizujac wszystkie warstwy architektury rozpro-
szonych systemoéw Al (edge, fog, cloud).

Wyniki: Zidentyfikowano szerokie spektrum zagrozen sprzetowych, programowych
i operacyjnych, w tym unikalne ryzyka zwigzane z fizycznym dostepem do urzadzen, ma-
nipulacja modelami Al i wyciekiem danych.

Whioski: Sformutowano zalecenia dotyczace mechanizméw ochrony obejmujgcych uwie-
rzytelnianie, kryptografie, monitoring i redundancje. Podkreslono konieczno$¢ ciggtego
dostosowywania strategii bezpieczenstwa do ewoluujacych technik atakéw jako warunku
zapewnienia niezawodno$ci systemoéow Edge Al
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Era sprzetu Al

Edge Al, czyli sztuczna inteligencja brzegowa, polega na uruchamianiu algorytméw Al bezpo-
$rednio na urzadzeniach koncowych uzytkownika. Gtéwnie mowa tu o smartfonach, urzadzeniach
ubierlanych (ang. wearables), czujnikach 10T, robotach czy samochodach. Kod uruchamiany jest
na nich zamiast w scentralizowanych centrach danych lub chmurze. Takie lokalne przetwarzanie
umozliwia natychmiastowgq analize danych, skraca czas reakcji oraz pozwala zachowa¢ wyzszy po-
ziom prywatnosci i bezpieczenstwa, poniewaz wrazliwe informacje nie muszg opuszcza¢ miejsca
ich powstania (Shafee i in., 2025).

Aby wspiera¢ mozliwo$¢ wykorzystywania Al na urzgdzeniach koncowych, producenci imple-
mentujg dedykowane akceleratory Al. Najczes$ciej spotykanymi z nich s3 jednostki przetwarzania
neuronowego (NPU), jednostki przetwarzania tensoréw (TPU), procesory graficzne (GPU), pro-
gramowalne macierze bramek (FPGA), specjalizowane uktady scalone (ASIC), mikrokontrolery
czy wyspecjalizowane moduty do zadan analitycznych i rozpoznawania wzorcéw, np. w kamerach
monitoringu, systemach automatyzacji domu, urzadzeniach biomedycznych czy autonomicznych
pojazdach (Singh, 2023). Takie rozwigzania zapewniajg uzytkownikom natychmiastowa reakcje
urzadzenia na polecenia gtosowe, gesty, analize obrazu oraz lokalne sterowanie bez koniecznosci
przesytania danych do zdalnych serweréw.

Tabela 1. Porownanie akceleratorow Al

Wydajnos¢

Typ jednostki obliczeniowa dla Al f(:a:;ﬁ(z:‘:;s:ia ::;Zl:ti‘t’v?z):; Typowe zaAsltosowanla
(wzgledem CPU) pros Y
CPU (Standardowy Bazowa Wysoka Niska Sterowanie, zadania

procesor) ogllne

Trenowanie modeli,

GPU (Procesor Srednia (réwnolegte Srednia do przetwarzanie du-
. ~10-30x szybsza . . . ..
graficzny) programowanie) wysokiej zych danych, wizja
komputerowa
Duz del i
TPU (jednostka prze- |~50 x szybsza od Niska (specjalizowany do | . uze nTo € ? uczema-l
. , Srednia gtebokiego, inferencja na
twarzania tensoréw) | CPU w TensorFlow TensorFlow) .
duza skale
NPU (jednostk
(Jednos ) a ~10-20x szybszaod |, . Urzadzenia mobilne, roz-
przetwarzania Srednia Wysoka . ,
CPU poznawanie wzorcow
neuronowego)
Edge Al niski
FPGA (Programowalna Wysoka ge ! n.15 ¢ .
. ~5-15x szybsza Wysoka opdznienia, zadania
macierz bramek) (reprogramowalna)

specjalistyczne
Produkcja masowa,
dedykowane akcelerato-
ry Al, IoT, autonomiczne
pojazdy

ASIC (Specjalizowany | Najwyzsza, nawet Niska (dedykowany

Naiwvs
uktad scalony) 50x+ od CPU sprzet) ajwyzsza

Zrédto: opracowanie wtasne na podstawie: Hesse, 2021; Bieglow 2024.

Szybki rozwdj Edge Al niesie jednak ze sobg istotne ryzyka bezpieczenistwa: podatnos¢ urza-
dzen na ataki fizyczne, manipulacje firmware, wycieki danych, ingerencje w modele Al czy trudno-
$ci z zapewnieniem aktualno$ci zabezpieczen na wielu rozproszonych urzadzeniach (Shafee i in.,
2025; Wingarz i in., 2024). Szeroka gama zagrozen wymaga od naukowcow i praktykéw opracowa-
nia dedykowanych modeli zagrozen oraz wdrozenia mechanizméw ochrony zgodnych ze specyfika
zdecentralizowanych systeméw Al.
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Przeglad architektury Edge Al i typowych zastosowan

Architektura Edge Artificial Intelligence opiera sie na rozproszeniu mocy obliczeniowej w bli-
skim sgsiedztwie urzadzen generujacych dane, w przeciwienstwie do tradycyjnego modelu opar-
tego na scentralizowanych chmurach obliczeniowych. W praktyce oznacza to, Ze analiza, uczenie
maszynowe oraz inferencja s3 wykonywane na lokalnych urzadzeniach koncowych lub w ich bez-
posrednim otoczeniu, co znaczaco redukuje op6Znienia komunikacyjne, zmniejsza obcigzenie sieci
oraz podnosi poziom prywatno$ci danych osobowych (Shiiin., 2016; Shafee i in., 2025).

Architektura ta zwykle sktada sie z kilku warstw. Warstwa brzegowa (edge layer) obejmuje
urzadzenia koricowe wyposazone w wyspecjalizowane akceleratory realizujgce szybkie przetwa-
rzanie danych, rozpoznawanie wzorcow czy klasyfikacje bez konieczno$ci komunikacji z chmura.
Nad warstwga brzegowa wystepuje warstwa mgty (fog layer), czyli lokalne wezty obliczeniowe (np.
serwery w poblizu urzadzen), ktére moga agregowad, filtrujg oraz analizuja dane na poziomie po-
$rednim, przed ich przestaniem do centralnej chmury. Ostatecznie za koordynacje i przetwarzanie
duzych zbioréw danych klasycznie przechowywane oraz analizowane s3 w warstwie chmurowej
(cloud layer).

- b
Cloud N
Przechowywanie N,
danych s
S
e
P Iy
-\: "
Warstwa chmury Analityka
Serwery Bazy danych
Przetwarzanie

Informacji zwrotnej

)

Warstwa mghy

Zarzadzanie
Serwery Bazy danych Serwery Bazy danych
Model Al
Pozyskiwanie danych ‘ E . ﬂ
Warstwa brzegowa Apiikacia

Urzadzenia koricowe

Rycina 1. Architektura Edge Al

Zrédto: opracowanie wtasne na podstawie: Shafee i in., 2025; Wingarz i in., 2024.
W literaturze naukowej i technicznej mozna znaleZ¢ rézne warianty architektury Edge Al, kt6-

re réznig sie w zaleznosci od potrzeb aplikacji, lokalizacji infrastruktury czy wymagan dotycza-
cych opo6Znien i bezpieczenstwa. Najczesciej spotykany jest opisywany powyzej model sktadajacy
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sie z trzech warstw: warstwy chmurowej (cloud), warstwy mgty (fog) oraz warstwy brzegowej
(Edge). Innym wariantem jest podejs$cie oparte na wielu matych, lokalnych centrach danych (mikro-
sieciach), ktore wspotpracuja z urzadzeniami Edge i oferuja funkcje uruchamiania i aktualizacji mo-
deli Al dynamicznie, co zwieksza odpornos$¢ na awarie i ataki (Jones, 2025). Kolejnym z wariantow
stosowany jest w rozwigzaniach, w ktérych wiekszy nacisk ktadzie sie na przetwarzanie i uczenie
lokalne w warstwie mgty (fog), traktujac ja jako kluczowy punkt sterowania danymi i regulacji
lokalnych zdarzen, co moze zmniejszy¢ potrzebe przesytania danych do centralnej chmury (Yiiin.,
2015).

Jak tatwo zauwazy¢ Edge Computing i Edge Al to pojecia blisko powigzane. Oba odzwierciedlaja
jednak rézne aspekty przetwarzania danych na urzadzeniach brzegowych. Edge Computing odnosi
sie do ogblnego przetwarzania danych blisko ich zrédta (na lokalnych serwerach, bramach siecio-
wych czy urzadzeniach zbierajgcych dane). Jego celem jest zmniejszenie opdznien i odcigzenie taczy
do chmury poprzez lokalne filtrowanie i wstepna analize danych (Shi, 2016). Natomiast Edge Al
koncentruje sie na uruchamianiu zaawansowanych algorytmoéw sztucznej inteligencji bezposrednio
na urzadzeniach koncowych, takich jak kamery, sensory, roboty czy smartfony, umozliwiajac podej-
mowanie natychmiastowych decyzjii dziatanie w czasie rzeczywistym, bez konieczno$ci przesyta-
nia danych do chmury.

Metodyka badan

Niniejsze badanie zostato ukierunkowane przez dwa pytania badawcze. Jakie zagrozenia bez-
pieczenstwa sa charakterystyczne dla urzadzen brzegowych w srodowiskach Edge Al i w jakim
stopniu metodologia STRIDE pozwala na systematyczng identyfikacje i klasyfikacje zagrozen we
wszystkich warstwach architektury Edge Al. Dodatkowo praca miata za zadanie zidentyfikowa¢
mechanizmy ochrony sg adekwatne do specyficznych ograniczen sprzetowych i operacyjnych urza-
dzen kocowych. Na podstawie przegladu literatury postawiono nastepujaca hipoteze robocza: sro-
dowisko Edge Al generuje unikalny profil ryzyka, wynikajacy z fizycznej dostepnosci urzadzen,
ograniczonych zasobéw obliczeniowych oraz rozproszonej architektury, ktory nie jest w petni ad-
resowany przez standardowe podejscia do bezpieczenstwa systeméw scentralizowanych. Weryfi-
kacja tej hipotezy zostata przeprowadzona przez systematyczne zastosowanie metodologii STRIDE.

Badanie przeprowadzono w oparciu o nastepujace dwa gtéwne etapy. W pierwszym dokonano
analizy publikacji naukowych, raportéw technicznych oraz dokumentacji dotyczacej bezpieczen-
stwa Edge Al, ze szczegb6lnym uwzglednieniem prac dotyczacych atakéw sprzetowych, manipulacji
modeli Al oraz podatnosci w akceleratorach Al, prace wymienione sg w sekcji bibliografii. Priory-
tetowo wybrane zostaty publikacje z lat 2023-2025, uwzgledniajac najnowsze zagrozenia i techniki
ochrony w dynamicznie rozwijajacej sie dziedzinie Edge Al. Poszukujac Swiezych informacji na te-
mat rozwijajacej sie technologii czes$¢ publikacji pozyskano z bazy arXiv oferujacej dostep do arty-
kutéw naukowych w formie preprintéow. Zostaty tez podjete kroki, aby wybrac¢ prace publikowane
w renomowanych czasopismach (n.p. IEEE), raz dokumentacje wiodacych organizacji (Microsoft,
OWASP, MITRE). Literatura obejmuje trzy istotne dla pracy obszary: fundamenty architektoniczne
Edge Computing, metodyki modelowania zagrozen oraz niebezpieczenstwa wystepujace w $rodo-
wiskach AL

Po zapoznaniu sie z literaturg oraz ze szczegdétami technicznymi architektury Edge Al
w drugim etapie pracy zastosowana zostata metodyka modelowania zagrozen STRIDE. Nalezy
zaznaczy¢, ze praca ma charakter teoretyczno-analityczny i nie obejmuje praktycznej weryfikacji
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zidentyfikowanych zagrozen w srodowisku testowym ani kwantyfikacji ryzyka. Ponadto, dynami-
ka zwigzana z rozwojem technologii Al oraz nowo pojawiajgce sie wektory atakéw moga wymagac
aktualizacji zidentyfikowanych zagrozen.

Modelowanie zagrozen dla Edge Al

Skuteczne zarzadzanie bezpieczenstwem w srodowiskach Edge wymaga precyzyjnej identy-
fikacji i klasyfikacji zagrozen, co zgodnie z najlepszymi praktykami realizuje sie za pomocg spraw-
dzonych metodyk modelowania zagrozen (threat modeling). Wsrod dostepnych podej$¢ do analizy
zagrozen w cyberbezpieczenstwie, metodyka STRIDE wyro6znia sie wszechstronno$cig, uniwersal-
noscia i skutecznos$cia, dzieki czemu jest najczesciej rekomendowana do zastosowan w systemach
rozproszonych, w tym Edge Al (Shostack, 2014). STRIDE to akronim obejmujacy sze$¢ kategorii
zagrozen: Spoofing (podszywanie sie), Tampering (manipulacje), Repudiation (zaprzeczenie),Infor-
mation Disclosure (ujawnienie informacji), Denial of Service (odmowa ustugi), Elevation of Privilege
(podniesienie uprawnien). Metodyka ta umozliwia systematyczne sprawdzenie kazdego elementu
architektury systemu pod katem tych szeS$ciu kategorii, wspierajac identyfikacje potencjalnych sta-
boscizar6wno na poziomie urzadzen brzegowych, lokalnych weztéw (fog) jak i warstwy chmurowej
(Marshall i in., 2025).

STRIDE jako metodologia jest tylko jednym z elementéw szerszego spektrum technik i narze-
dzi, ktére moga wspiera¢ proces modelowania zagrozen w ztozonych, rozproszonych systemach
Al dziatajacych na brzegu sieci. W kontekscie Edge Al konieczne jest uwzglednienie specyfiki tej
architektury, obejmujgcej wiele heterogenicznych urzadzen, réznorodno$¢ protokotéw komunika-
cyjnych i wymogi niskiego op6Znienia. Z tego powodu modelowanie zagrozen mozna tez przepro-
wadzi¢ przy uzyciu technik lepiej dopasowanych do danego systemu. Jedng z nich jest podejscie
Asset-Centric Threat Modeling, ktére skupia sie na identyfikacji i ochronie kluczowych zasobow.
W kontekscie Edge Al moze to by¢ model Al, dane sensoryczne, czy specyficzny uktad sprzetowy,
jaki wystepuje na urzadzeniach brzegowych. Model Asset-Centric pomaga skoncentrowac wysitki
analityczne i obronne na tych elementach, ktére majg kluczowe znaczenie dla funkcjonowania sys-
temu i prywatnosci uzytkownikéw (von der Asseniin., 2023). Innym podej$ciem jest uzycie adapto-
wanego z modelu cyberataku opisanego przez Lockheed Martin, modelu Kill Chain. Pozwala on na
$ledzenie i rozpoznanie etapow ataku na urzadzenia Edge Al: od rozpoznania, przez uzyskanie do-
stepu, wykonanie ztosliwych dziatan, po utrzymanie kontroli nad urzadzeniem i ewentualng eska-
lacje. Ten model pomaga tez projektowa¢ mechanizmy detekcji i przerywania atakéw na réznych
fazach, co w architekturze rozproszonej Edge Al jest szczegdlnie wazne (Kazimierczak, 2024). Z ko-
lei tworzenie drzew ataku (Attack Tree) pozwala na wizualne przedstawienie potencjalnych Sciezek
ataku na system, pokazujac réznorodne techniki i sposoby, ktore atakujagcy moga wykorzystac, by
osiagnac okreslony cel. Dla systemow Edge Al, gdzie zagrozenia mogg wynikac zaréwno z fizyczne-
go dostepu do urzadzenia, jak i z aspektow sieciowych, drzewo ataku umozliwia kompletne i szcze-
gbtowe mapowanie mozliwych punktéw awarii lub wtamania. Istnieje tez stosunkowo nowy frame-
work zaproponowany specjalnie dla systeméw wieloagentowych Al i Edge Al. MAESTRO, o ktérym
mowa, skupia sie na modelowaniu dynamicznych interakcji pomiedzy agentami Al, urzadzeniami
Edge oraz Srodowiskiem, analizujac potencjalne zagrozenia wynikajace z autonomicznych decyzji,
wspoétpracy agentéw i naruszen zasad bezpieczenstwa na poziomie systemu (Zambare, 2025).
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Poniewaz w niniejszej pracy poruszana jest szeroka gama zagrozen dla niesprecyzowane-
go systemu Edge Al, uzyta zostata metodologia STRIDE, ze wzgledu na jej wszechstronnos$¢ oraz
uniwersalnos¢.

Identyfikacja i klasyfikacja zagrozen dla urzadzen Edge Al

W Srodowisku Edge Al wystepuje szereg roznorodnych zagrozen, ktéore mozna podzieli¢ na
kilka podstawowych typéw odpowiadajacych specyfice sprzetu, oprogramowania oraz sposobow
komunikacji i przetwarzania danych ale takze wpasowujacych sie w kategorie metodologii STRIDE.
Zagrozenia zwiazane z podszywaniem sie (Spoofing) dotycza sytuacji, gdy ztosliwy podmiot lub
urzadzenie fatszywie przedstawia sie jako zaufany komponent sieci lub uzytkownik, aby uzyska¢
nieautoryzowany dostep do danych badz funkcji systemu Al. W konteks$cie Edge Al moze to ozna-
cza¢ podszywanie sie pod sensory lub urzadzenia koricowe, co skutkuje wprowadzaniem fatszy-
wych danych. Takie manipulacje moga prowadzi¢ do btednych decyzji Al lub umozliwi¢ dalsze ataki
na system.

Zagrozenia polegajace na manipulacji (Tampering) sa w sSrodowisku Edge Al szczego6lnie nie-
bezpieczne, gdyz atakujgcy moze modyfikowac firmware urzadzen, wstrzykiwac ztosliwe fragmen-
ty kodu do modeli Al lub ingerowa¢ w fizyczne komponenty sprzetowe. Modyfikacje takie czesto
pozostajg niewykryte i moga prowadzi¢ do powaznych konsekwencji, takich jak uszkodzenie in-
tegralno$ci modeli, ujawnienie danych lub utrata kontroli nad urzadzeniem. Tego typu zagrozenia
doktadnie opisano w pracy , Challenges in Detecting and Mitigating Hardware Trojans in ML Accel-
erators” (Gubbiiin., 2023). W cytowanym opracowaniu autorzy przedstawiajg wiasne podejscia do
identyfikacji zagrozen, oceny ryzyka oraz implementacji Srodkéw zaradczych, z naciskiem na ich
zastosowanie w procesie wytarzania urzadzen koncowych Edge Al, stusznie zauwazajac ze zagro-
Zenia moga pojawic sie w catym cyklu zycia tego typu produktow.

Trojany niskopoziomowe Troiany Drogramowe
Biedy w kodzie Ziogliwe narzedzia EDA Trojany sprzetowe (mask- Trojany sprzetowe j??_%gs'lljhv;?ku d

Misuczciwy pracownik (Electronic Design level) (board-level) Fab strowniki

AYauramV, \/
o

Vo V

2 o
. & F :
. 5 z = 8
m : : : :
5 ) 8 2 =
= b £ ke

Bramki logiczne % e Chip S Urzadzenie

j i = = :
Projekianci urzgdzenia o Fabryka Alceletrator Al koncowe

Rycina 2. Zagrozenia w procesie wytwarzania urzadzen konncowych Edge Al

Zroédto: opracowanie wtasne.

Zagrozenia zwiazane z zaprzeczeniem wykonania operacji (Repudiation) dotycza braku lub
niedostatecznego monitorowania oraz logowania czynnos$ci wykonywanych przez urzadzenia Edge
lub uzytkownikéw. W efekcie po incydencie bezpieczenstwa trudno jest ustali¢ faktyczne zdarze-
nia, co pozwala atakujgcym na ukrycie sladéw swoich dziatan lub zaprzeczenie ich popetnienia.
W Edge Al ze wzgledu na rozproszenie infrastruktury i heterogeniczno$¢ systeméw problem ten
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jestjednym z trudniejszych do rozwigzania. Zagrozenia wynikajace z ujawnienia informacji (Infor-
mation Disclosure) obejmujg nieautoryzowany dostep do danych przetwarzanych lub przechowy-
wanych na urzadzeniach Edge Al S3 to np.: poufne dane osobowe, wyniki analiz Al czy dane konfi-
guracyjne. Ze wzgledu na fizyczng dostepno$c¢ tych urzadzen oraz nierzadko ograniczong ochrone
kanatéw komunikacyjnych, ryzyko wycieku jest bardzo wysokie. Przyktadem sg ataki side-channel,
ktore wykorzystuja analize poboru mocy lub emisji elektromagnetycznej do wykradania informacji.
Odrebnym problemem jest mozliwo$¢ ujawnienia kodu i struktury modelu Al. Jest to problem obar-
czony bardzo duzym ryzkiem w Srodowiskach Edge Al, gdzie modele sg instalowane bezposrednio
na urzadzeniach konicowych. Modele Al, czesto chronione jako wtasno$¢ intelektualna, zawierajg
cenne informacje, takie jak unikalne architektury sieci neuronowych, zoptymalizowane parame-
try i dane treningowe, ktore sg efektem kosztownych badan i rozwoju. W przypadku instalacji na
urzadzeniach fizycznie dostepnych dla uzytkownikdw, istnieje ryzyko przeprowadzenia inzynierii
wstecznej (reversing), ktéra umozliwia odtworzenie kodu, struktury modelu lub odzyskanie da-
nych, co prowadzi do kradziezy wtasnosci intelektualnej oraz potencjalnego nieautoryzowanego
powielania. Proces inzynierii wstecznej moze obejmowac analize binarng, dekompilacje lub eks-
trakcje wag i parametrow z pamieci urzadzenia. Stanowi on tez potencjalne naruszenie prywat-
nosci, gdy model moze zawiera¢ dane pochodzace od innych uzytkownikéw. W literaturze zwraca
sie uwage na potrzebe stosowania technik ochrony, takich jak szyfrowanie modeli, zabezpiecze-
nia sprzetowe (Secure Enclaves, Trusted Execution Environments) oraz mechanizmy zaciemniania
kodu i detekcji (model watermarking, obfuscation), ktére utrudniajg lub uniemozliwiajg efektywne
przeprowadzenie odwroconej inzynierii (Zhao i in., 2025). Zagrozenia odmowy ustugi (Denial of
Service) to ataki majace na celu zaburzenie funkcjonowania urzadzenia Edge, przecigzenie jego
zasobow obliczeniowych lub blokade dostepu do niego. W przypadku Edge Al takie dziatania moga
uniemozliwic¢ realizacje czasowo krytycznych zadan Al, np. w systemach autonomicznych czy me-
dycznych. Ataki DDoS na lokalne sieci, przeciazanie procesoréw Al lub blokowanie interfejséow ak-
tualizacji to typowe przyktady (Wingarz i in., 2024). Zagrozenia polegajace na eskalacji uprawnien
(Elevation of Privilege) pojawiajg sie, gdy atakujacy zyskuje uprawnienia wyzsze niz przewidziane,
np. administratora systemu, co pozwala mu na petng kontrole nad urzadzeniem i modelami Al
Taka sytuacja moze wynika¢ z luk w systemie operacyjnym, btedéw w konfiguracji lub zaniedban
w zabezpieczeniach aplikacji na urzadzeniach Edge.

Tabela 2. Wybrane zagrozenia dla systeméw Edge Al

X L. Warstwa
Kategoria STRIDE Zagrozenie
Edge Fog Cloud
Podszywanie sie pod legalne urzadzenia Edge Al X X
Fatszywe uwierzytelnianie uzytkownika (np. Backdoor w mo- X X
. delu biometrii)

Spoofing Fatszywe sygnaty sensoryczne (sensor spoofing) X
Podszywanie sie pod ustuge aktualizacji firmware X X X
Atak typu man-in-the-middle na taczu sensor-edge X X
Modyfikacje firmware’u urzadzen Edge, wprowadzanie X
backdooréw

. Fizyczna ingerencja w uktady scalone przez porty debugu JTAG X

Tampering - - - —
Proby sabotazu modeli Al (model poisoning) X X
Manipulacje baz danych i plikéw konfiguracyjnych i prodoko- X X
t6w komunikacyjnych
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Kategoria STRIDE Zagrozenie Warstwa
Edge Fog Cloud

Brak spéjnego i bezpiecznego logowania operacji X X X
Usuwanie lub modyfikacja logéw przez atakujacego X X X
Brak kryptograficznego potwierdzania autentycznosci X X X

Repudiation operacji
Mozliwo$¢ zaprzeczania wykonania operacji X X X
Niewystarczajacy nadzoér i redundancja w systemach X X X
monitoringu
Przechwycenie niezabezpieczonych danych na faczu X X
sensor-edge
Ujawnienie poufnych danych uzytkownika X X X

. Ujawnienie szczeg6téw modelu X

Information

Disclosure Wycieki przez ataki side-channel (analiza poboru mocy, sygna- X
téw elektromagnetycznych)
Nieodpowiednie zarzadzanie kluczami szyfrowania X X
Podstuchiwanie interfejséw komunikacyjnych (Wi-Fi, X X
Bluetooth)
Ataki DDoS na urzadzenia Edge X X
Wyczerpanie zasobéw (CPU, pamie¢, energia) X

Denial of Service Ataki na sie¢ lokalng uniemozliwiajace dostepnos¢ danych X X
Ataki logiczne powodujace restart lub awarie oprogramowania X X
Blokowanie krytycznych aktualizacji firmware X X X
Luka w systemie umozliwiajgca dostep administratora X X

Elevation of Nieauto.ryz.owa.na instalacja oprogramowania z wyzszymi X X

Privilege uprawnieniami
Uzycie exploitéw systemowych do przejecia kontroli nad urza- X
dzeniem Edge Al

Zrédto: opracowanie wtasne.

Analiza zagrozen w Srodowisku Edge Al, oparta na metodologii STRIDE i zilustrowana w tabeli
2, obejmuje zr6znicowane kategorie atakow z podziatem na warstwy Edge, Fog i Cloud, uwzgled-
niajgc specyfike sprzetowa, komunikacyjna oraz programowa, co umozliwia identyfikacje precy-
zyjnych punktéw podatno$ci w catym stosie architektonicznym. Wyniki analizy majg bezposrednie
odzwierciedlenie w realnych implementacja Edge Al - na przyktad w pojazdach autonomicznych,
gdzie ataki spoofingowe na LiDAR lub manipulacje modelami powoduja btedne decyzje nawiga-
cyjne, lub w urzadzeniach medycznych 10T, gdzie ataki typu DoS i side-channel zagrazajg bezpie-
czenstwu pacjentow. W przemysle naftowym i gazowym przypadki cyberatakdéw na rozproszona
infrastrukture prowadzity do przestojow i strat (Beerman, 2023), podkreslajac potrzebe wdroze-
nia wielowarstwowych kontroli dostepu i monitoringu, co dotyczy réwniez zastosowan rozwigzan
Edge-Al w tej branzy.

WhiosKi i kierunki dalszych badan

Analiza zagrozen w Srodowiskach Edge Al z uwagi na rosnaca liczbe zastosowan tej technologii
w kluczowych sektorach, takich jak medycyna, transport czy przemyst jest niezwykle wazna. Wdro-
Zenie rozproszonych urzadzen inteligentnych blisko Zrédet danych pozwala na btyskawiczne podej-
mowanie decyzji, ale jednocze$nie stawia nowe, ztozone wyzwania zwigzane z bezpieczenstwem.
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Whnioski ptynace z analizy metoda STRIDE pokazujg, Ze ochrona tych systeméw musi by¢ wielo-
wymiarowa i dostosowana do specyfiki warstwy sprzetowej, komunikacyjnej oraz programowe;j.
Zagrozenia zwigzane z podszywaniem sie (Spoofing) wskazujg na konieczno$¢ wdrozenia mecha-
nizmoéw uwierzytelniania tozsamosci urzadzen (jak chociazby implementacje mTLS) i uzytkow-
nikéw na wszystkich poziomach architektury Edge Al. Poniewaz urzadzenia funkcjonujg czesto
w otwartym, rozproszonym Srodowisku z wieloma punktami dostepu, ich fatszywe identyfikowa-
nie moze doprowadzi¢ do powaznych naruszen integralnosci danych oraz dziatania systemow Al.
Wprowadzenie zaawansowanych metod kryptograficznych i certyfikacji sprzetu wzmocni ochrone
przed takimi atakami, ale musi i§¢ w parze z ciggtym monitoringiem i reagowaniem na anomalie.
Manipulacje (Tampering) dotyczace firmware’u, oprogramowania i modeli Al to zagrozenia, ktére
moga mie¢ dtugotrwate konsekwencje dla catego systemu. Nieautoryzowane ingerencje moga po-
wodowac btedne analizy czy nawet przejecie kontroli nad urzadzeniami. Z uwagi na fizyczny do-
step do urzadzen brzegowych, zabezpieczenia musza obejmowac obrone na poziomie sprzetowym,
jak i na poziomie oprogramowania - w tym mechanizmy wykrywajace nieautoryzowane zmiany
kodu lub préby modyfikacji danych treningowych. Zaprzeczenie wykonania operacji (Repudia-
tion) stanowi powazne wyzwanie dla audytu i odpowiedzialno$ci w systemach Edge Al. Ztozonos$¢
i rozproszenie infrastruktury czesto utrudniajg spojne i niezawodne logowanie zdarzen. Skutecz-
ne systemy bezpieczenstwa powinny zapewniac integralno$¢ i dostepnos¢ logéw, wykorzystujac
kryptograficzne sygnatury zdarzen, tak aby uniemozliwi¢ manipulacje lub ich usuniecie po ataku.
Transparentnos¢ jest niezbedna do zachowania zaufania zaré6wno uzytkownikoéw, jak i administra-
toréw systemu. W zakresie ujawnienia informacji (Information Disclosure) uwage nalezy zwroci¢
na zabezpieczenie danych osobowych i wrazliwych, ktére sg przetwarzane lokalnie na urzadze-
niach Edge. Z powodu specyfiki rozproszonych systeméw i potencjalnego fizycznego dostepu, ko-
nieczne jest stosowanie wielowarstwowych metod ochrony, w tym silnego szyfrowania transmisji
danych, izolacji Srodowiska wykonawczego oraz zabezpieczen fizycznych. Ataki typu side-channel,
ktore wykorzystujg poboczne sygnaly wymuszaja potrzebe projektowania uktadéw sprzetowych
oraz oprogramowania z mys$la o odpornosci na takie metody wycieku informacji. Ataki odmowy
ustugi (Denial of Service) moga sparalizowa¢ funkcjonowanie krytycznych komponentéw Edge Al,
szczegoblnie w systemach wymagajacych ciggtej dostepnosci i niskich opdznien, np. inteligentnych
pojazdach czy systemach medycznych. Ostatecznie zagrozenia wynikajgce z podniesienia upraw-
nien (Elevation of Privilege) moga umozliwi¢ catkowite przejecie kontroli nad urzadzeniami, co
w konsekwencji prowadzi do masowych naruszen bezpieczenstwa i prywatnosci. Zabezpieczenia
muszg obejmowac Scistg kontrole dostepu, audyt uprawnien oraz regularne aktualizacje systemow
operacyjnych i aplikacyjnych.

Tabela 3. Proponowane techniki obronne dla wybranych zagrozen

Kategoria STRIDE Kluczowe zagrozenie Dzialania mitygujace

mTLS z certyfikatami sprzetowymi (TPM), po$wiadczanie

Spoofin Falszywe urzadzenia X
P g Y 3 tozsamosci urzadzen, behawioralne odciski palcéw

Trusted Boot + Secure Boot. Monitorowanie integralnosci

Modyfikacja fi ’
odylikacja lirmware w czasie rzeczywistym (IMA)

Tamperin
P 8 L. Podpisywanie cyfrowe modeli oraz zbioréw danych,
Model poisoning .
hashowanie
- Brak logow . )
Repudiation Kryptografia, syslog z sygnaturami HMAC

manipulacja danych
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Kategoria STRIDE Kluczowe zagrozenie Dzialania mitygujace
Information Disclosure Ujawnienie struktury mo- Zauf.ane érodolwislfa wy.korllawcze (TEE), kryptografia, znako-
delu Al wanie wodne i zaciemnianie
Denial of Service Wyczerpanie zasobdw Web Application Firewall, limity zapytan

Naduzywanie interfejséw

Elevation of Privilege fizycznych

Uszczelnianie portéw (wytaczenie JTAG po wdrozeniu)

Zrodto: opracowanie wtasne.

Teoretyczne rozwazania przedstawione w niniejszym opracowaniu powinny by¢ wsparte przez
szerokie badania praktyczne, prowadzone w zblizonych do rzeczywistych §rodowiskach Edge Al.
Istniejace platformy eksperymentalne i zbiory danych, takie jak Edge-IloTset (Ferrag 2022) obej-
mujacy zréznicowane urzadzenia, protokoty oraz konfiguracje chmura-edge, stuza dzi$ gtéwnie
do oceny skuteczno$ci algorytméw detekcji intruzéw w trybie scentralizowanym. Koncentrujg sie
przede wszystkim na klasycznych atakach sieciowych i integralnosci ruchu, a nie na petnym spek-
trum zagrozen specyficznych dla Edge Al, takich jak manipulacje modelami, ataki typu side-chan-
nel czy eskalacja uprawnien. Réwnolegle pojawiaja sie testbedy i ramy eksperymentalne pozwala-
jace symulowac i ocenia¢ bezpieczenstwo rozproszonych architektur loT/Edge (Ghadiri 2023), co
pokazuje, Ze tworzenie powtarzalnych, dobrze udokumentowanych scenariuszy atakéw znaczaco
utatwia poréwnywanie metod obrony oraz analize kompromisu miedzy bezpieczenstwem a wy-
dajnoscig. W kontekscie Edge Al brakuje jednak znormalizowanych benchmarkéw obejmujgcych
jednoczes$nie ataki na warstwe sprzetowa (np. fizyczng manipulacje), modyfikacje firmware’u oraz
modyfikacje modeli i danych treningowych. Dalsze prace powinny zatem obejmowac projektowanie
Srodowisk testowych oraz zestandaryzowanych scenariuszy eksperymentalnych, ktére pozwolg
ocenic¢ skutecznos¢ zabezpieczen.

Jak wynika z powyzszej analizy, skuteczne zabezpieczenie urzadzen Edge Al wymaga kom-
pleksowego podejscia opartego na wielowarstwowych mechanizmach ochronnych, ktére wezmie
pod uwage unikalne charakterystyki i ograniczenia tych systeméw. Modelowanie zagrozen wedtug
STRIDE dostarcza uniwersalnej ramy do identyfikacji ryzyk i planowania strategii obronnych. Nie-
zbedne jest ciggte monitorowanie nowych typdw atakéw i adaptowanie zabezpieczen do zmienia-
jacego sie krajobrazu technologicznego.
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