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Materiat i metody: W artykule zastosowano metode analizy literatury przedmiotu, dokumentéw instytucjonalnych oraz
materialéw dotyczacych do§wiadczen zwigzanych z powodzig w Polsce w 2024 roku.

Wyniki: Zidentyfikowane szanse komunikacji cyfrowej obejmuja przyspieszenie wymiany informacji, wspieranie $wiado-
mosci sytuacyjnej i koordynacji dziatan administracji publicznej, organizacji pozarzadowych i spotecznosci lokalnych. Jej
wykorzystanie ograniczaja zagrozenia informacyjne i cybernetyczne, niewystarczajaca interoperacyjnos$¢ systemow oraz
zalezno$¢ od infrastruktury teleinformatycznej. Do§wiadczenia powodzi w Polsce w 2024 r. wskazaty ponadto na znaczenie
odpornosci infrastruktury i alternatywnych kanatéw tacznosci.

Whioski: Zaproponowano kluczowe kierunki doskonalenia komunikacji cyfrowej: zwiekszanie interoperacyjnosci syste-
moéw, wzmacnianie odpornosci infrastruktury teleinformatycznej, rozwijanie mechanizmoéw przeciwdziatania dezinforma-
cjiicyberzagrozeniom oraz utrzymywanie alternatywnych kanatéw komunikacji. Ich tgczne uwzglednienie moze wspiera¢
budowanie odpornego, wielowarstwowego srodowiska komunikacyjnego.

Stowa kluczowe: komunikacja cyfrowa, zarzadzanie kryzysowe, §wiadomo$¢ sytuacyjna, organizacje pozarzadowe, bez-
pieczenstwo, komunikacja kryzysowa

Wstep

Postepujaca cyfryzacja oraz rozwoj nowych technologii komunikacyjnych wywierajg istotny
wptyw na wspotczesne procesy wymiany informacji. Coraz powszechniejsze wykorzystanie na-
rzedzi cyfrowych i nowych mediéw prowadzi do zmian w sposobach komunikowania sie zaréwno
0s0b, jak i organizacji (Bulaszewska, 2024). Transformacja cyfrowa ma charakter wieloaspekto-
wy i obejmuje stopniowe zmiany zachodzace w organizacjach pod wptywem rozwoju technologii
cyfrowych. Jej konsekwencja sag zmiany zaré6wno w sposobie realizacji proceséw wewnetrznych
organizacji, jak i w sposobach komunikacji oraz wspétpracy z podmiotami funkcjonujacymi w ich
otoczeniu (Boiko i in., 2025). Proces cyfryzacji obejmuje zaréwno administracje publiczng, sek-
tor gospodarczy, jak i dziatalno$¢ organizacji pozarzadowych. Szczegblnego znaczenia nabiera on
w obszarze zarzadzania kryzysowego, gdzie skuteczno$¢ dziatan zalezy od szybko$ci pozyskiwa-
nia, przetwarzania oraz przekazywania informac;ji (Pilzys, 2010).

Wspoiczesne sytuacje kryzysowe charakteryzuja sie wysoka dynamika zmian, niepewno$cia
oraz konieczno$cig wspdtpracy wielu podmiotéw reprezentujacych rozne sektory (Pilzys, 2010).
W takich warunkach informacja staje sie jednym z kluczowych zasobé6w wptywajacych na skutecz-
no$¢ podejmowanych decyzji (Pilzys, 2010). Coraz wieksza role odgrywaja przy tym technologie
cyfrowe umozliwiajgce wymiane informacji w czasie rzeczywistym pomiedzy uczestnikami dzia-
tan kryzysowych (Terczynska, 2026).

Cyfrowe $rodki komunikacji umozliwiaja szybkie rozpowszechnianie informacji, koordyno-
wanie dziatan ratowniczych (Drager Polska, 2026) oraz angazowanie spotecznosci lokalnych (Mi-
nisterstwo Cyfryzacji, 2023b). Jednoczes$nie ich wykorzystanie generuje nowe zagrozenia zwia-
zane z dezinformacjga (Modrzejewski, 2024), cyberatakami (Modrzejewski, 2024), wykluczeniem
cyfrowym (Ministerstwo Cyfryzacji, 2023a) oraz zalezno$cig od infrastruktury teleinformatycznej
(Zielopolis, 2026).

Celem artykutu jest identyfikacja szans i zagrozen zwigzanych z wykorzystaniem komuni-
kacji cyfrowej we wspotpracy administracji publicznej, organizacji pozarzadowych i spotecznosci
lokalnych w zarzadzaniu kryzysowym oraz, na tej podstawie, zaproponowanie kierunkoéw jej do-
skonalenia. Problem badawczy sformutowano w postaci pytania: jakie szanse i zagrozenia wigza
sie z wykorzystaniem komunikacji cyfrowej we wspoétpracy administracji publicznej, organiza-
cji pozarzadowych i spotecznosci lokalnych w zarzadzaniu kryzysowym oraz jakie kierunki jej
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doskonalenia mozna na tej podstawie zaproponowac? Przyjeto hipoteze badawczg, zgodnie z ktéra
szanse zwigzane z wykorzystaniem komunikacji cyfrowej wynikajg przede wszystkim z mozliwo-
$ci usprawnienia wspdtpracy administracji publicznej, organizacji pozarzagdowych i spotecznosci
lokalnych poprzez przyspieszenie wymiany informacji, wspieranie budowania §wiadomosci sytu-
acyjnej oraz koordynacji dziatan, jednak mozliwo$ci te ograniczaja zagrozenia informacyjne i cy-
bernetyczne, niewystarczajgca interoperacyjno$¢ systemow komunikacyjnych oraz zalezno$¢ od
infrastruktury teleinformatycznej. Przyjeto ponadto, Ze zidentyfikowane zagrozenia uzasadniajg
potrzebe doskonalenia komunikacji cyfrowej przede wszystkim w zakresie interoperacyjnosci
systemow, odpornosci infrastruktury teleinformatycznej, przeciwdziatania zagrozeniom infor-
macyjnym i cybernetycznym oraz zapewnienia ciggto$ci komunikacji w warunkach zaktécen.

W artykule zastosowano metode analizy literatury przedmiotu dotyczacej komunikacji cyfro-
wejijej wykorzystania w zarzadzaniu kryzysowym, a takze dokumentéw i materiatow instytucjo-
nalnych odnoszacych sie do funkcjonowania systeméw komunikacyjnych oraz wymiany informacji
w sytuacjach kryzysowych. Analizowane tresci rozpatrywano pod katem roli komunikacji cyfro-
wej w wymianie informacji, budowaniu $wiadomosci sytuacyjnej i koordynacji dziatan, a takze
szans i zagrozen zwigzanych z jej wykorzystaniem. Uwzgledniono réwniez materiaty dotyczace
doswiadczen powodzi w Polsce w 2024 roku, pozwalajgce na przedstawienie problemow zwigza-
nych z funkcjonowaniem komunikacji w warunkach rzeczywistej sytuacji kryzysowej, w szczegol-
nosci w zakresie infrastruktury teleinformatycznej, interoperacyjnosci systemow oraz wykorzy-
stania alternatywnych kanatéw tacznosci.

Znaczenie komunikacji w zarzadzaniu kryzysowym

Komunikacja jest procesem spotecznym opartym na wymianie i interpretacji komunikatow
pomiedzy uczestnikami interakcji. Jej istota nie jest wytacznie przekazywanie informacji, lecz row-
niez nadawanie im znaczenia przez uczestnikéw procesu komunikacji. Oznacza to, ze skutecznos¢
komunikacji zalezy nie tylko od tre$ci komunikatu, ale rowniez od sposobu jego zrozumienia i in-
terpretacji przez odbiorce. W tym procesie szczegdlng role odgrywa sprzezenie zwrotne, umozli-
wiajace weryfikacje poprawnosci przekazu oraz dostosowanie dalszych dziatan komunikacyjnych
(Griffin, 2009; Wood, 2004).

W literaturze podkresla sie rowniez, ze komunikacja ma charakter systemowy i dynamiczny.
Obejmuje nie tylko nadawce, odbiorce i komunikat, lecz takze kanat przekazu, kontekst sytuacyjny
oraz wzajemne relacje pomiedzy uczestnikami procesu komunikacji. W rezultacie komunikacja
nie stanowi pojedynczego aktu przekazania informacji, ale ciggty proces umozliwiajgcy wymiane
wiedzy, koordynacje dziatan oraz budowanie relacji pomiedzy uczestnikami (Pietrek, 2025).

Informacje odgrywaja kluczowa role w procesie zarzadzania, wspierajac realizacje wszyst-
kich funkcji zarzadczych oraz integrujac dziatania podejmowane w réznych obszarach organiza-
cji. Skutecznos$¢ funkcjonowania organizacji w duzej mierze zalezy od zdolnos$ci do pozyskiwania,
przetwarzania i wykorzystywania informacji w procesach zarzadczych. Stanowig one podstawe
procesow informacyjno-decyzyjnych zwigzanych z analizg sytuacji, podejmowaniem decyzji oraz
komunikowaniem ich uczestnikom organizacji i podmiotom zewnetrznym. Dla kadry kierowniczej
informacje sg zasobem wspomagajgcym zarzadzanie, natomiast dla pracownikéw stanowig Zr6dto

-276 -



Cyfrowa komunikacja w zarzadzaniu... Digital communication in crisis mangement...

wiedzy niezbednej do wykonywania obowigzkéw i funkcjonowania w strukturze organizacyjnej
(Hysa, Grabowska, 2018).

Znaczenie informacji staje sie szczegélnie widoczne w organizacjach funkcjonujgcych w wa-
runkach wysokiej niepewnoSci i zmiennoSci otoczenia. Do takich obszaréw nalezy zarzadzanie
kryzysowe, w ktérym decyzje podejmowane sg czesto pod presja czasu, przy ograniczonej dostep-
nosci informacji oraz w warunkach dynamicznie rozwijajacych sie zagrozen. W takich sytuacjach
skuteczno$¢ dziatan zalezy nie tylko od dostepnych zasobéw ludzkich, organizacyjnych i technicz-
nych, lecz réwniez od jakosSci proceséw zwigzanych z pozyskiwaniem, analizowaniem i wymiang
informacji pomiedzy uczestnikami systemu zarzadzania kryzysowego. Szczegbélnego znaczenia
nabierajg zatem procesy komunikacyjne, umozliwiajagce przekazywanie informacji niezbednych
do rozpoznawania zagrozen, budowania $wiadomosci sytuacyjnej, koordynacji dziatan oraz po-
dejmowania decyzji.

W koncepcji Swiadomosci sytuacyjnej wskazuje sie kilka wzajemnie powigzanych etapdw tego
procesu. Obejmuja one gromadzenie informacji pochodzacych z otoczenia, ich interpretacje po-
przez powigzanie z posiadang wiedza i doSwiadczeniem, tworzenie sp6jnego obrazu sytuacji oraz
wykorzystywanie go do biezacej oceny zachodzacych zdarzen. Ostatnim elementem jest przewi-
dywanie mozliwego rozwoju sytuacji i potencjalnych konsekwencji podejmowanych dziatan (Vidu-
lichiin., 1994). W warunkach sytuacji kryzysowej jej poziom zalezy w duzej mierze od dostepu do
aktualnych, wiarygodnych i odpowiednio przetworzonych informacji. Brak informacji, op6Znienia
w ich przekazywaniu lub wystepowanie informacji niepetnych i sprzecznych moga prowadzi¢ do
btednej oceny sytuacji oraz podejmowania niewtasciwych decyzji.

W literaturze zwraca sie uwage, ze wspoétczesne organizacje coraz rzadziej s3 w stanie samo-
dzielnie realizowac wszystkie stawiane przed nimi cele (Latusek-Jurczak, 2011). W praktyce zadna
organizacja uczestniczaca w zarzadzaniu kryzysowym nie dysponuje zazwyczaj peinym obrazem
sytuacji. Informacje niezbedne do rozpoznania sytuacji i prowadzenia dziatan kryzysowych po-
chodza z wielu Zr6det. Oprocz administracji publicznej i stuzb ratowniczych (Pietrek, 2011) istot-
na role odgrywaja organizacje pozarzadowe oraz mieszkancy, ktérzy dzieki znajomosci lokalnych
uwarunkowan i bezposredniej obecnosci na miejscu zdarzenia moga dostarcza¢ cennych informa-
cji wspierajacych ocene sytuacji oraz koordynacje dziatan (Adamowski, Kapuscik, 2010). Budowa-
nie Swiadomosci sytuacyjnej oraz podejmowanie decyzji wymaga zatem ciggtego pozyskiwania,
wymiany, weryfikacji i analizowania informacji pochodzacych z réznych Zrédet (Endsley, 1995).
Komunikacja cyfrowa umozliwia uczestnikom jednoczesne petnienie roli nadawcéw i odbiorcow
informacji. Im sprawniej przebiega komunikacja pomiedzy uczestnikami dziatan, tym wieksza jest
mozliwo$¢ stworzenia wspélnego obrazu sytuacji, wtasciwej oceny zagrozenia oraz skutecznej ko-
ordynacji dziatan. Oznacza to, zZe skutecznos¢ decyzji podejmowanych w sytuacjach kryzysowych
zalezy w duzej mierze réwniez od jakosci proceséw komunikacyjnych zapewniajacych dostep do
aktualnych i wiarygodnych informacji.

W warunkach wspétczesnych zagrozen komunikacja nie ogranicza sie wytgcznie do wymiany
informacji pomiedzy instytucjami publicznymi. Coraz wieksza role odgrywaja organizacje poza-
rzadowe, wolontariusze oraz mieszkancy, ktorzy staja sie aktywnymi uczestnikami procesu two-
rzenia i przekazywania informacji. Stwierdzenia to znajduje rozwiniecie w dalszej czeSci artykutu.
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Istota komunikacji cyfrowej

Komunikacja cyfrowa stanowi szczeg6lng forme komunikowania realizowang przy wykorzy-
staniu technologii informacyjno-komunikacyjnych. Jest to proces przekazywania informacji, da-
nych i wiadomosci za posrednictwem elektronicznych kanatéw transmisji, oparty na cyfrowym
przesyle danych pomiedzy uczestnikami komunikacji z wykorzystaniem infrastruktury teleinfor-
matycznej, w tym przede wszystkim sieci Internet. Wspo6tczes$nie wystepuje w wielu formach i sta-
nowi jeden z podstawowych sposob6w komunikowania sie zaré6wno oséb, jak i organizacji (Buksa,
2024; Ashraf, 2026). Jej rozwdj nie ogranicza sie jednak wylgcznie do zastgpienia tradycyjnych
kanatow przekazu narzedziami elektronicznymi. Prowadzi réwniez do przeksztatcenia sposobu
wymiany informacji, zwiekszenia szybkosci ich przeptywu oraz rozszerzenia mozliwosci inte-
rakcji pomiedzy uczestnikami procesu komunikacji. Coraz cze$ciej uczestnicy komunikacji petnia
jednoczesnie role nadawcéw i odbiorcéw tresci, co sprzyja bardziej interaktywnemu modelowi
komunikowania (Kinal, 2025). Wedtug Denis McQuail komunikacja cyfrowa obejmuje formy ko-
munikowania wykorzystujace media elektroniczne umozliwiajgce interaktywng wymiane tresci
pomiedzy uczestnikami procesu komunikacji (McQuail, 2008). Z kolei Manuel Castells wskazuje,
ze wspodtczesna komunikacja funkcjonuje w ramach spoteczenstwa sieciowego, ktérego podstawe
stanowi przeptyw informacji w czasie rzeczywistym za posrednictwem globalnych sieci komuni-
kacyjnych (Castels, 2013). Komunikacje cyfrowa mozna zatem zdefiniowac jako proces tworzenia,
przekazywania, odbierania oraz przetwarzania informacji z wykorzystaniem urzadzen elektro-
nicznych, sieci teleinformatycznych oraz platform cyfrowych.

Do najwazniejszych cech komunikacji cyfrowej w odniesieniu do zarzadzania kryzysowego
naleza (Ashraf, 2026; Lister i in., 2009; Kinal, 2025):

e szybko$¢ przekazywania informacji,

¢ mozliwo$¢ komunikacji w czasie rzeczywistym,

e interaktywnos¢,

e wielokierunkowy przeptyw informacji,

e mozliwo$¢ integracji danych pochodzacych z wielu Zrédet,
e szerokizasieg oddziatywania.

W kontekscie zarzadzania kryzysowego komunikacja cyfrowa umozliwia zaré6wno wymiane
informacji pomiedzy instytucjami odpowiedzialnymi za bezpieczenstwo, jak i komunikowanie sie
z obywatelami (Michalewski, Witkowski, 2018; Terczynska, 2026).

Wykorzystanie komunikacji cyfrowej przez uczestnikow zarzadzania kryzysowego

Podmioty publiczne obejmujgce administracje rzadowg, samorzadowa, centra zarzadzania
kryzysowego oraz stuzby ratownicze wykorzystujg komunikacje cyfrowg gtéwnie do monitorowa-
nia zagrozen, wymiany informacji operacyjnych (Bajor, Krakowiak, 2018) oraz ostrzegania ludno-
$ci (NIK, 2025a). Do najczesciej wykorzystywanych przez nich rozwigzan naleza systemy wczesne-
go ostrzegania (np. Alert RCB, System Wczesnego Ostrzegania (SWS)), platformy wymiany danych
(np. PLIK) (Terczynska, 2026), systemy wspomagania dowodzenia (Smolarkiewicziin., 2011), sys-
temy monitorowania zagrozen (np. GIS) (Ogryzek, 2014), a takze narzedzia komunikacji elektro-
nicznej, takie jak poczta elektroniczna, stuzbowe komunikatory, strony internetowe administracji
publicznej oraz oficjalne profile instytucji w mediach spotecznosciowych. Nalezy zaznaczy¢, ze
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sprawna koordynacja w czasie rzeczywistym bez zastosowania tych narzedzi bytaby znacznie
utrudniona.

Jednoczes$nie doSwiadczenia ostatnich lat pokazujg, Ze pomimo postepujacej cyfryzacji nadal
wystepuja problemy zwigzane z interoperacyjnoscig systeméw komunikacyjnych wykorzystywa-
nych przez rézne stuzby oraz instytucje publiczne. Kontrole przeprowadzone przez Najwyzszg
[zbe Kontroli wykazaty brak jednolitego ogdlnokrajowego systemu cyfrowej tacznosci radiowej
umozliwiajgcego petng wspdtprace stuzb odpowiedzialnych za bezpieczenstwo (NIK, 2025a).

Organizacje pozarzadowe wykorzystuja komunikacje cyfrowa przede wszystkim do orga-
nizowania dziatan pomocowych, pozyskiwania wolontariuszy oraz wspotpracy z administracja
publiczna. Internet stat sie dla organizacji trzeciego sektora przestrzenig prowadzenia dziatan in-
formacyjnych, interwencyjnych i koordynacyjnych, umozliwiajgc szybkie docieranie do odbiorcéw,
mobilizowanie wolontariuszy, organizowanie zbiérek finansowych oraz budowanie sieci wspot-
pracy. W praktyce wykorzystywane sg przede wszystkim media spoteczno$ciowe, komunikato-
ry internetowe, formularze zgtoszeniowe, platformy crowdfundingowe, systemy wspotdzielenia
dokumentéw oraz platformy do wspotpracy zdalnej (Sielicka, 2021; Godyn, 2026; Zrzutka.pl, 2024;
Tech4Good, 2026).

W sytuacjach kryzysowych organizacje pozarzadowe czesto petnig funkcje posrednika po-
miedzy administracja a mieszkancami. Ponadto petnig one funkcje reprezentacyjng, mediacyjna,
popularyzatorska i ustugodawczg, za sprawa czego utatwiajg komunikacje miedzy obywatelami
i administracjg, inicjujg wymiane wiedzy oraz organizuja samopomoc (Chowaniec, 2023). Dzieki
wyKkorzystaniu technologii cyfrowych mozliwe jest szybkie identyfikowanie potrzeb spotecznych,
organizowanie pomocy humanitarnej oraz jej koordynowanie.

Rozwdj technologii mobilnych sprawit, Ze mieszkancy przestali petni¢ wytacznie funkcje od-
biorcéw komunikatéw. Komunikacja cyfrowa umozliwia uczestnikom jednoczesne petnienie roli
nadawcéw i odbiorcow informacji (Kinal, 2025). Coraz czeSciej stajg sie aktywnymi uczestnikami
procesu wymiany informacji. Mieszkancy wykorzystuja przede wszystkim media spotecznoscio-
we oraz aplikacje mobilne umozliwiajgce przekazywanie informacji o sytuacji kryzysowej, nato-
miast administracja publiczna i stuzby ratownicze wykorzystuja media spotecznosciowe zaréwno
do monitorowania sytuacji, jak i prowadzenia dialogu z obywatelami. Dane przekazywane przez
mieszkancoéw moga stanowi¢ cenne zrédto informacji wspierajace budowanie $wiadomosci sy-
tuacyjnej oraz koordynacje dziatan ratowniczych (Mugnai i in., 2018). Przydatne sg takze lokal-
ne grupy internetowe, komunikatory mobilne oraz serwisy administracji publicznej. Narzedzia
te umozliwiaja nie tylko odbieranie ostrzezen, lecz rowniez zgtaszanie zagrozen, przekazywanie
zdje¢, filmoéw i informacji z miejsca zdarzenia oraz wymiane informacji z administracjg publiczng
i stuzbami ratowniczymi. W rezultacie mieszkancy staja sie waznym Zrédtem danych wspieraja-
cych budowanie $wiadomosci sytuacyjnej oraz podejmowanie decyzji przez podmioty odpowie-
dzialne za reagowanie kryzysowe (Balog, Babos, 2022).

Piszac o komunikacji kryzysowej i cyfrowej w Polsce, nie sposob nie wspomnie¢ o tym, Ze jed-
nym z podstawowych probleméw krajowego systemu tacznos$ci stuzb odpowiedzialnych za bezpie-
czenstwo publiczne pozostaje brak jednolitego, ogélnokrajowego systemu cyfrowej komunikacji
radiowej (rycina 1). Ustalenia Najwyzszej Izby Kontroli wskazujg, Ze stan ten jest konsekwencjg
wieloletnich trudnos$ci zwigzanych z zapewnieniem stabilnego finansowania przedsiewziecia oraz
braku skutecznej koordynacji jego realizacji na szczeblu centralnym. W rezultacie poszczegdlne
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formacje rozwijaty wtasne rozwigzania telekomunikacyjne, wykorzystujace odmienne standardy
techniczne, co ograniczyto mozliwos¢ ich peinej wspo6tpracy podczas wspélnych dziatan operacyj-
nych. Dodatkowym utrudnieniem byto dalsze wykorzystywanie przez czes$¢ stuzb analogowych
systemow tacznosci, ktore nie zapewniaty parametréw bezpieczenstwa, funkcjonalnosci i inte-
roperacyjnosci oczekiwanych od wspoétczesnych systeméw wykorzystywanych w dziataniach
ratowniczych i zarzadzaniu kryzysowym. W efekcie komunikacja pomiedzy podmiotami odpo-
wiedzialnymi za bezpieczenistwo publiczne nadal napotyka bariery organizacyjne i techniczne,
ograniczajace skutecznos¢ koordynacji dziatan w sytuacjach zagrozenia (NIK, 2025a).

® Brak jednolitego systemu cyfrowej lacznosci radiowej
® Czesciowo jednolity system cyfrowej tacznosci
® Jednolity system cyfrowe] facznosci radiowej

® Brak danych

Rycina 1. Ogélnokrajowe cyfrowe systemy radiowe w Europie
Zrédto: NIK, 2025a.

Wyniki badan i dyskusja

Szanse i zagrozeni wynikajqce z wykorzystania komunikacji cyfrowej

Komunikacja cyfrowa stata sie jednym z podstawowych elementéw wspo6tczesnego zarzadza-
nia kryzysowego. Jej znaczenie wynika nie tylko z mozliwosci szybkiego przekazywania informa-
cji, ale rowniez z tworzenia warunkéw do skuteczniejszej wspotpracy pomiedzy podmiotami pu-
blicznymi, organizacjami trzeciego sektora oraz spotecznos$ciamilokalnymi. W przeciwienstwie do
tradycyjnych metod komunikacji umozliwia ona wielokierunkowy przeptyw informacji, integracje
danych pochodzacych z réznych Zrédet oraz budowanie wspélnego obrazu sytuacji kryzysowe;j.

Jedna z najwazniejszych korzysci wynikajacych z wykorzystania komunikacji cyfrowej jest
mozliwo$¢ niemal natychmiastowego przekazywania informacji (Ashraf, 2026) pomiedzy uczest-
nikami procesu zarzadzania kryzysowego. Dzieki wykorzystaniu sieci teleinformatycznych, komu-
nikaty moga by¢ rozpowszechniane w czasie rzeczywistym zaréwno pomiedzy instytucjami odpo-
wiedzialnymi za bezpieczenstwo, jak i wsrod mieszkancéw terendéw zagrozonych. W warunkach
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zagrozen charakteryzujacych sie duzg dynamika zmian, szybko$¢ przekazywania informacji ma
bezposredni wptyw na skuteczno$¢ dziatan ratowniczych oraz poziom bezpieczenstwa ludnosci.

Wspoiczesne systemy komunikacji cyfrowej umozliwiajg tworzenie wspélnego obrazu sytu-
acji operacyjnej przez przedstawicieli r6znych organizacji i Srodowisk zaangazowanych w dziata-
nia kryzysowe, ktérzy dysponujg zr6znicowanymi Zrédtami informacji, odmiennymi kompetencja-
mi oraz wiedzg dotyczaca poszczegdlnych aspektow rozwijajacego sie zagrozenia. Integracja tych
informacji pochodzacych z systeméw monitoringu, map cyfrowych, mediéw spotecznos$ciowych
oraz zgtoszen obywatelskich pozwala na skuteczniejsze rozpoznawanie zagrozen i podejmowanie
decyzji opartych na aktualnych informacjach. Komunikacja cyfrowa wspiera tym samym proces
budowania §wiadomosci sytuacyjnej, ktéra stanowi jeden z podstawowych warunkéw skuteczne-
go zarzadzania kryzysowego.

Nowoczesne platformy komunikacyjne umozliwiaja prowadzenie dziatan przez podmioty re-
prezentujace rozne sektory funkcjonujace w ramach systemu bezpieczenstwa. Komunikatory, sys-
temy wspdtdzielenia dokumentéw oraz platformy wymiany danych pozwalaja na koordynowanie
dziatan realizowanych przez administracje publiczng, stuzby ratownicze, organizacje pozarzado-
we oraz spotecznosci lokalne (Terczynska, 2026). W efekcie mozliwe staje sie lepsze wykorzysta-
nie zasobdw oraz ograniczenie probleméw wynikajacych z fragmentaryzacji informacji.

Rozw6j mediéw spotecznosciowych oraz aplikacji mobilnych umozliwit mieszkancom aktyw-
ne uczestnictwo w procesie wymiany informacji. Obywatele stali sie nie tylko odbiorcami komu-
nikatéw, lecz réwniez ich wspéttwoércami. Moga zgtaszac zagrozenia, informowac o potrzebach
0s6b poszkodowanych oraz wspiera¢ dziatania ratownicze poprzez przekazywanie danych z miej-
sca zdarzenia (Mugnai, 2018). Zjawisko to okreslane jest mianem crowdsourcingu kryzysowego
(Komisja Europejska, 2024) i jest coraz czesciej wykorzystywane jako narzedzie wspomagajace
wymiane informacji, wspdtprace oraz koordynacje dziatan pomiedzy uczestnikami zarzadzania
kryzysowego (Pestanaiin., 2024). Dzieki pozyskiwaniu informacji od obywateli, wspiera rowniez
budowanie §wiadomosci sytuacyjnej oséb odpowiedzialnych za reagowanie kryzysowe.

Coraz wieksze znaczenie w komunikacji cyfrowej wykorzystywanej na potrzeby zarzadzania
kryzysowego zyskuja rozwigzania oparte na sztucznej inteligencji oraz analizie duzych zbiorow
danych. Narzedzia te umozliwiaja szybka analize informacji pochodzacych z wielu zZrédet, iden-
tyfikacje zagrozen, prognozowanie rozwoju sytuacji oraz wspomaganie proceséw decyzyjnych.
Dzieki integracji rozproszonych zasobéw informacyjnych pozwalajg réwniez m.in. na biezgce mo-
nitorowanie zagrozen, analize mozliwych scenariuszy ich rozwoju oraz ocene potencjalnych kon-
sekwencji, dostarczajac decydentom bardziej wiarygodnych podstaw do podejmowania decyzji
(Sienkiewicz-Matyjurek, 2024). Z perspektywy komunikacji miedzyorganizacyjnej rozwigzania
te usprawniajag wymiane informacji pomiedzy administracja publiczng, stuzbami ratowniczymi,
organizacjami pozarzadowymi oraz spoteczno$ciami lokalnymi, utatwiajac tworzenie wspdlnego
obrazu sytuacji operacyjnej i koordynacje dziatan.

Ponadto w literaturze wskazuje sie na mozliwo$¢ wykorzystania sztucznej inteligencji do
wspierania systeméw wczesnego ostrzegania, oceny ryzyka, planowania dziatan ratowniczych
i kontrolowania oraz eliminacji fatszywych informacji (Sienkiewicz-Matyjurek, 2024). W rezultacie
rozwigzania oparte na sztucznej inteligencji moga zwiekszac¢ skutecznos¢ komunikacji cyfrowej
oraz wspotpracy pomiedzy uczestnikami zarzadzania kryzysowego, pod warunkiem ich wtasci-
wego wdrozenia i integracji z istniejagcymi systemami wymiany informacji.
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Z drugiej strony podkresla sie, ze wykorzystanie sztucznej inteligencji nie jest pozbawione
ograniczen. Wsrod najwazniejszych probleméw wskazuje sie brak jednolitych standardéw i regu-
lacji prawnych, zagrozenie dla bezpieczenstwa i prywatnos$ci danych, podatno$¢ na cyberzagro-
zenia, mozliwo$¢ btednej interpretacji danych, mozliwo$¢ generowania btednych wynikéw oraz
ograniczenia zwiazane z oceng ztozonych sytuacji wymagajacych doswiadczenia, kontekstowej
interpretacji i elastycznego reagowania, gdzie ludzki umyst wygrywa (Sienkiewicz-Matyjurek,
2024).

Ograniczenia te mogg wptywac na jako$¢ wymiany informacji pomiedzy uczestnikami zarza-
dzania kryzysowego oraz obnizac zaufanie do rozwigzan cyfrowych wykorzystywanych przez ad-
ministracje publiczng, stuzby ratownicze, organizacje pozarzadowe i spotecznosci lokalne. Z tego
wzgledu sztuczna inteligencja powinna by¢ traktowana jako narzedzie wspierajace komunikacje
i proces podejmowania decyzji, a nie zastepujace wiedze, doSwiadczenie i ocene cztowieka.

Jak zostato wykazane powyzej na przyktadzie zastosowania sztucznej inteligencji, pomi-
mo licznych korzysci, komunikacja cyfrowa nie stanowi rozwigzania pozbawionego ograniczen.
W wielu przypadkach rozwoj technologii informacyjno-komunikacyjnych prowadzi do powstawa-
nia nowych zagrozen, ktére moga ograniczac¢ skuteczno$¢ dziatan realizowanych w ramach zarza-
dzania kryzysowego.

Jednym z najpowazniejszych zagrozen wspotczesnego sSrodowiska informacyjnego jest mozli-
woS$¢ szybkiego rozpowszechniania niezweryfikowanych lub celowo fatszywych informacji. W sy-
tuacjach kryzysowych dezinformacja moze prowadzi¢ do wzrostu niepewnosci informacyjnej,
wprowadzania odbiorcéw w btad, zaktécania funkcjonowania instytucji odpowiedzialnych za bez-
pieczenstwo oraz ostabiania zaufania obywateli do organdéw administracji publicznej i oficjalnych
komunikatéw (Modrzejewski, 2024).

Wspoiczesne technologie umozliwiaja generowanie ogromnych ilo$ci danych. Paradoksalnie
nadmiar informacji moze utrudnia¢ proces podejmowania decyzji rownie skutecznie jak ich nie-
dobér (Bawden, Robinson, 2009). Osoby odpowiedzialne za zarzadzanie kryzysowe mogq mie¢
trudno$ci z identyfikacja informacji istotnych sposréd licznych komunikatéw naptywajacych row-
noczes$nie z wielu Zrodet. Problem ten staje sie szczegdlnie widoczny podczas zdarzen o duzej skali,
kiedy liczba zgtoszen i komunikatéw gwattownie wzrasta (Imraniin., 2018).

Komunikacja cyfrowa jest uzalezniona w duzym stopniu od funkcjonowania infrastruktury
energetycznej i telekomunikacyjnej. Brak dostepu do energii elektrycznej, uszkodzenie sieci ko-
morkowych lub awarie Internetu moga doprowadzi¢ do utraty podstawowych kanatéw wymiany
informacji (Zielopolis, 2026). Oznacza to konieczno$¢ utrzymywania alternatywnych kanatéw ko-
munikacji, takich jak np. taczno$¢ radiowa lub satelitarna.

Pomimo postepujacej cyfryzacji czes$¢ spoteczenstwa w Polsce nadal doswiadcza ograniczen
w dostepie do technologii cyfrowych lub nie posiada wystarczajgcych kompetencji cyfrowych. Pro-
blem ten dotyczy przede wszystkim oséb starszych, mieszkancéw obszaréw wiejskich i stabiej
zurbanizowanych oraz oséb o nizszym poziomie wyksztatcenia (GUS, 2024). Wykluczenie cyfro-
we obejmuje nie tylko brak dostepu do technologii, lecz rowniez niedostateczne kompetencje cy-
frowe ograniczajace mozliwos¢ efektywnego korzystania z narzedzi komunikacji elektroniczne;j.
W konsekwencji cze$¢ uczestnikow zycia spotecznego moze pozostawac poza systemem szybkiej
wymiany informacji (Kinal, 2025). W sytuacjach kryzysowych moze to prowadzi¢ do nieréwnosci
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w dostepie do informacji oraz ogranicza¢ skuteczno$¢ dziatan ostrzegawczych, a tym samym
w konsekwencji koordynacje dziatan np. ewakuacyjnych.

Rozwdj technologii cyfrowych, cho¢ znaczaco usprawnia komunikacje i wymiane informacji,
jednoczes$nie zwieksza ryzyko wystgpienia incydentow naruszajacych bezpieczenstwo informa-
cyjne panstwa oraz funkcjonowanie podmiotéw odpowiedzialnych za bezpieczenstwo publiczne.
Cyberataki i inne dziatania prowadzone w cyberprzestrzeni moga zaktéca¢ bezpieczenstwo pro-
ceséw komunikacyjnych, ogranicza¢ wiarygodnos$¢ przekazywanych informacji oraz utrudniac
realizacje zadan przez administracje publiczng i stuzby odpowiedzialne za reagowanie kryzysowe
(Modrzejewski, 2024). Znaczenie cyberbezpieczenstwa bedzie systematycznie rosto wraz z dalsza
cyfryzacjg administracji publicznej oraz rozwojem systeméw komunikacji cyfrowej wykorzysty-
wanych w zarzadzaniu kryzysowym. W dokumentach strategicznych Rzeczypospolitej Polskiej
podkresla sie konieczno$¢ budowy odpornych na cyberzagrozenia systeméw wymiany informacji
oraz wzmacnianie wspo6tpracy pomiedzy instytucjami odpowiedzialnymi za bezpieczenstwo tak,
aby zapewnic¢ ciggto$¢ komunikacji i skuteczng koordynacje dziatan rowniez w warunkach wystg-
pienia incydentéw w cyberprzestrzeni (Uchwata nr 125 Rady Ministréw z dnia 22 pazdziernika
2019 r. ..., 2019).

Przedstawione szanse i zagrozenia wskazuja, Ze skutecznos$¢ komunikacji cyfrowej w zarza-
dzaniu kryzysowym nie zalezy wytacznie od poziomu rozwoju technologii. Nowoczesne narzedzia
moga znaczgco usprawnia¢ wymiane informacji, budowanie §wiadomosci sytuacyjnej oraz wspot-
prace pomiedzy administracjg publiczng, stuzbami ratowniczymi, organizacjami pozarzagdowymi
i spoteczno$ciami lokalnymi. Jednocze$nie ich skuteczne wykorzystanie wymaga odpowiednich
procedur organizacyjnych, interoperacyjnych systeméw komunikacyjnych, wysokich kompetencji
uzytkownikéw oraz przygotowania do dziatania w warunkach zaktdcen infrastruktury teleinfor-
matycznej. Oznacza to, ze technologie cyfrowe powinny by¢ postrzegane jako narzedzie wspieraja-
ce komunikacje i wspotprace, a nie jako rozwiazanie, ktére samo w sobie gwarantuje skutecznos¢
zarzadzania kryzysowego.

Doswiadczenia z powodzi 2024 roku dotyczqcej komunikacji cyfrowej

W dyskus;ji dotyczacej komunikacji cyfrowej czesto zaktada sie nieprzerwane funkcjonowanie
infrastruktury teleinformatycznej. DoS§wiadczenia wspdtczesnych sytuacji kryzysowych pokazujg
jednak, ze zatozenie to nie zawsze znajduje potwierdzenie w praktyce.

Pow6dz, ktora dotkneta potudniowo-zachodnig Polske we wrze$niu 2024 roku, ujawnita zna-
czenie infrastruktury energetycznej i telekomunikacyjnej dla funkcjonowania systeméw komu-
nikacji. Podczas powodzi z 2024 r. doszto do wytaczenia czesci stacji bazowych wskutek zalania
i braku zasilania, co spowodowato przerwy w dziataniu sieci telefonii komdérkowej oraz utrudnito
koordynacje dziatan ratowniczych (NIK, 2025a). Operatorzy telekomunikacyjni informowali réw-
niez o ograniczeniach w dostepnos$ci ustug mobilnych i internetowych wynikajacych z uszkodzen
infrastruktury oraz problemoéw z zasilaniem (Nowak, 2024).

Ograniczenia te utrudniaty wymiane informacji pomiedzy administracjg publiczng, stuzbami
ratowniczymi oraz mieszkancami terenéw objetych zagrozeniem. Szczeg6lnie byty one widoczne
na obszarach, gdzie uszkodzeniu ulegta infrastruktura energetyczna lub telekomunikacyjna. Do-
$Swiadczenia powodzi pokazaty, ze skutecznos$¢ komunikacji cyfrowej zalezy nie tylko od wykorzy-
stywanych technologii, lecz réwniez od odpornosci infrastruktury krytycznej, na ktorej opiera sie
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ich funkcjonowanie. W przypadku jej uszkodzenia konieczne staje sie wykorzystywanie alterna-
tywnych kanatéw komunikaciji, takich jak tgczno$¢ radiowa, komunikacja satelitarna czy bezpo-
Srednia wymiana informaciji.

W przypadku uszkodzenia infrastruktury teleinformatycznej czes¢ cyfrowych kanatéw ko-
munikacji przestaje by¢ dostepna, co moze prowadzi¢ do powstawania luk informacyjnych oraz
utrudnia¢ koordynacje dziatan prowadzonych przez r6zne podmioty. W takich warunkach istotne-
go znaczenia nabiera redundancja komunikacyjna, polegajaca na réwnolegtym wykorzystywaniu
réznych kanatéw przekazywania informacji, w tym systemoéw radiowych, tgcznosci satelitarnej
oraz innych rozwigzan niezaleznych od publicznej infrastruktury telekomunikacyjnej. Doswiad-
czenia z powodzi 2024 roku potwierdzaja, Ze zapewnienie ciggto$ci komunikacji wymaga nie tylko
rozwoju narzedzi cyfrowych, lecz takze utrzymywania alternatywnych srodkéw tacznosci oraz
przygotowania procedur umozliwiajacych ich szybkie wykorzystanie w sytuacjach awaryjnych.

Ponadto z dostepnych raportéw kontrolnych wynika, ze problemem byt réwniez brak intero-
peracyjnosci systemow tgcznosci miedzy stuzbami i administracja. Zgodnie z dalszymi ustalenia-
mi Najwyzszej 1zby Kontroli:

e istnieje niewystarczajgca interoperacyjnos¢ rozwigzan radiowych stosowanych przez stuzby
odpowiedzialne za bezpieczenstwo publiczne. Wynika to z wykorzystywania przez poszcze-
gblne formacje odmiennych standardéw i systeméw telekomunikacyjnych, co moze ograni-
cza¢ sprawng wymiane informacji oraz utrudnia¢ koordynacje wspolnych dziatan podczas
sytuacji kryzysowych;

e poszczeg6lne formacje rozwijaty wtasne rozwigzania w zakresie tgczno$ci radiowej, oparte na
odmiennych standardach i technologiach. W rezultacie nie osiggnieto petnej interoperacyjno-
$ci systemdw, co mogto ogranicza¢ sprawng wymiane informacji i utrudnia¢ wspétdziatanie
stuzb podczas realizacji wspdlnych dziatan;

e podczas powodzi na Dolnym Slasku stuzby ratownicze wykorzystywaty terminale satelitar-
ne Starlink w celu utrzymania tgcznosci na obszarach dotknietych awariami infrastruktury
energetycznej i telekomunikacyjnej, co zmusito PSP do pozyskiwania dodatkowych terminali
od innych podmiotow;

e wskazano, ze do kierownictwa resortu nie docieraty petne informacje o problemach zwigza-
nych z funkcjonowaniem t3cznosci, ktére wystgpity w trakcie powodzi z 2024 r. na Dolnym
Slasku (NIK, 2025a).

Problem ten uwidacznia sie szczegélnie podczas sytuacji wymagajacych wspoétdziatania ad-
ministracji publicznej, stuzb ratowniczych oraz organizacji spotecznych. W takich warunkach brak
interoperacyjnos$ci systeméw tacznos$ci moze powodowac op6Znienia w przekazywaniu informaciji,
utrudnia¢ budowanie wspdlnej Swiadomosci sytuacyjnej oraz ograniczac¢ skutecznos¢ koordynacji
dziatan (Sienkiewicz-Matyjurek, 2012).

W konteks$cie zapewnienia interoperacyjnosci szczegdlne znaczenie ma standard TETRA (Ter-
restrial Trunked Radio), ktéry od wielu lat stanowi podstawe profesjonalnych systemdéw tgcznosci
wykorzystywanych przez stuzby bezpieczenstwa i ratownictwa w wielu panstwach europejskich
(NIK, 2025b). Technologia ta umozliwia m.in. prowadzenie komunikacji grupowej, priorytetyzacje
potaczen oraz zachowanie ciggtosci tacznosci takze w warunkach przecigzenia publicznych sieci
telekomunikacyjnych (ETSI, b.d.).
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Doswiadczenia polskie wskazujg jednak, ze wdrazanie technologii TETRA miato charakter lo-
kalny i nie doprowadzito do stworzenia jednolitego, ogélnokrajowego systemu tacznosci radiowe;j.
Jak wykazata Najwyzsza Izba Kontroli, petng interoperacyjnos$¢ osiggnieto jedynie w wybranych
obszarach kraju, natomiast poszczeg6lne stuzby nadal wykorzystywaty odmienne systemy oraz
standardy tacznosci, a cze$¢ z nich opierata sie na rozwigzaniach analogowych. W praktyce utrud-
niato to sprawng wymiane informacji oraz prowadzenie wspdélnych dziatan operacyjnych (NIK,
2025a).

Warto wspomnie¢, ze jednym z istotnych elementéw zwiekszajacych odporno$¢ systemow
komunikacyjnych w sytuacjach kryzysowych pozostaje tgcznos¢ krotkofalarska. Pomimo dyna-
micznego rozwoju technologii cyfrowych i powszechnego wykorzystania Internetu, krétkofalar-
stwo nadal petni funkcje alternatywnego kanatu komunikacji zdolnego do dziatania w warunkach
ograniczonej sprawnosci infrastruktury telekomunikacyjnej. L.acznos$¢ krotkofalarska posiada
kilka cech szczegdlnie istotnych z punktu widzenia zarzadzania kryzysowego. Przede wszystkim
moze funkcjonowac niezaleznie od publicznych sieci telefonii komoérkowej, infrastruktury inter-
netowej oraz czesci systemoéw teleinformatycznych wykorzystywanych przez administracje pu-
bliczna. Dzieki temu moze stanowic¢ element awaryjnego systemu komunikacji wykorzystywanego
w sytuacjach uszkodzenia infrastruktury krytycznej (Dolno$lagska Awaryjna Sie¢ Radiowa, b.d.).

Znaczenie krétkofalowcéw szczegoélnie wyraznie ujawnito sie podczas powodzi tysigclecia
w 1997 r. W sytuacji przerwania tacznosci telefonicznej oraz awarii czesci infrastruktury ener-
getycznej radioamatorzy zapewniali alternatywny kanat komunikacji pomiedzy zalanymi miej-
scowos$ciami a Wojewddzkim Sztabem Przeciwpowodziowym. Przekazywali biezace meldunki
o sytuacji ludnosci, koordynowali przeptyw informacji oraz wspierali dziatania ratownicze. W nie-
ktorych rejonach stanowili jedyne Zrddto informacji z terenéw odcietych od tradycyjnych srodkéw
komunikacji (Ozarski, 1997).

I[stotnos¢ alternatywnych systemow tgcznosci zostato ponownie zauwazone podczas powo-
dzi, ktéra dotkneta potudniowo-zachodniag Polske we wrzesniu 2024 roku. W zwiazku z zagro-
zeniem powodziowym Srodowisko krétkofalarskie uruchomito dziatania zwigzane z organizacja
awaryjnej wymiany informacji w regionie Dolnego Slaska. Krétkofalowcy skupieni wokét wro-
ctawskiego klubu SP6PRT oraz struktur Polskiego Zwigzku Krétkofalowcéw uruchomili kanaty ko-
munikacji wykorzystywane do przekazywania meldunkéw o sytuacji powodziowej oraz informacji
dotyczacych zagrozen wystepujacych w regionie. W komunikatach wskazano wykorzystanie cze-
stotliwo$ci 145,550 MHz oraz przemiennika SR6WR jako kanatéw stuzgcych wymianie informa-
cji i raportéw dotyczacych sytuacji powodziowej oraz jako kanatéw ratunkowych. Wedtug relacji
opublikowanych przez sSrodowisko krotkofalarskie operatorzy radiowi uczestniczyli w dziataniach
prowadzonych miedzy innymi w rejonie Srebrnej Gory oraz Ktodzka. Wspo6tpracowali z grupami
zaangazowanymi w dziatania pomocowe, wspierajac wymiane informacji pomiedzy uczestnikami
akcji prowadzonych na terenach objetych zagrozeniem powodziowym (Wroctawski Klub Krotko-
falowcow, b.d.).

Znaczenie dziatan podejmowanych przez Srodowisko krétkofalarskie wynikato przede
wszystkim z faktu, Zze wspétczesna komunikacja cyfrowa wykorzystywana przez administracje
publiczng, stuzby ratownicze oraz mieszkancéw w znacznym stopniu opiera sie na funkcjonowaniu
infrastruktury telekomunikacyjnej i energetycznej. W sytuacji jej uszkodzenia dostep do Inter-
netu, sieci telefonii komérkowej oraz czesci systemow teleinformatycznych moze zostac istotnie
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ograniczony. L.aczno$¢ krotkofalarska stanowi natomiast rozwigzanie zdolne do funkcjonowania
niezaleznie od publicznej infrastruktury telekomunikacyjnej, wykorzystujac wtasne urzadzenia
radiowe oraz alternatywne zrddta zasilania. Dzieki temu moze wspierac¢ utrzymanie ciggtosci wy-
miany informacji w sytuacjach, w ktérych podstawowe kanaty komunikacji przestajg by¢ dostepne.

Doswiadczenia z powodzi z 2024 r. pokazaty rowniez, ze odpornos¢ systemu komunikacji kry-
zysowej zalezy nie tylko od poziomu zaawansowania technologicznego wykorzystywanych na-
rzedzi, lecz takze od zdolno$ci do integrowania réznych kanatéw komunikacji oraz wspdétpracy
podmiotéw publicznych i spotecznych. Aktywno$¢ srodowiska krotkofalarskiego potwierdzita, ze
organizacje pozarzadowe mogg petnic¢ istotng funkcje uzupetniajaca wobec formalnych struktur
odpowiedzialnych za bezpieczenstwo, zapewniajgc alternatywne mozliwosci przekazywania in-
formacji w warunkach ograniczonej dostepnosci infrastruktury teleinformatyczne;j.

Analiza do$wiadczen zwigzanych z powodzig prowadzi do wniosku, Ze rozwo6j komunikacji
cyfrowej nie powinien oznacza¢ rezygnacji z alternatywnych form tacznosci. Przeciwnie, powi-
nien on uwzglednia¢ zasade redundancji komunikacyjnej, polegajaca na réwnolegtym wykorzy-
stywaniu komplementarnych kanatéw wymiany informacji. Oznacza to konieczno$¢ rozwijania
interoperacyjnych systemow komunikacji cyfrowej przy jednoczesnym utrzymywaniu rozwigzan
umozliwiajacych zachowanie ciggtosci tacznosci w przypadku awarii infrastruktury krytyczne;.

Whnioski

Przeprowadzona analiza pozwolita na potwierdzenie przyjetej hipotezy badawczej. Ziden-
tyfikowane szanse zwigzane z wykorzystaniem komunikacji cyfrowej wynikajg przede wszyst-
kim z mozliwoSci usprawnienia wspo6tpracy administracji publicznej, organizacji pozarzadowych
i spotecznoscilokalnych poprzez przyspieszenie wymiany informacji, wspieranie budowania $wia-
domosci sytuacyjnej oraz koordynacji dziatan. Jednoczesnie wykorzystanie jej potencjatu ogra-
niczaja zagrozenia informacyjne i cybernetyczne, niewystarczajgca interoperacyjno$¢ systemow
komunikacyjnych oraz zalezno$¢ od infrastruktury teleinformatycznej. Wynika to z nastepujacych
ustalen dot. komunikacji cyfrowej, ktora:

e usprawnia wymiane informacji pomiedzy administracjg publiczng, stuzbami ratowniczymi,
organizacjami pozarzadowymi oraz spoteczno$ciami lokalnymi poprzez mozliwo$¢ komuni-
kacji w czasie rzeczywistym, interaktywno$¢, wielokierunkowos¢ przeptywu oraz jego szero-
ki zasieg umozliwiajac skuteczniejsze reagowanie na rozwijajace sie zagrozenia;

e umozliwia integracje informacji pochodzacych z wielu Zrédet (os6b o ré6znych kompetencjach
izakresie zadan) przez co sprzyja budowaniu wspdlnej Swiadomosci sytuacyjnej oraz skutecz-
niejszej koordynacji dziatan realizowanych przez rézne podmioty uczestniczace w zarzadza-
niu kryzysowym, co moze mie¢ pozytywny wptyw na skuteczno$¢ ich wspétpracy;

e za posrednictwem platform komunikacyjnych, mediéw spotecznoSciowych, aplikacji mobil-
nych oraz rozwigzan wykorzystujgcych sztuczng inteligencje zwieksza mozliwosci wspotpra-
cy miedzyorganizacyjnej, zaangazowania spotecznosci lokalnych (np. poprzez crowdsourcing
kryzysowy) oraz wspomagania proceséw decyzyjnych;

e wigze sie z zagrozeniami ptyngcymi z jej wykorzystania obejmujgcymi szybsze rozprzestrze-
nianie sie dezinformacji, cyberzagrozenia, przecigzenie informacyjne, mozliwo$¢ btednej inter-
pretacji danych przez systemy wykorzystujace sztuczng inteligencje, ograniczenia zwigzane
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zwykorzystaniem systemow sztucznej inteligencji do oceny ztozonych sytuacji wymagajacych

doswiadczenia, kontekstowej interpretacji i elastycznego reagowania, ograniczong interope-

racyjnosc¢ systemow komunikacyjnych oraz zalezno$¢ od infrastruktury teleinformatyczne;j.

Doswiadczenia zwigzane z powodzig w Polsce w 2024 r. dodatkowo wskazaty na znaczenie od-
pornoSci infrastruktury teleinformatycznej, interoperacyjnosci systeméw oraz dostepnosci alter-
natywnych kanatéw tacznosci. Uszkodzenie infrastruktury telekomunikacyjnej ograniczato moz-
liwo$¢ wykorzystania komunikacji cyfrowej, natomiast zastosowanie alternatywnych rozwigzan
komunikacyjnych pozwalato cze$ciowo zachowac ciggtos¢ wymiany informaciji.

Na podstawie zidentyfikowanych szans i zagrozen zaproponowano kierunki doskonalenia ko-
munikacji cyfrowej w zarzadzaniu kryzysowym, obejmujace:

e zwiekszanie interoperacyjnosci systeméw komunikacyjnych;

e wzmacnianie odpornoSci infrastruktury teleinformatycznej;

e rozwijanie mechanizmdéw przeciwdziatania dezinformacjiizwiekszania cyberbezpieczenstwa;

e utrzymywanie alternatywnych kanatéw komunikacji zapewniajacych ciggtos¢ wymiany in-
formacji w warunkach zaktocen.

Tym samym cel artykutu zostat osiggniety - zidentyfikowano szanse i zagrozenia zwigzane
z wykorzystaniem komunikacji cyfrowej we wspdtpracy administracji publicznej, organizacji po-
zarzadowych i spotecznosci lokalnych w zarzadzaniu kryzysowym oraz, na tej podstawie, zapro-
ponowano kierunki jej doskonalenia.

W $wietle przeprowadzonej analizy mozna stwierdzi¢, ze skutecznos¢ komunikacji w zarzg-
dzaniu kryzysowym zalezy nie od pojedynczego systemu lub technologii, lecz od zdolnosci do two-
rzenia odpornego i wielowarstwowego Srodowiska komunikacyjnego. Powinno ono taczy¢ pro-
fesjonalne systemy wykorzystywane przez stuzby, publiczne kanaty komunikacji skierowane do
spoteczenstwa oraz alternatywne rozwigzania zdolne do funkcjonowania w warunkach awarii
infrastruktury krytycznej. Dopiero takie podejscie pozwala budowa¢ odporno$¢ komunikacyjng
stanowiacg jeden z fundamentéw wspotczesnego zarzadzania kryzysowego.
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